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z bodu nula

Ako ukazuje nasa prax v oblasti informacnej bezpecnosti, stale existuje mnozstvo
organizacii bez ohladu na velkost alebo prislusnost (Statna, sukromna, zahra-
nicna), ktoré sa doteraz nad informacnou bezpecnostou nezamyslali a neriesili ju.
Vzhladom na svoju Cinnost a zameranie by sa Nou vSak zaoberat' mali. Predme-
tom tohto Clanku nie je presviedCat, ze tuto oblast treba riesit. Skor Ci neskor si
kazdy vyskusa dbsledky opomenutia tejto oblasti a je len na nom, Ci je a bude na
podobné situacie aspon trochu pripraveny. Velkost dosahu bude priamo umerna
zavislosti od funkCnosti a dostupnosti informacnych technologii pre chod prislus-
nej organizacie, ale tiez od davky Stastia Ci nestastia.

Ako teda zacat riesit informacnu bez-
pecnost v organizacii na zelenej luke? Dob-
rou spravou je, ze bez ohladu na to, Ze ste
tuto oblast doteraz neriesili, urcité jej prvky
vo vaSej organizacii uz mate. Su spravidla
sUcastou uz pouzivanych technoldgii, treba
ich len vhodne vyuzit. Dal§ou dobrou spra-
Vou je, Ze tuto oblast ¢asto mozno riesit bez

potreby velkych finan¢nych investicii. Od-
hliadnuc od Standardného navrhu realizacie
Uvodnej analyzy pociatoéného stavu Urovne
zabezpecenia, ktord poukaze na nedosta-
toCne pokryté ¢i vobec nepokryté oblasti, si
dovolim navrhnut postupnost nasledujucich
krokov, zoradenych podla délezitosti ich rie-
Senia.
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Budovanie informacnej bezpecnosti je nikdy sa nekonciaci

proces. Okrem toho, Ze si stanovite troveri/hibku, do akej
budete tdto oblast pokryvat, je nevyhnutné realizovat opako-
vanie jednotlivych krokov. Techniky a spdsoby dtokov sa
neustdle vyvijaji so zvysujlcou sa komercializaciou, coho
vysledkom je napr. neustdle sa zvysujlci pocet nevyziadanej

posty v nasich emailovych schrankach. Stale citlivejSou bude
tato oblast neustdlym zvySovanim zavislosti organizacii od
funkcnych informacnych technolégii a dat v elektronickej
podobe. Zmena kurzu riesenia informacnej bezpecnosti

z ,mozno” na ,je nevyhnutné” caka skor i neskor nas vsetkych.

POKRYTIE LEGISLATIVNYCH POZIADAVIEK
Legislativne poziadavky su mozno ne-
oCakavane na prvom mieste. M6ze za to
najma problematika ochrany osobnych uda-
jov zasahujuca takmer vSetky organizacie.
Zakon 428 o ochrane osobnych Udajov vzni-
kol v roku 2002, pricom poslednou vy-
znamnou novelizaciou preSiel v roku 2005.
Upravuje podmienky, za akych mozno spra-
cuvat osobné udaje, pripadne osobitnu ka-
tegoriu osobnych udajov. Medzi najddlezi-
tejSie podmienky patri vymenovanie a zare-
gistrovanie tzv. zodpovednej osoby, poza-
dovanie suhlasu so spracivanim osobnych
Udajov, povinnost preskolenia a tiez vytvo-
renie bezpecnostného projektu ochrany
osobnych udajov. Konkrétne podmienky je
vSak potrebné riesit individualne vzhladom
na rozsah a spdsob spracuvania osobnych
Udajov prislusnej organizacie. Motivacnou
Castou uz zmienovaného zakona je § 49,
ktory definuje moznosti uloZenia pokuty v mi-
nimalnej vyske 1 666 €, pri¢om horna hranica
sa kondi az pri sume 333 333 €. Mnozstvo
aj vy$Sie menovanych povinnosti sa viaze
nielen na viastnika dat, v zmysle zékona de-
finovaného ako prevadzkovatela, ale aj na
subjekty, ktoré spracuvaju data v mene pre-
vadzkovatela. Ti sU v zmysle zakona defi-
novani ako sprostredkovatelia. Aké su ty-
pické agendy spadajuce pod ochranu osob-
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nych udajov? NajCastejSie ide o personalnu
amzdovd agendu ¢i obchodnu agendu spra-
cuvajucu osobné udaje fyzickych osdb.
Pre vybrané sektory je tiez relevantnou
oblast utajovanych skuto¢nosti a poziadavky
nevyhnutné na pristup k prislusnej katego-
ril. A Specifickou oblastou je aj Statna sprava.

ZABEZPECENIE EXTERNEHO PRIPOJENIA
A INTERNETOVYCH SLUZIEB

Druhym najdélezitejsim bodom, na ktory
je nevyhnutné zamerat svoju pozornost, je
pripojenie na internet a internetové sluzby,
ktoré poskytujete alebo vyuzivate. Treba si
uvedomit, Ze pouzivanim internetu sa stavate
sucastou obrovského virtualneho sveta,
v ktorom sa denne uskutoc¢hnuje nepredsta-
vitelné mnozstvo pokusov o prienik, o zne-
uzitie informacii i infrastruktury. Bez ohladu
na velkost a zameranie organizacie ste aj
vy cielom nespocetnych Usili réznych auto-
matizovanych nastrojov, ktoré skimaju, hla-
daju a eviduju typy, verzie sluZieb, pripadne
vyhladavaju Specifické chyby, ktoré nasledne
zneuzivaju na to, aby mohli napr. prostred-
nictvom vasich zariadeni zasielat nevyZia-
danu postu, ukladat pornografiu &i realizo-
vat rézne typy zdielanych utokov. A odtial je
Uz naozaj blizko k tomu, Ze vam prestanu fun-
govat zablokované emailové sluzby, alebo
sa objavi neohlasena navsteva bezpecénost-

nych zloziek s naslednym odvozom serverov
a pracovnych stanic za Uc¢elom vySetrovania.
Netreba sa bat. Spravidla vam ich za niekolko
tyzdnov ¢i mesiacov vratia aj s odovzdavacim
protokolom. Ak medzitym viete pracovat
s papierovym notesom a farebnymi fixkami si
viete nakreslit logo na faktury &i iné doku-
menty, nemusi to byt az taky problém.
Zakladnou prevenciou je realizacia ex-
terného penetra¢ného testu Ci Specifického
preverenia prislusnej internetovej sluzby,
ktoré preveria odolnost vasej infrastruktury
voCi vysSie naznacenym typom Utokov. Ak
mate viac&lenny tim IT Specialistov, nebojte
sa zrealizovat takyto test v tzv. skrytej forme,
pri ktorej o fom nebude informovany nikto
okrem jeho zadavatela. V takom pripade
preverite nielen odolnost infrastruktury, ale aj
reakéné mechanizmy. Ak je na oddeleni IT
pohodova atmosféra a v emailovej schranke
vas Caka email informujuci, ze na vasom
disku je ulozeny subor bol_som_tu.txt, treba
len dufat, Ze realizator penetracného testu je
primerane viazany mic¢anlivostou. Po zreali-
zovani testov je samozrejme nevyhnutné
velku pozornost venovat odstraneniu nale-
zov. Z velkej Casti ide o kroky, ktoré suvisia
S0 zmenou konfiguracie a teda nie je po-
trebné obstaravat nové zariadenia. V pri-
pade preverovania internetovych sluzieb,
akou je napr. internetova aplikacia (obchod,




objednavkovy portal, atd.) vSak mézu byt
potrebné Upravy ich funkcionality.

NarocnejSou oblastou je praca s uziva-
telmi a primerané nastavenie pristupovych
prav. Stale velky pocet z nich si neuvedo-
muije, Ze ich deli naozaj iba jedno Kliknutie od
toho, aby sa na ich pocitaCi zacali diat zviast-
nosti spomalujuce cell pracovnu stanicu.
O nejaky Cas vypadne server a lavina sa
spusta. A to je mozno ten lepsi pripad po-
dobny poruche vodovodného potrubia, ked’
je Casto lepsie, ked' voda strieka, ako ked'
voda unikd po malych kvapkach. Je na
mieste upozornit na antivirovd ochranu. Je
sice rieSenim v tejto oblasti, no uz davno nie
je postacujuca a univerzalna.

Ni¢ nebrani tomu, aby ste napr. do po-
vinného preskolenia v oblasti ochrany osob-
nych udajov zahrnuli aj par informéacii z tejto
sféry a podporili to zavaznou smernicou ob-
sahujucou zodpovednost i sankcie.

Tato oblast je z pohladu podtu Utokov
najexponovanejsim, hoci nie najzranitelnej-
§im miestom. To obsahuje dalsi bod.

ZABEZPECENIE VNUTORNEHO PROSTREDIA
ORGANIZACIE

Najzranitelnejsim miestom v oblasti in-
formadnej bezpednosti je nesporne vnutorné
prostredie. Ak aj dojde v tejto oblasti k inci-
dentu, ma spravidla vysoky dosah. Preto je
potrebné tejto oblasti venovat pozornost a
neignorovat ju. Je jasné, ze je velmi tazké
branit sa pred zlomyselnym &i nevedomym

zamestnancom. ESte taZsie vSak pred zlo-
myselnym administratorom. NajCastejSim
problémom je Uplna otvorenost infrastruktury
smerom do vnutra organizécie a takmer
Uplna absencia najzakladnejSieho pravidla
v oblasti pristupovych prav o pridelovani mi-
nimalnych pristupovych prav a ich zvySova-
nie len v pripade opravnenej poziadavky.
Jednou z moznosti, ako zistit moznosti
potencialneho Uto¢nika z radov zamest-
nancov (ale tiez tretich stran, pristupujucich
k vasej vnutornej infrastrukture), je realizacia
penetraného testu v internej podobe. V ta-
komto pripade sa test realizuje vo vnutri
siete. V prvom kroku sa preveruije pridelena
Standardne nastavena pracovna stanica
z pohladu odolnosti vodi zneuZitiu a vodi Usi-
liu ziskat nad fou pinu kontrolu. Nasledne sa
uskutocnuije preverenie definovanej Casti infra-
Struktury. Zo skusenosti a bez prehanania
mdzem potvrdit, Zze pri tomto type testov
nediskutuieme, ¢i mdze byt dany Utok Uspes-
ny v podobe prieniku Ci ziskania vyssich pray,
ako boli pévodne pridelené. Diskutujeme len
o tom, ako a za aky dihy ¢as je Utok Uspesny.
Ojedinelé vynimky potvrdzuju pravidlo.
Existuju moznosti r6znych rieSeni od-
stranujucich nalezy interného penetracného
testu. Ich Uc€innost a rozsah su umerné Usi-
liu a viozenym finanénym prostriedkom. Vela
mozno uskutocnit v oblasti nastavenia uz
zmienovanych pristupovych prav ¢i zmenami
v nastaveniach testovanych zariadeni. Dal-
Sou oblastou je oblast zadefinovania zodpo-
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vednosti a povinnosti uzivatelov, samozrejme
v kombin&cii s primeranymi sankciami.

ZMAPOVANIE KLUCOVYCH AKTiV, PROCESOV
A RIESENIE KONCEPCNEJ OBLASTI

Ak ste presli predchadzajucimi bodmi,
velka Gast uskutocnenych innosti sa reali-
zovala s cielom zabezpecit infrastrukturu
ako taku. Dal&im logickym krokom je po-
znat poZiadavky vasho biznisu na zabezpe-
Cenie vasich aktiv a ¢innosti, ktoré kazdy
den vykonavate. Znalost poZiadaviek zna-
mena to, aby sme o nich vedeli a poznali
poziadavky na ich zabezpecCenie vodi pre-
zradeniu, zni¢eniu, neopravnenej zmene, ale
tiez aby sme poznali poZiadavky na ich do-
stupnost. Mozno to znie v tejto zhustene;j
podobe strasidelne, nie je to vSak az také
zloZité na pochopenie. Ide v podstate o to
poznat, aké su vase kritické aktiva a ¢in-
nosti. Je potrebné poznat vySku finan¢nych
i nefinan¢nych dopadov v pripade ich pre-
zradenia ¢i nedostupnosti alebo nefunk-
¢nosti. Ked'tieto informacie mate, viete Spe-
cifikovat minimalne poZiadavky na zabez-
pecenie a tiez objem finanénych investicii,
ktoré mozno efektivne investovat na Uplné
alebo aspon Ciasto&né eliminovanie pripad-
nych dosahov. Tu sa uz dotykame oblasti
systémového riadenia informacnej bezpec-
nosti, ktorého sucastou je zmapovanie aktiv,
analyza rizik, tvorba bezpecnostnej politiky,
analyza dosahov a nasledné rieSenie hava-

riiného planovania.
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