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miesta informacnej
bezpecnosti

Obsah tohto Clanku vychadza z analyz, ktoré sme
uskutocCnili v poslednych rokoch na Slovensku, ale
aj v Ceskej republike. Tieto analyzy sa uskuto&nili

v organizaciach, kde sa informacna bezpecnost

uz v minulosti rieSila, ale aj v organizaciach, ktoré
sa problematike informacnej bezpecCnosti primerane

nevenovali.
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Primarnym cielom bolo posudit Uroven
informacnej bezpecnosti voci norme ISO/IEC
27002 v sucasnosti sa nachadzajlcej v sku-
pine noriem ISO 27000, vychadzajucich
z normy BS7799, ktora bola neskor pre-
pracovana na ISO 17799. Ide podla méjho

nazoru o rozumny zaklad, ktorého zohlad-
nenim sa zaru€uje, Zze v posudzovanych ob-
lastiach sa na ni¢ dblezité nezabudlo. Je
vhodné spomendt, Ze tato norma je v su-
Casnosti sucastou STN s oznacenim STN
ISO/IEC 27002. Norma pokryva jedenast
oblasti, ako napriklad bezpecnost ludskych
zdrojov, fyzicka bezpecnost, riadenie pre-
vadzky a dalSie.

Ktoré oblasti informacnej bezpecnosti
v zmysle STN ISO/IEC 27002 teda patrili
medzi najslabsie pokryté?

RIADENIE INCIDENTOV

Tato sféra sa vo vSeobecnosti takmer
ignoruje. Casto nie je dostatocne procesne
pokryta a pracuje podla zasady: ,,Ak nieco
nefunguje, zavolam nasho [T-Ckara a on to



uz nejako opravi.“ Cim je organizacia vacsia,
tym viac chaosu a problémov mdze takéto
Lresenie” spdsobovat a je traumatizujucim
nielen pre uzivatelov, ale aj pre pracovnikov
IT. Takymto Stylom nielen opakovane

dochadza k rovnakym problémom, ale ked'

nastand, riesia sa rovnako, ako by sa stali
prvykrat, najméa ak ide o rozdielnych riesSite-
[ov.

Riadny systém riadenia incidentov in-
formacnej bezpecnosti by mal pokryvat sys-
tém nahlasovania a riadenia. Pre nahlaso-
vanie by sa malo vytvorit jedno centralne
kontaktné miesto, umoznuijlce jednoducho
nahlasit akykolvek problém a tuto pozia-
davku distribuovat relevantnému rieSitelovi.
Okrem odstranenia problému je, samo-
zrejme, potrebné jednotlivé udalosti spra-
covat s cielom minimalizovat opakovany vy-
skyt, ale tiez Standardizovat pripadné opa-
kované rieSenie. Rovnako by vystupy mali
byt sucastou systému analyzy a zvladania
rizik &i podkladom napr. pre definovanie
a kontroly SLA.

RIADENIE KONTINUITY GINNOSTI

Stdle sa Casto stretavame s organiza-
ciami, ktoré v ramci tejto oblasti nezrealizo-
vali ani len analyzu vplyvov (Business Im-
pact Analysis - BIA). AZ na zaklade jej vy-
sledkov mozno vytvorit relevantné a efek-
tivne opatrenia v podobe navrhov scendrov
a ich nasledného rozpracovania havarijnych
planov a planov obnovy. Takze ak si aj niekto
skratil cestu a presSiel priamo na tvorbu kon-
krétnych postupov bez toho, aby vedel, aké
sU poZiadavky prevadzky, mbze mat prob-
lém — Ci uz v podobe preplatenych a predi-
menzovanych zaloznych rieSeni, alebo ich
poddimenzovanim v podobe zbytocnych
strat.

Aky je teda nas odporucany postup pre
oblast IT? Jednoznacne treba zacat s ana-
lyzou vplyvov. Jej vystupom by mal byt pre-
hllad kritickych &innosti pre organizaciu, ich
zavislost na funk&nych a dostupnych &as-
tiach informa&ného systému organizacie,
vyvoj finanénych a nefinancnych vplyvov ply-

nucich z nedostupnosti ¢innosti v Case (t.].
mat jasné odpovede na otazky, ¢o by spbd-
sobil vypadok &innosti X napr. po uplynuti
uréitého ¢asu) a mnozstvo dalich informa-
cii. Na zaklade toho mozno ziskat poZia-
davky prevadzky na dostupnost jednotlivych
¢innosti a teda aj Casti infrastruktdry, ktoré su
pre ne nevyhnutné a tiez mat sumarny pre-
hlad strat suvisiacich s ich nedostupnostou.

Prikladom je pripad, ked jednodriova ne-
dostupnost vybranej Casti informacného sys-
tému vyvola vypadok niekolkych &innosti
a spdsobi sumarnu finanénu stratu 10 tisic
eur. Vtedy je neefektivne uvazovat nad bu-
dovanim zalozného centra v hodnote 100
tisic eur, pokial primerant obnovu vieme za-
bezpecit servisnou zmluvou zaistujucou
zrychlenu dodavku vypadnutej Casti infra-
Struktdry. Primerand pozornost treba tiez
venovat nefinanénym suvislostiam, ako napr.
dodrziavanie legislativneho suladu, ked ne-
splnenim pravneho ustanovenia mézu byt
nielen vyrubené financné sankcie, ale moze
byt odfata licencia s nasledkami obme-
dzenia alebo az ukoncenia Cinnosti.

Na zéaklade vystupov analyzy vplyvov
mozno vytvorit, vybrat a spracovat adek-
vatne scenare obnovy. Az v pripade najde-
nia suladu alebo aspor kompromisu medzi
poziadavkami a moznostami ich naplnenia
mozno uskutoCnit preventivne Cinnosti (napr.
Upravou ¢i doplnenim SLA, alebo servisnej
zmluvy) a spracovat konkrétne havarijné
plany a plany obnovy. Po ich praktickom
uskutoCneni a pretestovani by mali nasle-
dovat Skolenia a ostré testy. S odstupom
Casu, pripadne pri vyznamnych zmenach
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RIADENIE AKTIV

Dal&im pomerne Sastym nalezom su si-
tuacie, ked” ma organizacia spracovanu bez-
pecnostnu politiku, nema vsak zmapované
svoje aktiva.

Ak nepozname svoje aktiva, nemame
ich kategorizované (minimalne z pohladu
dbvernosti a dostupnosti), nemame zadefi-
novanych viastnikov dat, ich zodpovednosti,
len velmi tazko mbzeme efektivne a zrozu-
mitelne riadit' ich bezpecnost v podobe tech-
nickych i organizacnych opatreni. Okrem
zmapovania je potrebné uskutocnit analyzu
rizik (Casto byvaju tieto &innosti spojené),
a tym poznat slabé miesta a ohodnoatit ich.

PERSONALNA BEZPECNOST

Do tejto oblasti spada ludsky faktor ako
najzranitelnejsi ¢lanok informacnej bezpec-
nosti. Medzi najCastejSie nalezy patri absen-
cla poziadaviek preverovania zamestnancov pri
klicovych poziciach, kam urcite patri aj oblast
IT. Castym nélezom je tieZ absencia systému
vzdeldvania a udrziavania povedomia v oblasti
prace s IT i v samotnej sfére informacnej bez-
pecnosti. Samostatnou kapitolou je absencia
postupov ukoncenia pracovného pomeru
a nasledného procesu blokovania pristupov
do informacénych systémov organizécie na
Urovni operacného systému i samotnych apli-
kéci. Casto sme tiez zaznamenali absenciu
evidencie pridelenych pristupovych prav
a akychkolvek kontrolnych mechanizmov.

Pri posudzovani celkovej Urovne infor-
macnej bezpecnosti nie je dblezité len po-
krytie prislusnej oblasti, ale tiez zavaznost
nalezov. Pri posudzovani stavu informacne;j

Ak nepozname svoje aktiva, nemame ich kategorizované
(minimalne z pohladu dévernosti a dostupnosti), nemame
zadefinovanych vlastnikov ddt, ich zodpovednosti, len velmi
tazko mézeme efektivne a zrozumitelne riadit ich bezpecnost
v podobe technickych i organizacnych opatreni.

v organizacii je potrebné vsetky kroky zo-
pakovat — analyza, aktualizacia planov, sko-
lenia, testy. Minimalne sa odporuca pravi-
delné testovanie.

bezpecnosti preto nie je mozné posudzo-
vat' len pokrytie jej jednotlivych oblasti, ale
aj nalezy konkrétnych slabin. To je vSak
namet na ¢lanok o inej téme.
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