Penetracdni testovani

Ze zkusenosti
penetracniho testera

X
QDN
(@p)

—

Jednoducha reSeni ekosystému ,pocitacové kriminality“ patrné ne-
existuji a otazka vyhodnoceni dosazeného pokroku je tézko uchopi-
telna i pri pokusech o rigordzni pristup. Jak se situace jevi z pohledu
neékolikaleté praxe penetracniho testera, jehoz obvyklymi klienty
jsou velké instituce (podniky) z Cesko-slovenskych luh(i a haja?

Pri pokusu o hledani odpovédi na otaz-
ku, zda je dosaZeny pokrok v zabezpe-
¢eni pocitacovych systémi a pouZiva-
nych technologii dostatecny, Ize narazit
na mnoZstvi materiald propagacné-mar-
ketingového razu, které popisuji nové
technologie z hlediska feSeni problém(
téch predchozich. Zde Ize pozorovat
(jisty) pozitivni vyvoj, v praxi vSak zjistu-
jeme, Ze nové technologie ¢asto prinasi
i nové problémy (pfip. nefesi ty staré)
a 7e je nelze posuzovat zcela v izolaci,
nebot se méni i svét, s kterym tyto tech-
nologie interaguji.

Slabiny dfive zanedbatelné mohou na-
byvat na zavaznosti diky zméné chovani
uzivatelll (nebo Gtocnikd), jejich mnoz-
stvi a obecné zplsobu, kterym je dana
technologie vyuzivdna a co vSechno je
na ni zavislé. Casto se rovné? setkévé-
me s pfipady, kdy technologie néjakou
moznost ochrany nabizi, v praxi vSak
neni vyuZivana, napt. z neznalosti nebo
kvali pohodli.

Poéitani chyb, patchu
nebo reakcénich dob

Dal$i medialné pomérné oblibenou me-
todou je ,pocitani chyb“ nebo oprav
(zaplat, patch) za rlizna casové obdobi,
pripadné méreni primérnych reakcnich
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dob jednotlivych vyrobcl. Timto zplso-
bem jsou porovnavény konkurenéni pro-
dukty (typicky operaéni systémy nebo
webové prohlizece) ¢i je demonstrovan
jakysi trend, zda v danych ¢asovych ob-
dobich dochézi ke zlepSeni nebo zhor-
Seni. Obvykle jsou pro tyto Gcely pouzi-
vany verejné dostupné databéze slabin
(CVE, OSVDB) nebo verejné dostupné
bezpecnostni bulletiny relevantnich vy-
robcd.

Netvrdim, Ze jsou tyto statistiky zce-
la nezajimavé a Ze z nich nelze vy-
vodit Z&dné praktické poznatky, nasi
obecnéjsi otdzku vSak dostatednym
zplsobem nefesi. Pomineme-li jiZ sa-
motnou problematiénost srovnavani
jednotlivych chyb, vysledné statistiky
byvaji zkresleny tim, Ze na produkty
s vysokou penetraci trhu je kladena
vétsi pozornost (ze strany Gtoc¢nikd)
a také vyrazné vétsi naroky neZ napf.
na produkt, ktery je z hlediska trhu
prakticky irelevantni (a potem obje-
venych chyb se tedy mlze jevit jako
znacéné kvalitnéjsi).

Statistiky rovnéz jen téZko zohlednuiji,
jak néaroc¢né je pfipadné praktické zne-
uZiti konkrétnich slabin. Bezpecnostni
aktualizace Gasto tiSe opravuji i slabiny,
které nejsou verejné znamy (to ale ne-

musi vibec znamenat, Ze nejsou reélné
zneuzivany) a v bezpecénostnich bulle-
tinech nejsou vibec zminény (open
source software je z toho hlediska
»Znevyhodnén®). Méreni reak¢nich dob
mezi zvefejnénim slabin zase obvyk-
le vibec nezohlednuje dobu mezi tim,
kdy je vlastné samotna slabina (chyba)
do kédu zanesena, a tim, kdy je opra-
vena - tedy jakou dobu byl uZivatel vy-
staven riziku. Z hlediska téchto statistik
navic prakticky nikdy neni zohlednéna
skutecnost, jak velké procento uZiva-
tell a s jakym zpozdénim bezpecnostni
aktualizace konkrétnich produktd sku-
te¢né aplikuje.

A nakonec asi ty nejvaznéjsi vyhrady
obecnéjsiho charakteru - velké mnoz-
stvi skuteéné zadvaznych bezpecnost-
nich problém vlastné ani nesouvisi
s konkrétnimi (opravitelnymi) chybami
v konkrétnich produktech, ale jsou ja-
kymsi zplsobem generické (napr. sla-
ba hesla) nebo souviseji s nevhodnym
zplisobem pouZivani ¢i zcela nevyho-
vujicimi konfiguracemi (at uZ vycho-
zimi ¢i zdmérné oslabenymi). Podob-
nym zplsobem neni nijak zachycena
ani bezpecnost speciélnich (na miru
Sitych) aplikaci, jakou jsou napf. in-
ternetova bankovnictvi ¢i jiné webové
aplikace.
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Lze bezpecnost
meérit lépe?

Pokud bychom chtéli na otazku skutec-
nych trendd v praktické bezpecnosti
odpovédét rigor6zné, museli bychom
nejprve presné definovat, co si vlastné
pod samotnym pojmem ,bezpecnost®
vibec predstavujeme, coZ miZe byt
z formélniho hlediska znaéné& kompli-
kované. Déle bychom museli vybudovat
néjakou dostatecné vypovidajici metri-
ku, kterou bychom byli schopni Groven
bezpecnosti méfit, a nakonec bychom
pravdépodobné velmi tvrdé narazili pfi
snaze ziskat dostatené mnozstvi kva-
litnich dat, kterd by umozZnila dobrat se
smysluplného a (statisticky) vypovidaji-
ciho vysledku.

Metoda
penetracnich testu

Pokusim se vSak subjektivné zachytit
trendy, které béhem nékolikaleté pra-
xe v oboru bezpeénostnich konzultaci
v naSem tymu penetraénich testerd
pozorujeme (penetracni testy viz Box
1). Bezpecnost miZzeme posuzovat
z hlediska toho, jak velky odpor pfi pe-
netraénich testech testované systémy
kladou a jakych vysledkd se pfi téchto
Utocich dafi dosahovat.

Netvrdim, Ze je tato metodika dokona-
la, protoZe penetracni testy neodpo-
vidaji pfesné tomu, jakym zplsobem
jsou vedeny skute€né Utoky reélny-
mi Gtoéniky. Neni ani vy&erpdvajici,
nebot penetradni testy nepokryvaji
veSkeré oblasti bezpecnostni pro-
blematiky. Navic se omezime hlavné
na oblast vétSich (pfevazné podniko-
vych) siti, coZ samozfejmé v nékte-
rych ohledech nemusi souviset napf.
s problémy béZnych koncovych uZi-
vatell a jimi pouzivanych technologii
(napf. mobilnich telefond). Presto si
troufnu tvrdit, Ze vysledky penetrac-
nich testd mohou o celkové Urovni
bezpecnosti a trendech vypovidat vice
nez vySe diskutované metody.

Co je to penetracni test?

PYi penetracnim testu externi konzultant (na zakladé objednavky klienta) simuluje ¢innost potenciélniho
tocnika. Cilem je v daném ¢asovém intervalu identifikovat bezpecnostni slabiny a demonstrovat jejich
zneuZiti (aniz by se vSak zpUsobila redlna Skoda). Viystupem testu je zpréva, ve které jsou identifikované
slabiny detailné popsany vcetné postupu vlastniho priniku.

Pi klasickém penetracnim testu je snahou dosahnout co nejhlubsiho priniku a ziskat co nejvysSsi
privilegia. Pro klienta, ktery za test plati, vSak obvykle maji nejvétsi hodnotu informace o nalezenych
slabinéch, samotna demonstrace priniku mu pfilis velkou hodnotu neprinasi. Priniky vSak mohou ¢as-
to doloZit skute¢nou zévaznost identifikovanych problémd, prip. odhalit fundamentalni problémy, které
by pfi povrchni analyze zlstaly skryty. Mohou rovnéz ospravedinit nutnost investic do zabezpeceni Ci

celkovou zménu pfistupu pfed vedenim spole¢nosti.

V praxi tudiz byva pfi penetracnich testech (vzhledem k obvyklym ¢asovym omezenim) kladen vétsi
diraz na mnozstvi nalezenych slabin a pokryti co nejvétsiho mnozstvi moznych testovanych oblasti
na Ukor prostoru pro samotné zneuZiti nalezenych slabin a rozsahu (hloubky) nasledného priniku (jaké-
hosi bonusu). Tim se oblast penetracniho testovani v praxi vyrazné priblizuje spiSe oblasti ,vulnerability

assessmentu.

Testy internetovych sluzeb
- externi penetraéni testy

PFi tzv. externim penetracnim testu se
snazime o simulaci Utoku na klienta
prostfednictvim slabin na zafizenich
a sluzbéch, které jsou verejné dostupné
z internetu. Potenciédlnim Gtoénikem je
tudiz kdokoli s pfistupem k internetu.
Tento test je obvykle provadén tzv. bez
znalosti, neboli Gtoénik pred vlastnim
testem neméa Zadné interni informace
o testované siti.

Z hlediska téchto testl Ize pozorovat
dva velmi silné trendy. Jednim je ten,
Ze v pribéhu poslednich deseti let
se vyrazné sniZila hustota z internetu
dostupnych sluzeb (otevienych porti)
v testovanych sitich. V podnikovych
sitich je jiz obvykle brano jako zcela
samoziejmé, Ze kazdou jednotlivou,
do internetu vystavenou sluzbu je
tfeba podrobit zasadni analyze, zda
je opravdu nezbytné nutné, aby byla
vefejné dostupnd. Je poznat i Ubytek
rGznych nestandardnich/netypickych
protokoll a sluzeb typu vzdéalené spra-
vy. Zaroven s touto minimalizaci je
znatelnéd i pozornost vénovana vlastni-
mu zabezpeCeni jednotlivych sluZeb.
Druhym pomérné zajimavym trendem
je silny pokles poptavky po tomto
typu testl. Zatimco pred 5-10 lety
patfily externi penetracni testy k tém
nejcastéjSim, nyni je to spiSe naopak.

(Oproti tomu znatelné stoupla poptav-
ka po penetracnich testech webovych
aplikaci a internich testech vnitropod-
nikovych siti.)

Pomineme-li webové aplikace (viz déle),
situace se na prvni pohled jevi jako
znacéné pozitivni.

Testy webovych aplikaci

PFi téchto testech je pozornost véno-
vana jen vybranym webovym aplikacim
a jejich bezprostfednimu okoli. Zde
méame na mysli predevsim specifické
aplikace Sité na miru konkrétnim pro-
vozovatellm. Testy jsou provadény
jak ve variantach ,bez znalosti“ (tedy
z pohledu anonymniho uZivatele), tak
i v obvyklejSich variantéch ,se znalos-
ti“, pFi kterych ma atoénik k dispozici
uZivatelsky ucet.

Situaci a trendy Ize pravdépodobné shr-
nout velice snadno. Z technologického
hlediska sice dochazi k jistym zlepSe-
nim, a to zejména z hlediska vestavé-
nych podpor pro bezpe€nostni proti-
opatfeni na Urovni vyvojovych a runtime
prostredkd, v praxi vSak bohuzel v ho-
tovych aplikacich nachézime stale ty
samé kategorie problém@. Moderni
webové aplikace jsou totiZ fadové slo-
7itéjsi a rozsahlejsi, nez byly pred 5-10
lety. Nalézt a zneuzit v nich ekvivalent-
ni slabiny sice byvéa pracnéjsi, vysledky
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vSak z(stévaji stejné nebo i horsi, nebot
webové aplikace nabyvaji na dileZitosti.

Rozeberme si to na prikladu jedné
z typickych slabin. Pfed nékolika lety
(pokud aplikace pracovala s databézi)
bylo obvykle mozné nalézt SQL injec-
tion slabiny prakticky ve vSech zpra-
covavanych vstupech a jejich zneuZziti
bylo €asto velmi pfimocaré. V moder-
néjSich aplikacich nebyva koncentrace
SQL injection tak vysokd a nalezeni
nedostatecné oSetfeného vstupu byva
pracnéjsi. Navic jiZ neni obvyklé, Ze by
aplikace prozrazovala detailni chybové
vystupy, takZe vlastni zneuziti mize byt
znacné sloZitéjsi.

Ofensivni technologie a kolektivni
know-how v8ak v pfipadé SQL injecti-
on v priibéhu poslednich priblizné péti
let pokrocily natolik, Ze ve vysledku se
situace nijak zdsadné& nezménila. Ne-
omezeny pristup k databdzi Ize dnes
témeér rutinné realizovat i pomoci tzv.
blind SQL injection, napf. za pouZi-
ti postrannich ¢asovych kanald. Neni
zcela neobvyklé, Ze se timto zplsobem
podafi eskalovat privilegia a ziskat pfi-
stup k operaénimu systému, na kterém
je databéze provozovéna.

Chyby typu SQL injection navic ¢asto
odhali i typické fundamentaini slabiny
jiz v samotnych architekturach webo-
vych aplikaci, ve kterych je pfistup
k databéazi feSen pomoci ,,v§emocnych
databazovych uZivatel(*, jejichZ privi-
legia obvykle zcela zdsadné prevysuji
skuteéné potreby dané aplikace.

Podobna situace je i v pfipadé ostat-
nich nejbéZnéjsich slabin webovych
aplikaci, jako jsou napf. cross-site
scripting, slabiny v implementacich
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autentizacnich metod nebo metodach
fizeni uZivatelskych seanci. Stejné tak
b&Zné jsou i problémy s fizenim pfi-
stupu na drovni aplikaéni logiky, kdy
vhodnou manipulaci se vstupnimi pa-
rametry Ize Casto obejit zamyslenou
aplikaéni logiku a dosahnout pfistupu
k datdm jiného uZivatele nebo k ,,nedo-
stupné“ funkci. Casto se totiz spoléhé
pouze na prezentaéni vrstvu - vychéazi
se z naivniho predpokladu, Ze pokud
se uzivatel k danym datdm nebo funk-
ci ve standardnim prohlizeci ,nemdze
doklikat® (poloZka neni v menu, vstup-
ni pole je ,nezménitelné®, tlacitko je
LVypnuté® atp.), tak tuto funkci nebude
schopen vyuzit.

V' oblasti webovych aplikaci dle na-
Sich zkuSenosti k obecnému zlep3eni
nedochazi, troufneme se fict, Ze je to
spiSe naopak. Webové aplikace dnes
programuje kdekdo, aniZ by mél byt
jen zakladni povédomi o souvisejicich
bezpec&nostnich problémech. S podob-
nym pfistupem se bohuZel setkdvéme
i u nékterych zavedenych softwarovych
dodavatell, ktefi si aplikace vyvijené
na miru zékaznikdm nékdy nechévaji
programovat u zcela nekompetentnich
subdodavatell, zifejmé kvdli nizkym
cenam. Dle naSich pozorovani dochéazi
ke zlepSeni prakticky jen u téch doda-
vatel, ktefi si aplikace nechévaji pra-
videlné testovat a z vysledk(l predcho-
zich testl se poucuiji.

Testy bezdratovych siti

PFi penetracnich testech bezdréato-
vych siti na béazi protokold 802.11
(béZzné nazyvanych WiFi) se obvykle
snazime zmapovat dostupnost bez-
dratovych siti z vnéjSiho prostredi,
zejména mimo oblast perimetrické

ochrany spolecnosti, napf. z vefejné-
ho parkovisté pred budovou, parku,
pfilehlych ulic atp. Déle byva prové-
dén odposlech a analyza sitového
provozu. Pfipadné dalSi Utoky Ize vést
na dostupnost sité (denial of service),
pfipojeni do sité (prolomeni ochran
na pristupovych bodech), pfip. vici
k siti pfipojenym klientskym stanicim.

Penetraéni testy bezdratovych siti
nedéldme pfili§ ¢asto (maximalné jed-
notky pfipadl ro¢né), presto je patrny
pozitivni trend. Se slabymi Sifrovacimi
metodami zaloZenymi na WEP nebo
TKIP se v podnikovych sitich na roz-
dil od minulosti dnes témér vibec
nesetkavame. Pokud ano, jednéd se
vétSinou o néjaké ,pokrocilej§i“ im-
plementace rozSifené o Casté auto-
matizované vymény klicd s detekei
béznych typd Gtokl véetné aktivnich
protiopatfeni. | tyto technologie jsou
vSak na Ustupu.

V podnikovych sitich se prakticky
viibec nesetkavame s pouZitim tzv.
pre-shared kli¢d, které by umozio-
valy zaltoCit na pfistupové Udaje
pomoci slovnikovych metod nebo
hrubé sily. Z hlediska pfimych atok({
jsou tedy soucasné bezdratové sité
velmi odolné.

Z hlediska zabezpecéeni klientskych
stanic pfipojenych do bezdratovych
siti se situace nijak zasadné neméni.
Je pravda, Ze nejnovéjsi operacni sys-
témy (resp. software, ktery bezdratové
spojeni fidi na klientskych stranach) jiz
tak Casto do éteru neSifi jména vSech
svych prednastavenych siti a ocho-
ta ,naivné“ se pripojit do falesné sité
pouze na zékladé shodného SSID (jmé-
no sité) je na dstupu.
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Na druhou stranu jsou Utoky zalozené
na pasivnim odposlechu jména sité
(do které je nebo naposledy byl klient
pfipojen) a vytvoreni faleSného pfi-
stupového bodu se stejnym jménem
stale pomérné Gcinné. V typické kon-
figuraci vétsi podnikové sité se klient
k faleSné siti obvykle ochotné pfipoji,
obzvlasté pokud mé silnéjsi signal.
Timto zplsobem sice neni pfimo zis-
kéan pristup k plvodni bezdratové siti,
umoziuje to v8ak provést primy Gtok
na klientsky pocitac (osobni firewall
byvé Casto v pfipadé pfipojeni do pod-
nikové sité vypnuty nebo velmi bene-
volentné nastaveny) anebo aktivni
manipulaci s jeho sitovym provozem
(napf. vlozeni ,exploitd“ do HTML
strének pfenaSenych timto spojenim).
Pokud se ndsledné podafi ziskat kon-
trolu nad klientskym pocitacem, ote-
vird se moznost pristupu do pavodni
(skute€né) podnikové sité.

Testy uzivatel(
- socialni inzenyrstvi

Na rozdil od testl, které se zabyvaji
prevézné technologickymi chybami,
pfi testech na bazi sociédlniho inZe-
nyrstvi jsou cilem zaméstnanci, které
se pokouSime presveéddit ke spusténi
trojského koné. Tyto testy jsou z prak-
tického, etického i pravniho hlediska
ponékud problematické, proto je aktiv-
né nenabizime a provadime jen na vy-
slovné prani zékaznika.

Za poslednich nékolik let zde doSlo
jen k marginalnimu zlepSeni, které
souvisi predevsim se skutecnosti, Ze
dnes jiZ obvykle nelze spustitelny kod
zaslat pfimo v pfiloze emailu a obdas
jej nelze ani stéhnout prostfednictvim
HTTP protokolu (diky filtraci na drov-

ni proxy serveru). Prakticky vzdy ale
lze poslat e-mail s HTTPS odkazem
na spustitelny kod.

Dle naSich zkuSenosti se ve vSech
pfipadech najde dostateéné mnoZ-
stvi uzivatell, ktefi dany kdéd spusti
i v pfipadé, Ze se nejedné o Zadny ra-
finovany zpdsob socialniho inZzenyrstvi
(napf. e-mail od zcela neznémé osoby
s odkazem na ,vtipek®). Ve spoleg-
nosti, jejiz uZivatelé byli proskoleni
o hrozbach tohoto typu, takto pod-
stréeny kéd spusti misto obvyklych
30-60% uzivateld ,pouze“ 5-10%.
Skutecnému dtocnikovi vSak muze
stacit i jen jediny.

Pokud zcela ,,amatérsky“ zplsob na-
hradime napf. zaslanim profesionélné
zpracovaného CD-ROM disku poStou
nebo rozdavanim USB klicenek v pro-
fesionalnim baleni s broZurou (napf.
soutéZ s moznosti vyhry fotoaparatu
Ci listku na sportovni utkéani) u vcho-
du do budovy, UspéSnost dramaticky
vzroste i v pfipadé silné proskolenych
zameéstnanc.

Podobny Gtok navic vibec nemusi byt
pfesné zacilen na konkrétni spolec-
nost. Na pracovnich stanicich byva
obvykle nainstalovano nezanedbatel-
né mnoZstvi aplikaci od tfetich stran,
které na rozdil od operaéniho systé-
mu nejsou automaticky aktualizova-
ny a obsahuji zavazné bezpecnostni
slabiny. Jedna se vétSinou o zastaralé
verze software od firmy Adobe (Read-
er a Shockwave/Flash), Oracle/Sun
Java VM, Mozilla Firefox, WinZip/
WinRAR, Winamp nebo Quicktime.
Casto v8ak nenf aktualizovan ani kan-
celarsky balik Office nebo Internet
Explorer. Uto&nikovi pak stadi umistit

zlomyslny kéd na exponovany webovy
server (nebo do reklamnich banne-
rovych systém() a pak si jen z napa-
denych navstévnikld vybirat ty, ktefi
pochézeji z potencialné zajimavych
destinaci.

Zaveér

Z hlediska bezpecnosti siti pfimo do-
stupnych z internetu doSlo ke znatel-
nému zlepSeni situace. K podobnému
zlepSeni doslo i z hlediska zabezpeceni
bezdratovych siti. Tyto pozitivni tren-
dy jsou vSak Casto zcela eliminovéany
mnozstvim webovych aplikaci, které
byvaji vyrazné nejslabsim ¢lankem
v pomysIném retézu.

Pokud chce atoénik komfortné zis-
kat pfistup do vnitfni sité, absolutné
nejsnazsi a nejspolehlivéjsi je uatok
za pouZiti socialniho inZenyrstvi, je-
hoZ Uspéch je prakticky garantovén.
O tom, jak vypadé bezpeénost z hle-
diska internich vnitropodnikovych siti
a jaké moznosti se ziskanim pfistupu
do interni sité Gtocnikovi oteviraji, se
dozvite v &asti Il tohoto ¢lanku, ktera
vyjde v ¢isle 4/2010 DSM. ™
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