Penetracni testovani

Ze zkusenosti
penetracniho testera

Vnitropodnikové sité
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V predchozi ¢asti ¢lanku' jsme se vénovali otdzce bezpecnosti
systému, které jsou pfimo dostupné z Internetu, bezdratovym sitim
a nelichotivé situaci ohledné webovych aplikaci. Zbyvéa uvést, jaké
moznosti se oteviraji utoc¢nikovi pfi utoku na vnitropodnikové sité.

PFi tzv. internim penetraénim testu
se snaZime o simulaci Gtoku v pro-
stfedi vnitropodnikové sité. Potenci-
alnim atoénikem je tedy napt. vlast-
ni zamé&stnanec nebo zaméstnanec
(sub)dodavatele, ktery ma pfistup
do vnitfniho prostredi. Tyto testy jsou
obvykle provadény tzv. se znalosti
(scénar ,,zaméstnanec”), kdy konzul-
tant dostane k dispozici standardni
pracovni stanici, bézny uZivatelsky
GcGet a zakladni informace o vnitfnim
prostfedi nebo procesech. Tento test
lze samozfejmé provadét i ve varian-
té ,bez znalosti“, kdy Uto¢nik ziskava
k dispozici napt. jen sitovou zéstréku
(scénar ,uklizecka®).

Cilem je ziskat v dané situaci co nej-
vy$8i mozné privilegia. V ramci typické-
ho vétsiho podniku, kde prakticky bez
vyjimek dominuje platforma Microsoft
Windows, to znamend, ze v idedlnim
pfipadé je ziskana plna kontrola nad
doménovym fadi¢em. Pokud mate kon-
trolu nad fadi¢em, kontrolujete obvyk-
le dostatecné velké mnoZstvi pocitacd,
takZze je relativné pohodiné moZné
ziskat kontrolu i nad témi zarizenimi,
které nejsou pfimo s doménou propo-
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jena. Staci si jen uvédomit, Ze i pracov-
ni stanice spréavcu sité (ze kterych se
na dané zafizeni pfistupuje) jsou ob-
vykle ¢leny domény.

Bezpednostni slabiny, s nimiZ se se
Zeleznou pravidelnosti ve vnitropodni-
kovych sitich setkdvame (at uz se jed-
na o banky, energetické spoleénosti
nebo tfeba statni instituce), prakticky
presné koreluji s doporucenimi, ktera
plati jiz snad od pocatkl vzniku po-
¢itacovych siti. Méla by se pouZivat
kvalitni hesla (a mélo by s nimi byt
patfi€né opatrné zachézeno), mély
by se aplikovat bezpecnostni zéplaty,
systémy by mély byt co nejjednodussi
a mély by se od sebe navzajem co nej-
vice izolovat. A samozifejmé by méla
byt stanovena néjaka pravidla pou-
Zivani (bezpenostni politika) a také
provadéna kontrola, zda se tato pravi-
dla dodrzuji. Jaka je praxe?

Hesla

Na samotnych doménovych fadicich
byva vétSinou nastavena pfisna poli-
tika hesel, kterd neumoZnuje nastavit
jakémukoli uZivateli nekvalitni heslo.
To vSak nemusi platit pro Géty, které
byly vytvoreny jeSté pfed touto politi-

kou. V praxi se tak setkavame s tim,
Z7e v doméné existuji rdzné ,tech-
nické“ Gty s trividlnimi hesly, které
jsou v rozporu s nastavenou politi-
kou. Nezfidka byvaji i privilegované,
nebot slouZi pro acely vyZadujici
nadstandardni opravnéni (pfip. tato
vySSi privilegia prifadil administrator
tak néjak ,pro jistotu“, aby mél za-
rueno, Ze ,to bude fungovat®). Pro
tyto Uty Casto plati, Ze administrato-
fi vlastné ani nevédi, co by se stalo,
kdyby heslo zménili - kde vSude by
ho museli pfepsat a co vSechno by
prestalo fungovat.

BéZnou praxi byva i pouzivani (stejnych)
vychozich hesel pro nové vytvarené
Gcty. UZivatel je sice pfi prvnim inter-
aktivnim prihlaSeni na pracovni stanici
donucen si toto heslo zménit (v souladu
s politikou), ovSem mezitim v nékterych
pfipadech ubéhne dlouhd doba a ob-
Cas zfejmé UCet ani neni nikdy pouZit.
,UZite€na“ je i skute€nost, Ze je zména
hesla vynucovana jen pfi interaktivnim
grafickém prihlaseni. V pripadé pfistupu
ke sluzbam typu sdilené disky nebo RPC
je i opakovany pfistup s ,,doGasnym®
heslem umozZnén, aniZ by byla zména
hesla vynucena, nebot tyto protokoly
zménu ani neumoZnuji.
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Podobnym typickym neSvarem je opa-
kované pouzivani stejnych hesel pro
rlizné GGty (tfeba i do zcela jinych
systém(). V nékterych pfipadech se
jedné ,jen“ o UCty spravované jednim
¢lovékem, nezridka se vSak setkdvame
s pfipady, kdy administratofi zamérné
takové ,superheslo mezi sebou sdile-
ji, aby si zjednodusili préaci.

JeSté horSi je obvykle situace v pfipa-
dé hesel do systém(/aplikaci, kteréa
nepouzivaji doménovou autentizaci.
BéZna jsou naprosto trividlni (Casto
i prédzdnd) hesla k Microsoft SQL da-
tabazim (Ucet, resp. role sa). Pro (tog-
nika jsou uZite¢nd v tom, Ze pouZitim
xp_cmdshell() procedury komfortné
ziskava plnou kontrolu nad operacnim
systémem. Nezfidka se setkavéame
i s pocitaci, které jsou Cleny domé-
ny s kvalitni politikou hesel a zéaroven
maji trividlni heslo pro lokélniho admi-
nistratora.

V oblasti problematiky hesel by bylo
mozné pokracovat jeSté dlouho. Je
sice poznat, Ze trendem je snaha zava-
dét prisné politiky hesel (at jiz formou
technickych vynuceni ¢i na papife),
tato snaha vSak neni témér nikdy di-
sledné a vétSinou zcela chybi kontrolni
mechanismy. PFi troSe snahy (a jisté
opatrnosti vzhledem k automatické-
mu zamykani Gc¢td) vSak nebyva pro-
blémem najit i v prostfedi, kde je za-
vedena pfisna politika hesel, pravé ty
vyjimky a na nich atok postavit.

Zde je nutné uvést, Ze pro Utocnika
maZe mit hodnotu prakticky jakyko-
li pocitac¢ v ramci Windows domény.
Windows totiZz implementuji nékolik
mechanism0, kterymi si ukladaji au-
tentizacni (a jiné citlivé) Udaje. Napf.

cached logon credentials slouZi

k tomu, aby se uZivatel mohl ke stanici
prihlasit i v pripadé€, Ze neni dostup-
ny fadi¢ (a nelze tedy ovéfit platnost
autentiza¢nich adajd). Vychozim na-
stavenim podtu takto ,zachycenych®
hesel (v zahashované podobé) je hod-
nota 10 (!). Obvykle je vysoké& pravdé-
podobnost, Ze nékteré z téchto hesel
patfi privilegovanému uZivateli, napf.
proto, Zze v minulosti feSil na daném
politadi néjaky problém (servisni
Ucet) anebo je tam jiZz od prvotni insta-
lace (z ,obrazu® predkonfigurovaného
systému).

Ovladnutim systému samoziejmé zis-
kate i hashe hesel lokalnich uZivatel-
skych Gc¢tl. Téch sice nebyvd mnoho
(Casto se jednd jen o jeden ucet lo-
kélniho administratora), vyhodou pro
utoénika vSak byva skuteCnost, Ze
hesla jsou obvykle uloZena ve zcela
zastaralém hashovacim formatu LM,
ktery Ize i v pfipadé velmi kvalitniho
hesla prolomit v Fadu jednotek mi-
nut (za pouZziti rainbow tables) nebo
v fadu jednotek hodin (za pomoci kon-
venéni hrubé sily). Pokud se to spoji
s faktem, Ze systémy jsou instalovéany
z predpfipravenych obraz(, toto heslo
je typicky platné i na vSech okolnich
stanicich. Nasledky samozfejmé byva-
ji fatélni.

DalSim zdrojem cennych informaci
po ovladnuti konkrétniho systému jsou
rlizné jind bezpecna Ulozisté (napf. tzv.
LSA secrets), ktera Windows pouZivaji
k uklddani citlivych informaci. Pokud
nékdo tfeba v minulosti na daném
systému naplanoval néjakou Glohu po-
moci at pod doménovym Uctem (opét,
zcela typicky privilegovanym), systém
si zapamatuje jeho heslo v oteviené
podobé (potfebuje ho kvlli moZnosti
prihlaSeni k cilovému Uctu). Podob-

nym zplsobem je napt. uloZeno i heslo
doménového Uctu, pokud je pod nim
spuSténa systémovéa sluzba. Nezfidka
si do tohoto UloZisté rizna hesla od-
kladaji i jiné specialni aplikace tretich
stran (Casto aniZ by to bylo v jejich
dokumentaci zminéno). Takto ziskana
hesla pochopitelné nemusi byt zcela
aktualni a v mezi¢ase mohla expirovat,
Casto se vSak jedné o technické ucty
s pfiznakem ,Password Never Expire.

V praxi se pak stava, Ze po kompromi-
taci jediného, tfeba i zcela neddlezi-
tého ¢lena domény Ize ziskat dostatek
informaci k efektivnimu ovladnuti celé
domény. Kupodivu nenf aZ tak vyjimec-
né, Ze k takové totalni kompromitaci
postaci jiz samotné pracovni stanice,
nebot na ni (resp. na stanici, na které
byl vytvafen obraz vzorové instalace)
byl v minulosti pouZit privilegovany do-
ménovy Ucet.

Stanici Ize obvykle ovladnout za-
vedenim alternativniho operacniho
systému z vyménnych médii nebo
pfepojenim  ethernetového  kabelu
do vlastniho prenosného pocitace
a zavedenim alternativniho systému
z takto improvizované ,sité“ pomoci
PXE. V pfipadé naprosté nouze, pokud
ani tato varianta neni v zaheslovaném
BIOSu povolena, Ize samozfejmé ote-
viit pocitac a heslo k BIOSu resetovat
(alternativné si ,,vypUGjcit* disk).

Byl bych nerad, kdyby vySe uvedené
skuteénosti byly brany jako kritika sa-
motné technologie doménové spravy
v prostfedi Windows. Pokud se pou-
Zivd sprédvné, muaZe naopak vyrazné
pomoci k dosaZeni velmi dobré Grovné
zabezpe&eni. Pro vétSinu vySe uvede-
nych problém0 existuji relativné jed-
noduchéa a pfimocaréa protiopatreni.
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Struktura vnitini sité

Jinou kapitolou je samotna podoba interni sité. BohuZel se
v internich sitich firewally pouZivaji obvykle jen sporadicky.
Je zcela typické, Ze v prostfedi s fadové stovkami az tisici
zameéstnanci (resp. uZivateli) jsou z béZné pracovni stanice
v okolni siti dostupné Fadové stovky aZ tisice ostatnich zafi-
zeni. Jedné se o dalSi stanice, servery, tiskarny, smérovace,
UPS zafizeni, prepinace a rlizna jina specialni zafizeni, napf.
kamery nebo Ctecky karet u vstupnich dvefi. VSude jsou
pak obvykle dostupné Fadové desitky sluZzeb (otevienych
portd) a kazda je potencialnim rizikem. Dlkladné proskeno-
vat takovou sit zabere fadové jednotky hodin, vysledek vSak
obvykle stoji za to.

Je-li ve spolecnosti velkd snaha udrZovat bezpecnost jed-
notlivych systém( na solidni drovni, v tomto mnoZstvi je
prakticky vylou€eno, aby automat nenaSel néjaké zavazné
problémy. Jednéd se vétSinou o chybéjici aktualizace, ne-
vhodné konfigurace &i vychozi pfistupova hesla. Typické
jsou napf. rdzné testovaci/vyvojové verze server(, které
jsou z hlediska zabezpecCeni podcenovany, je na nich vSak

OK S t (napt.) nastaveno stejné heslo lokalniho administratora jako
ys cm na ostrém serveru.

Penetracni testy ukazuji, Ze stejného vysledku Ize ¢asto do-
séhnout nezavisle na tom, zda je takto v siti nalezeno velké
nebo malé mnoZstvi chyb. Opét plati, Ze nékdy staéi jedina
slabina (napt. chybéjici patch), a bezpeénost celé domény
se zhrouti jako domecek z karet.

S opravdu peclivé izolovanymi stanicemi a skutec¢né di-
kladnou separaci jednotlivych funkénich celkd sité se se-
tkavéme jen velmi vyjimec¢né. Zde je vhodné zminit i Casté
pouZzivani nesifrovanych protokol(l v internich sitich, slabiny
vyplyvajici z pouzivani prepinaného Ethernetu nebo Spatné
nakonfigurovanych VLAN, ale to uZz bychom zabihali do pfi-
liSnych detaill.

Sdilené disky a jejich obsah

DalSim smutnym pozorovanim, které (zce souvisi s tim
predchozim, je typické obrovské mnozstvi sdilenych diski
a na nich dostupnych soubord, jejichz kompletni jmenny se-
znam (rekurzivni vypis) miva radové miliény poloZek. VEtSinou
jde samozfejmé o zcela nezajimavy ,balast®, pfi troSe snahy
vSak Ize najit i soubory se zajimavymi jmény nebo pfiponami.

Pomineme-li soubory typu ,hesla.txt®, typickym pfikladem
jsourizné ,docasné“ odlozené zalohy poStovnich schréanek,
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adresard, prip. i celych server(, jejichz
originalni kopie jsou samoziejmé chra-
néné a nepfistupné. Timto zpldsobem
Ize ziskat informace prakticky stejné,
jako kdyby doSlo ke kompromitaci
plvodniho systému (pokud je zaloha
aktudlni). UZivatelé nebo i spravci si
volnou dostupnost mnoha sdilenych
disk( casto viibec neuvédomuji, pfip.
zapominaji jejich obsah pravidelné
LJuklizet®.

Detekce utoku

Ponékud prekvapiva je i skute¢nost, Ze
¢innosti penetraéniho testera ve vét-
Siné pripadd nejsou vibec odhaleny.
V nékterych pripadech je detekovano
masivni plod§né skenovani zranitelnosti
pomoci sitovych nastrojd typu Nessus
(vulnerability scanner), a to dost Cas-
to jen diky néhodé - jeden ze spravcd
feSil néjaky jiny (bézny provozni) pro-
blém a podival se ve spréavnou dobu
do néjakého logu, ve kterém ¢innost
podobného, masivné pracujiciho ske-
neru Ize jen téZzko prehlédnout.

Skute€nost, Ze se tfeba o hodinu poz-
déji penetracni tester prihlasi jako
doménovy administrator pfimo na do-
ménovy Fadi¢, vSak byvéa odhalena jen
ve velmi ojedinélych pfipadech. Zde je
asi vhodné podotknout, Ze skutecny
Gtoénik by takové intenzivni (velmi néa-
padné) skeny s nejvétsi pravdépodob-
nosti viibec neprovadél. Pri penetrac-
nim testu je vSak vzhledem k vyraznym
Sasovym omezenim (v naSem pfipadé
typicky 2-3 dny) tfeba rezignovat
na opatrnost a nendpadnost, nebot je
tfeba postupovat co nejrychleji (a po-
kryt co nejvice oblasti).

Shrnuti stavu bezpecnosti
vnitropodnikovych siti

V otdzce bezpecnosti vnitropodniko-
vych siti nas bohuZel napadaji pouze
slova typu ,tragédie® Ci ,katastrofa“.

Kompromitaci internich siti lze pro-
vadét za pouziti prakticky stejnych
metod jako pfed péti nebo deseti lety
a prestoZe u vétsiny klientd pozoru-
jeme mnohdy i vyrazné skokové zlep-
Seni, prakticky ve v8ech pfipadech
Ize z pohledu Uto¢nika tento pokrok
kompenzovat zvySenou efektivitou
(lepsi automatizaci) starych postupl
a pouZitim pokrocilejSiho (opét Cas-
to volné dostupného) software z ob-
lasti ofensivnich technologii (napf.
Metasploit Framework). Ve vice nez
90% pripadl z desitek testovanych
vnitropodnikovych siti za posledni
cca dva roky se ndm podafilo ziskat
plnou kontrolu nad doménovym Fadi-
¢em nejpozdéji druhy den testu, pfi-
¢emzZ neni zcela vyjimecéné, Ze domé-
novy fadi¢ padne uz béhem nékolika
prvnich hodin testu (autordv osobni
rekord je 20 minut od zahajeni tes-
tu, jeho kolegové jsou vSak v t€sném
zaveésu).

Neni tedy vyjimkou, Ze klienta ve vysled-
né zpravé chvélime, nebot od predcho-
ziho testu dosahl velmi vyrazného zlep-
Seni a velmi dobré Urovné ve srovnani
s konkurenci, prestoZe jsme i v jeho pri-
padé nasli v siti slaba mista a nasledné
doséhli pIné kontroly nad doménovym
fadicem. Je zfejmé, Ze pouhé sniZova-
ni hustoty vyskytu slabin je tahanim
za krat$i konec provazu, nebot Gtocni-
kovi mlze k Uspéchu stacit i jen jediny
vyskyt hledané chyby.

Zaveér

Zcela nepochybné plati, Ze Uroven za-
bezpecCeni se prakticky ve vSech ob-
lastech u vSech testovanych subjektd
néjakym zplsobem neustéle zlepSuje.
Na druhou stranu se vSak pocitacové
sité neustdle rozrlstaji o dal§i nové
systémy, a to typicky vétsim tempem,
neZ ubyvaji ty staré. Tyto nové systémy
nejsou vzdy z bezpeénostniho hlediska
lepSi (alespon ne ve svych vychozich

pozicich) a nové nasazované techno-
logie byvaji z bezpe€nostniho hlediska
Casto rozporuplné.

Praxe bohuZel ukazuje, Ze Gtocnikdm
k pokryti technologického pokroku
Casto staci jen nepatrné pfizpGsobit
své metody (pfip. je pouze zefektivnit
a zautomatizovat) k tomu, aby dosaho-
vali prakticky stejnych vysledkd. Bohu-
Zel se nam stévajici situace jevi jako
témér neresitelna, nebot i pfes velkou
snahu je stale velmi téZké dosahnout
uspokojiveho stavu, kdy by kompromi-
tace podnikové sité vyZadovala skutec-
né jen velmi vytrvalého, odhodlaného
a rafinovaného Utoc¢nika.

Dosahnout ideélniho zabezpeceni je
sice prakticky nemozné, nelze to vSak
zneuZivat jako vymluvu, pro¢ se o to
nesnazit. Vyjma razantnéjsiho pfistupu
pfi implementaci bezpeénostnich po-
litik je tfeba akceptovat realitu a sou-
Casné zaméfit o néco vice pozornosti
smérem k detekci potencialné Uspés-
nych Gtok( a schopnosti adekvatné re-
agovat. Principialni chybou je vlastné
i ono samotné zamé&fovani na konkrét-
ni problémy. K bezpecnosti by se mélo
pristupovat komplexné a vyvazené tak,
aby se nestavély neprilistfelné zdi ved-
le plotl ze shnilého dfeva. To je totiz
vysledkem typické ideologie ,bezpec-
nost vyreSime tim, Ze si koupime bez-
pecnostni produkt X*“. ™
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