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* Hacking — realna hrozba soucasnosti, co si pod ni
ale v praxi predstavit?

* Obsah prednasky:
— Taxonomie hackingu (druhy utoku, typy hackingu aj.)

Hacking & realna praxe (praktické hrozby a dopady)

Protiopatreni v bézném provozu organizace

Penetracni test jako ucinny kontrolni nastroj




* v kontextu této prednasky — napadeni a pruniky do
systemu a aplikaci s cilem ovladnout cil itoku nebo
zneuZit ¢i alespon negativne ovlivnit jeho funkc¢nost

» historie saha k po¢atkum prvnich pocitacu
(,internetovy* hacking - 1987 Internet Worm)

» hacking/cracking — nejednotna terminologie

* motivace byva ruzna:
— 0sobni prospéch (utocnika Ci treti osoby)

— prezentace osobnich postoju hackera ,hacktivism®

— zviditelneni se v ramci komunity
— ,zabava“ (na ruzné etické Urovni)
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echnology meets bus)

Podle klobouku pozn as Hackera

o existuji hackeri a ti co to o sobe jen tvrdi (script kiddies
apod.) — obe skupiny mohou byt stejné nebezpecne
» politicke" rozdeleni hackerské scény:
— White Hats — nekdy téz eticti hackeri, nezavisli experti a
@ konzultanti, individuality, komercCni security laboratore aj. (jimi
—==/_ odhalene slabiny jsou zverejnovany, casto business)

— Black Hats — uzavfena spoleénost hackeru, jejichzZ cilem je
T4 nalezeni bezpecnostnich slabin a jejich vyziti pro ,vlastni
MRy potrebu” (radu bezpecnostnich slabin odhali drive nez WH,
=== t¢mer nikdy je nezverejnuji)

* svet neni cernobily (Gray Hats)
» vztahy WH-BH jsou Casto napjaté

—




» Nastroje
— Skala pouzivanych nastroju je obrovska, fada z nich je voIné
dostupna na Internetu

— Fada nastroju je vlastni vyroby — hacker = programator
 /nalostl

— hacker (s vyjimkou script kiddies) obvykle disponuje pomérne
detailni technikou znalosti, kterou si musi prubézné udrzovat - tj.
potrebuje | dostatek Casu

* |nformace

— hacker potfebuje pfistup k informaci (nékteré jsou verejné
dostupné jiné jen v uzaviené komunité)
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NejCcaste|si techniky

— Zneuziti Buffer Overflow (BOF) — pomerne velky okruh slabin,
jejichz pricinou je programatorska chyba ... —
— Zneuziti chyb ve WWW aplikacich — nej¢astéji SQL injection Ci
podobné variace
— Sitove techniky
* Sniffing — odposlech sitové komunikace
* |P Spoofing — predstirani cizi IP adresy

— Denial of Service (DoS) utoky
» flooding (zahlceni linky, zahlceni systému pozadavky, ...)
» distribuované DDoS (pfi souCasnych technologiich prakticky neni obrany)

— Cervi, trojské koné (,social hacking* — socialni inzenyrstvi) ... —
— Utoky na heslo — hadani hesel, lamani hashu ... —
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» Hadani/lamani hesel
— Zaklad: slovnikove utoky vs. hruba sila
— Dnes jiz i sofistikovangjsi heuristické metody
— Vykonnost bezne dostupne vypocetni sily roste (kvalita
hesel prirozene stagnuje)
— U nékterych slabsich hashovacich funkci neni problem

v historicky kratké dobe projit cely prostor hesel (o
délce cca 19)

— Prestoze kvalita hesel je tradicni bezpecnostni problem,
realita byva | dnes velmi smutna




T ipfuin: 127.0.0.1

SuhS
http:iis

| far help, sugoes

the suby web
guestion and w

want to hangou

official sub ¥ ira
char

ta read the lates

read

-idle - ||sub¥ version 2.1 ready for action.

SubSeven version 2.1 by mobman

~| port: | 27374

C#
-

e 1 11

technology meets business

cannect !

server | GitempmSERVER.EXE

startup method(s]
reqistry -Run g w| T I
registry -RunServices less known method

key name: |WinLoader | % _not_ known method

notification options
victirm narme: |myvictimm

enable (G0 notify to LI |14438136

enable IRC notify, 9 notify to; |#infected

irc server: [irc.subgenius.net port: BEGY

enable e-mail notify. @ notify to) emaili@mail corr

test | server: 192.41.3.130 - | USRI

pratect server

protect the server so it can't be editedichanged 9 password:

v| closeEditSemer atter saving or updating settings

save new settings

save a hew copy of the server with the new settings

EditServer for Suby 2.1 ¥

hrowse lﬁ read current settings

chande semnerican

installation

v| automatically start server on port; | 27374

Use randorm port &)

server passwoard: reenter:
pratect server pott and password
enahle IRC BOT BOT settings

SEMNVEF NAMe:; use default name

specify a filename: |SEMNEFCOM
melt serer after installation
enahble fake errar message;

bind server with EXE file: @

configure

hrowse

reenter:;

*note: ifyou have problems opening the sener click here

quit without saving



* bezpecnostni slabiny nevznikaji, existuji jiz |éta jen se o

nich nevi - v horSim pripade je znaji jen nekteri (blackhats)
» zranitelny systém neochrani IDS ani spravce u konzole

» zabezpeceni dodavanych systému neni ani u
renomovanych dodavatelu samoziejmosti (ti navic ¢asto
garantuji funkcnost jen na ,sve" konfiguraci)

* dobra rada: systemy pristupné z Internetu by mely apriori
pocitat s tim, ze budou (resp. mohou byt) napadeny
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“ZTIME

Statistika — CERT (16.4.03)

Vyvoj poctu evidovanych incidentt (v tisicich)
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'technaiagy meets business

Statistika — CERT (16.4.03)

Vyvoj poétu zverejnénych slabin
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Priklad ... —
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pred utokem
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* firewall — instalovan, funguje

* jediny pfistupny port (443/tcp)

«  WWW aplikace funguje
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OHotdine : zakazniklm poskytuje Sirokou Skalu sluZek =
ze dvou hlavnich oblasti, kterymi jsou Rychly vzkaz
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O Katalogy, CD
O Obchod .
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zapiste e-mail!

Poslat! | J

’_ ’_ |Neznémé oblast 4

» firewall — stale funguje

« stale jediny pfistupny port (443/tcp)

« WWW aplikace stale funguje

(vizualni rozdily nehledejte !!!
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usiness

* napadeni nemusi byt na prvni pohled ,viditelné”
(utoCnici, kteri se nezviditelnuji — skutecna hrozba)
* nejvetsi hrozbou je lidsky faktor
— zejména vlastni uzivatelé (vedome Ci nevedome)
— neodborné zasahy pfip. ,backdoory“ administratoru

vvvvvv

specificke chyby v aplikacich ,na miru’
* Cervi (prijdou novi, horsi), DDoS (stale neni obrany)
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Protlopatre (technlcka)

Firewall

— v soucasnosti prakticky nutnost, technologicky ,usazena® oblast

IDS

— hlavné monitorovaci nastroj, moznosti pfedchazeni utokum
omezene (a casto precenovane) — efektivni provoz vyzaduje
nastaveni patfiCnych internich procesu

— dynamicky vyvoj technologie — v budoucnu stoupne jeji vyznam
- ,stroj* muze efektivné bojovat pouze proti ,stroji*
Content security (ochrana pred ,zlovolnym® SW)

| SpiCkovou technologii Ize provozovat nebezpecne !




Bezpecnost — permanentni proces

bezpecnost nelze vyresit
jednou pro vzdy — cyklus
kontinualniho zdokonalovani

musi existovat a fungovat
patricné interni procesy

development

véechny hrozby nelze pokryt C DO ) ma'"te"ance C ACT >
prostredi nutno udrzovat

technickymi opatrenimi |mprovement )
intelektualni infrastrukturu -

v technologicky slozitém cycle
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* Penetracni test je zhodnoceni bezpecnosti hodnocenéeho
systému (sité) pokusem o prunik
— metodami i pouzitymi nastroji blizky realnému utoku (zvlaste
varianta ,bez znalosti®) - Ethical Hacking

— Je provaden vzdalene - po siti (z internetu - ,externi”, z vnitrni
siteé - ,interni®)

— ve ,skryte” variante proveri také monitorovaci a reakcni
mechanizmy (dohled nad systémem)

— predmetem jednotliva zarizeni pripadne cast site

— jednim z hlavnich pfinosu je vyuZiti kombinacnich schopnosti
odborniku - v tzv. ,aktivni varianté®




Prubeh penetracniho testu
» Varianty testu
— externi (simulace hackera z Internetu)
— Interni (simulace utocCnika uvnitr - pr. nespokojeny zamestnanec)
— specialni varianty (testy WWW aplikaci, Wi-Fi siti apod.)

o /Zakladni kroky penetracniho testu

— rekognoskace - sber informaci o testovanem prostredi
(registrované |P adresy, DNS domeny, ...)

— automatizované testy bezpecnostnich slabin
— detailni manualni testy na zakladé vysledku aut. testu
— prakticka demonstrace zneuziti slabin (provedeni utoku)
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racniho testu

» \ysledek penetracniho testu Vam poskytne obrazek o tom,
ceho by pri soucasneé urovni znalosti mohl dosahnout
utocnik pri realném utoku

— vystupem je nejen nalez, ale i doporuceni

— ani negativni vysledek testu nedava ,jistotu” (ta se tézko hleda)
— realny utoCnik disponuje ,neomezenym" casem

— nastroje a metody jsou stale agresivnejsi

— znalost bezpecnostnich slabin se neustale vyviji, rada
existujicich slabin nebyla doposud
odhalena / zverejnéna (vyznam opakovani)




* QObejiti filtrovacino mechanizmu

— Testovan WWW server, na kterém portscanem zjisteny pouze
porty 21 a 80, zadna z techto sluzeb netrpéla zneuzitelnou
bezpecnostni slabinou

— Fragmentovany portscan odhalil nedostatecny filtrovaci
mechanizmus (jako firewall pouzit ,pouze” filtrujici router)

— Pripojenim pomoci RPCklienta a fragrouteru na port 139 byl
ziskan anonymni pristup (NULL session)

— Z verejne dostupne casti registry precteno ,zahashované® heslo
k bézicimu VNC serveru

— Po rozlusteni (vypocteni) hesla ziskan piny pristup




Zkusenosti z praxe (3)

 SQL Injection
— provereni dostupnymi scannery nezjistilo zadné slabiny
— WWW aplikace s dynamickymi strankami typu
https.//app.firma.cz/pages/list.swx?p=1564
— Pomoci nasledujiciho URL (vyroba trvala nekolik dni) ...

https.//app.firma.cz/pages/list.swx?p=0V+UNION+SELECT+'1",'2'K
_PRIJMENI||IK_RC||;|K_ADRO||; ||K_ADR1||"||K_ADR2|| ;|| K_N
UM|||K_PSCI|1|K_EMAIL||;1|K_MOBIL||"; || K_NUM_UCTU+FRO
M+KLIENT+WHERE+AND+K_PRIJMENI+LIKE+'%25+AND+1<2||,

— ... byla ziskana osobni data klientu z repliky provozni DB

© Karel Miko, DCIT, s.r.o.




+ Casté zplsoby napadeni
— Slaba hesla (mnohdy staci k uhodnuti <5000 pokusu)
— Default hesla - SYSTEM-SYSTEM apod.
— Trestuhodné chyby v navrhu WWW aplikaci

— Verejné zapisovatelné skripty, jenz jsou pravidelne spousteny
pod privilegovanym uzivatelem

— Ukazkove priklady v adresarich WWW serveru (¢asto obsahuiji
radu chyb a je mozno je zneuzit)

— Hodne informaci lze vytézit z odposlechnuté komunikace
(zejména odposlech na napadeném serveru)

— Provozovani ,testovacich® serveru
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Zkusenosti z praxe (5)

 Test bezpecnosti Wireless site

— V dohodnutém prostoru identifikovana IEEE 802.11b sit na
kanalu Cislo 10 (2,457 GHz) s BSSID xx:yy....

— ESSID sité je fetézec ,COMPANY*, sit' byla zabezpeCena
Sifrovanim (WEP — Wired Equivalent Privacy)

— Odposlechem bylo v prubéhu cca 4 hodin odchyceno asi 3 mil.
Sifrovanych datovych ramcu z nichz asi 3000 vyhovovalo pouZiti
pro nasledujici kryptoanalyticky utok, ktery odhalil pouzity

Sifrovaci kli¢

— Zpetne byla zjistenym klicem deSifrovana predchozi odchycena
komunikace (identifikovana ,bézna“ komunikace vnitrni site)
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* Penetracni testy trochu jinak:

Na parkovisti dvoru budovy bylo zjisteno, ze nékteri
zamestnanci proverované firmy chodi v pracovni dobé
na tento dvur, kde se objimayji a libaji, a to ve dvou
pfipadech v rozmezi asi 30 min.

(Uryvek ze zpravy z objektoveho penetracniho testu)
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Zaver
Otazky?

kontakt:

Karel Miko — miko@dcit.cz, tel. 220561353
DCIT, s.r.o. — http://www.dcit.cz




