Cile a postup informac¢niho auditu

Informacni audit je souhrnny ndzev pro jednordzovou cinnost, jejimz vysledkem je obraz, jak skutecné
funguje informatika v provérované oblasti.

V zapadni Evropé€ je povinny pro vSechny informacni systémy s dopadem na zdravi a bezpec¢nost
obCanll a pro vSechna vypocetni stfediska, kterd zpracovavaji citlivd data pro externi zakazniky.
V Ceské republice je povinny pouze pro bankovni systémy. Systém jednotné piipravy informaénich
auditort fakticky standardizoval postup auditu a strukturu vysledné zpravy.

Clanek popisuje typicky priibéh auditu od piipravy provérky az po zpracovani a prezentaci zjisténi.
Dtrraz ¢lanku je kladen na tfi stranky provérky:

e Zjisténi, zda existuji pravidla a ukazatele pro méfeni efektivnosti zpracovani a jak je
provadéno hodnoceni efektivnosti zpracovani jednotlivych problémovych okruht, respektive
jak nékladnéd je informacéni podpora jednotlivych obchodnich procesti a co pfinasi témto
procestm.

e Posouzeni stavu spolehlivosti a bezpecnosti vlastniho zpracovani a to nejen ve vztahu ke
zneuziti chranénych daji, ale i z hlediska feSeni mimotadnych a havarijnich situaci a rizik
jejich vzniku.

e Zmapovani a posouzeni urovn¢ vnitiniho signalniho systému, jehoz ukolem je signalizovat
chyby zpracovani a detekovat chybna data.

Zavérem &lanek na piikladech z Ceské republiky ukazuje, Ze dobie zpracovany informaéni audit slouzi
nejen pro operativni odstrafiovani zjiSténych nedostatkdl, ale zpravidla tvofi vychozi zékladnu pro
formulaci cili informacni strategie podniku a soucasné méni systém vnitropodnikového sledovani
nakladd na podnikové informacni i obchodni procesy. Priihledné sledovani nakladi a identifikace a
analyza rizik umoziuje kvalifikované planovat investice do informacnich technologii a s tim souviseji
restrukturalizaci informacni podpory obchodnich procest.

Informacni audit predstavuje jednordazovou provérku, jejimz vysledkem je 7jisténi, jak ve skutecnosti
funguje informatika v provéiovanych oblastech. Vysledny protokol informacéniho auditu je
v soucasné dobé fakticky standardizovan tak, aby vedoucim pracovnikiim srozumitelnou formou
poskytl verifikovanou informaci, jaké sluiby (za jakou cenou a sjakym rizikem) informatika
poskytuje pro plnéni hlavnich Cinnosti organizace. Vysledek informacéniho auditu zpravidla
navrhuje krdtkodobd neinvesticni ndapravnd opatieni a soucasné slouZi jako zdaklad pro formulaci
dlouhodobych priorit a vécnych cilit informacni strategie.

Uvod

Pojem “audit” je svym ptvodem kriticka analyza vymezené Casti hospodaiskych aktivit. Americka
asociace auditorti definuje audit jako systematicky proces objektivniho ziskavani a vyhodnocovani
dikazl s cilem zjistit miru souladu mezi informacemi popisujicimi zkoumané aktivity a stanovenymi
kriterii s tim, Ze vysledky auditu jsou sdélovany zainteresovanym zajemctm. Historicky prvnimi
auditory byli jiz ve tfetim stoleti pfed Kristem kvestofi jmenovani fimskymi vladci, ktefi kontrolovali
ucetnictvi ve vSech provinciich. V té dob¢ byl od latinského slova “audire” (poslouchat) odvozen
pojem audit, protoze kvestoti vysledky auditu sd€lovali slovné vybranym posluchaciim. V prubéhu let
se audity a jejich zameéfeni specializovaly. Dnes se pojem audit stal faktickym synonymem pro
hloubkovou kontrolu, kde ptidavné jméno (napiiklad financni, provozni, interni, jakostni atd.) urcuje
zaméteni auditu. Typickym znakem vSech auditd je jejich interni charakter. Jsou zpravidla urceny
pouze pro vedeni podniku (pfipadné zastupce vlastnikil) a maji poskytnout objektivni odpovéd na
jasné formulované otazky. Otazky s vyjimkou financ¢niho auditu (tam je jedina otazka a to, zda
ucetnictvi vérné zobrazuje skutecné vysledky hospodateni) zasadné formuluje ten, kdo si audit



objedna. Objednatel auditu také jediny obdrzi prezentaci vyslednych zjisténi, protokol a sumarizujici
vyrok auditora a sam rozhodne o jeho ptipadném zveiejnéni.

Situace vhodné pro informac¢ni audit

V praxi se setkdvame srlznymi pohnutkami pro objednani informacniho auditu. Nejbéznéjsi je
v posledni dobé ptipad, Ze do organizace nastoupi novy vlastnik a zjisti, ze neni spokojen s existujici
informacni podporou. Obvykle chce provést restrukturalizaci a postrada vérohodné podklady pro
navrh restrukturalizace a zejména udaje pro métfeni vysledkl pfi jejich realizaci. Pokud tato data
pozaduje, je tlacen do dalSich investic do vypocetni techniky a pfitom na skoro kazdém stole vidi
osobni pocita¢ pfipojeny k podnikové pocitacové siti. Zpravidla vedlejsim produktem dobie
provedeného informac¢niho auditu je Gspora administrativnich “Stdbnich” pracovnikii, protoze dnesni
typicky podnik mé v pocitacich ulozen velky objem informaci, z nichz vyuziva pouze ¢ast a ptfitom
ekvivalentni idaje zpracovava ru¢né. Zatim jsme se nesetkali se stfednim podnikem, kde by nékteré
udaje zucetnich systémti neduplikovaly odpovidajici udaje vznikajici v ostatnich provoznich
systémech a pfitom se hodnoty dat z riiznych zdroju nelisily. Nepifesné vymezeni informacnich zdroji
ma za disledek, Ze fada pracovnikli data neustale ru¢né prepocitava a vykonni pracovnici veéii spise
svym ruénim zaznamim nez pocitacim. Praxe ukazuje, Ze odstranéni podnikovych duplicit pfi
zpracovani podnikovych dat v riiznych agendach vede nejen ke sjednoceni a zvySeni vérohodnosti
ucetnich a obchodnich vykazi, ale sou¢asné snizuje personalni stavy Stabnich utvarg.

Druhym typickym pifipadem objednani informacniho auditu je snaha vedeni jasné formulovat
informacni strategii a k tomu potfebuji objektivni srovnani existujiciho stavu s primérem v podobnych
podnicich. Pak formuluji informacni strategii na zaklad€ zjisténych silnych a slabych stranek vlastni
informacni podpory.

Tretim pfipadem objednani informac¢niho auditu je piipad, kdy nektery vedouci ziskd podezieni, ze
zpracovani neni v poradku anebo bezpecnostni rizika predstavuji vaznou hrozbu pro chod fizenych
utvart. Protoze podeziiva pracovniky z vlastni organizace ¢i dodavatele, Ze jsou ranéni tzv. provozni
slepotou anebo zakryvaji vlastni nedostatky, tak objedna externi audit.. V ptipadé nekvalitnich
dodavateld tento piipad obc¢as konci tendenci k soudnimu feseni, respektive k diivodnému pozadavku
na slevu anebo bezplatnou napravu zjisténych nedostatku.

Poslednim piipadem objednani uzce zamétené¢ho auditu je situace, kdy vedeni zjistuje problémy pfti
realizaci nového informacniho projektu (Casové skluzy, narust ceny) a potfebuje nezavislou informaci,
v ¢em je pricina problémul. Nékdy je pozadavek na audit informacniho projektu vyvolan sponsorem
projektu, ktery vyzaduje expertni ocenéni vynalozenych nékladd v relaci k dosazenym skuteCnym
vysledktm.

Pravni uprava ucelu a formy informacéniho auditu

Z pravniho hlediska se v Ceské republice poprvé o informaénim auditu zmiiiuje pouze Opatieni Ceské
narodni banky €. 7/94 v souvislosti s bankovnim auditem. V posledni dobé se situace méni, protoze
Ceska republika pfijala Memorandum ke ¢lenstvi v Evropské unii a tudiz se bude ptizpasobovat
Smérnicim EU. Napiiklad Smérnice ¢. 95/46/EC tykajici se zpracovani osobnich dat a ochrany
soukromi uklada zajistit periodickou kontrolu dodrzovani prav jednotlivct. K tomu byla ziizena
odbornd komise, ktera technicky zptesituje formu periodického auditu. Pfislusnad pravidla diive ¢i
pozdgji akceptuje i Cesky pravni fad véetné odvozenych pravidel typu Smérnice 97/66 z 12/12/97 o
zpracovani osobnich dat a ochrany soukromi v odvétvi telekomunikaci.

Ceské procesni pravo uznava institut soudnich znalcti. Pokud by objednatel informaéniho auditu
predpokladal vyuziti vysledku auditu v soudnim sporu s obchodnim partnerem, je ucelné, jestlize je
tato partie vysledného protokolu zpracovana formou samostatné ptilohy ve formé obvyklé pro soudné-
znalecké posudky a potvrzena soudnim znalcem.

V zasadé¢ lze fici, Ze pravni fad predpoklada interni vyuziti informac¢niho auditu a proto je povinnost
informacniho auditu pravné zakotvena pouze pro piipady zpracovani informaci s dopadem na zdravi,



bezpecnost nebo svobodu obcanti. Obsah a struktura informacniho auditu se fidi pouze nezavaznymi
doporuc¢enimi odbornych komisi. Tato doporuceni vychazeji z obvyklého interniho vyuziti auditu a
doporucuji nasledujici formu vysledku:

jaké trovné sluzeb se dosahlo;

komu a jaké informace jsou distribuovany;
standardni a nestandardni informa¢ni procesy;
uspokojeni realnych informacnich potieb;
rizikova mista zpracovani informaci;
kompetence pfi fizeni informaci;

naklady pfi zpracovani informaci.

Jedna se o nezavazna doporuceni, ktera upfesiuje objednatel auditu podle svych potieb.

Obecna pravidla postupu pfi informa¢nim auditu
Aditor pii formulaci vSech vyse uvedenych zavéri musi dodrzovat obvykla pravidla kontrolni prace.
K nim patii zejména:

Pii zjisténi kazdy udaj pouzity pro odvozeni zavérd verifikuje. To znamena, ze je bud
potvrzen nezpochybnitelnym dokumentem z vnéjSiho nezavislého zdroje anebo je potvrzen
nejméné ze dvou na sob¢ nezavislych podnikovych pramenti.

Auditor ma zpracovana pravidla pro odvozeni a klasifikaci zavaznosti zavért. Odvozeni je
provadéno vzdy na zéklad¢ porovnani s piedem stanovenym etalonem. Auditor musi byt
pfipraven prokazat vérohodnost pouzitych etalonii anebo musi upozornit na piipadné
diskutabilni parametry etalonii a tomu ptizptsobit pravidla odvozovani zaveéra.

Auditor mtze postupovat horizontaln¢ (provéfit jedno misto zpracovani ve vSech obvyklych
situacich a pak provétovat dalsi) anebo vertikaln¢ (vytipovat problém a provétovat predchozi
a nasledné zpracovani az k eliminaci pfi¢in problému a kde se promitaji jeho dusledky).
Vertikalni postup vede zpravidla mnohem rychleji ke zjisténi nedostatkd a formulaci navrhu
napravnych opatfeni, ale provéfovani pracovnici se emocionalné¢ Casto brani poukazem na
neobjektivitu provérky, protoze auditor se zabyva pouze nedostatky a nezabyva se tim, co
funguje dobfe.

Auditor musi fakta zjist'ovat s maximalné moznou objektivitou. Jeho ukolem je zjistovat fakta
a hodnotit je. V zadném ptipad¢€ neni jeho tkolem pozadovat podrobna vysvétleni, kdo a proc¢
zavinil zji§téné nedostatky. Extrémnim pfipadem nevhodného postupu auditora je pfistup
charakterizovany uslovim “takové vysvétleni neberu”.

Auditor musi veskera zjisténi vztahovat k procesiim a ne k pracovniklim zapojenych do téchto
procest. To vyplyva z toho, Ze cilem auditu je zlepsit informacni procesy a ne poskytovat
podklady pro personalni Cistky. Jasné vysvétleni tohoto pravidla je zdkladem pro dobrou
spolupraci pracovnikd proveéfovanych oblasti.

Auditor pouze zjistuje skute¢ny stav a na zakladé svych zkuSenosti navrhuje pifipadna
napravna opatieni. Auditor v zadném piipadé nenahrazuje ¢i nemodifikuje fidici rozhodnuti
upravujici poméry v provéfované oblasti. Jakékoliv fidici rozhodnuti ptislusi pouze
kompetentnim fidicim pracovniklim. Auditor se nesmi stavét do role fidiciho pracovnika,
ukladat pracovni tikoly atd.



Specifika hodnoceni nakladi a efektivnosti zpracovani
Hodnoceni efektivnosti prace s informacemi predstavuje komplex problémil. Zjednodusené lze fici, ze
auditor musi vhodné zvolit ukazatele pro méfeni nakladii i ptinost.

Meéfeni naklada predstavuje kompromis mezi exaktnim méfenim kazdé vynalozené koruny a pracnosti
tohoto méfeni. Zakladni Gdaje poskytuje cetnictvi. Z néj jsme zpravidla schopni zjistit celkové piimé
naklady na vypocetni techniku (licen¢ni poplatky, provozni materidl, persondlni naklady pracovnikii
nemozné je exaktné zjistit podil personalnich naklad vykonnych pracovniki, které spottebuje provoz
informacnich systémi. Elegantni feSeni piedstavuje zavedeni etalonu, ke kterému ze vztahuji zjisténé
hodnoty. Pak se problém vhodnych ukazateli redukuje na nalezeni a popis relevantniho etalonu.
Vhodny etalon se snadno najde u agend, jejichz zpracovani je obdobné v mnoha organizacich.
Typickym ptikladem je ucetnictvi, které je dnes prakticky ve vSech ucetnich jednotkach zpracovavano
pomoci pocitace. Pak postacuje nalézt n¢kolik organizaci s podobnym poc¢tem vstupnich dokladi a
podobnou organizacni strukturou, zprimérovat mefitelné parametry (pocty pracovnich mist,
aktualnost zpracovani, poc¢ty mimotadnych situaci, provozni naklady, skladbu a distribuci vysledki) a
vznikne etalon umoznujici srovnani zjisténého stavu s primérem.

Horsi je situace v piipad€ nestandardnich organizaci a nestandardnich systémt, kde je velmi obtizné
najit etalon. Potom nezbyva, nez pouzit expertni odhad. V této situaci si auditor zhusta vypomaha
primérnymi ukazateli pro piislusna odvétvi, ktera jsou k dispozici ze svétové ekonomiky. Evropské
pramérné ukazatele naptiklad dovoluji porovnat investicni vybaveni hardwarem a softwarem
s evropskym prumérem, ale vétSinou nedovoluji porovnat ptinosy. To souvisi s tim, ze podle naSich
zkuSenosti z auditu jsou Ceské podniky zpravidly vybaveny vice a lepSim hardware a novéjsim
systémovym softwarem nez je obvyklé v zapadni Evropé. Ale spolehlivost, stabilita a aplikacni
software je obvykle na vyrazné niz§i urovni. A srovnavat efektivnost zpracovani v piipadé
nespolehlivych ¢i neuplnych dat je nevérohodné. Proto v téchto piipadech je vhodné vzdy zjistovat,
zda si pracovnici vedou tzv. ru¢né udaje paralelni k automatizovanému zpracovani, protoze existence
paralelniho ruéniho zpracovani vzdy signalizuje problémy automatizovaného zpracovani. Druhym
obvyklym testem pro ukazatel spolehlivosti a vérohodnosti zpracovavanych dat je porovnani vystupt
z Ucetnictvi s ekvivalentnimi systémy zjinych oblasti. Typickym ptikladem je porovnani trzeb
z UCetnictvi a z obchodnich systému, kde tyto Udaje zpravidla souhlasi pouze v pifipadé tzv.
integrovanych balikti typu SAP/R3.

Z toho vyplyva, ze pro stanoveni ukazateli méfeni efektivnosti je nezbytné nejdiive formou interview
zjistit signaly ukazujici ptipadné kvalitativni problémy zpracovani. Pak lze po lokalizaci kvalitativnich
problémt stanovit ukazatele a zajistit jejich méfeni v€etné hodnot ze srovnatelného etalonu. Nasledn¢
je mozno porovnanim s etalonem hodnotit nakladovou stranku informacni podpory a jeji pfinosy pro
plnéni hlavnich tikolt organizace.

Specifika provérky bezpecnosti a spolehlivosti zpracovani

Problematika bezpecnosti a spolehlivosti zpracovani zavisi v prvé fadé¢ na pozadavcich danych
charakterem zpracovani. Jiné budou pozadavky vbance a jiné vzajmové organizaci. Pravidla
bezpecnostnich proverek jsou znama a specifické postupy pro zjistovani bezpecnosti informacnich
systémi (z technického, organizacniho i proceduralniho hlediska) maji zndma pravidla. V auditech se
krom¢ klasickych bezpecnostnich problémi setkavame s podcenénim rizik vzniku a feSeni
mimotadnych a havarijnich situaci. Prakticky v kazdém systému ma néktery hardwarovy prvek
poruchu a obcas “spadne” aplikacni nebo systémovy software. Kromé poruch se bézné setkavame se
situaci, kdy byl napfiklad zcizen osobni pocita¢ anebo zalozni diskety. Zpravidla zjistujeme
neexistenci bezpecnostni politiky, neexistenci pravidel pro fizeni pfistupu k datim, neexistenci
periodickych provérek funkcénosti a spravnosti obnovy pfi havarii systému. Je vyjimecné, pokud maji
v podniku zpracovany a provéfeny postupy, co délat v ptipadé vypadku nékterého prvku zpracovani a
kdo nese odpoveédnost za provedeni napravy. Jednoduchym testem je zjisténi skutecného postupu



rekonstrukce zpracovani pii poslednim vyskytu hardwarové poruchy nékterého pamétového zatrizeni.
Je bézné, Ze systém byl zprovoznén bez testl Uplnosti a spravnosti rekonstrukce a ze rekonstrukci
zajistovali pracovnici vypocetni techniky bez kontrolnich zasahti odborného garanta. I v systémech
s vysokymi pozadavky na bezpecnost typu bankovniho zpracovani se obcas setkdme s tzv. dvojitym
anebo “zapomenutym” zuctovanim, které nezjisti vnitini kontrolni systém banky a klient je nucen
reklamovat zpracovani. V podnikové sféfe je méfitkem nestabilniho zpracovani naptiklad pocet tzv.
dodatecnych piiznani DPH anebo tzv. dohledani skladovych zasob, které signalizuji problémy
informacni podpory podnikovych procesii. Jinym projevem nepiesné informacni podpory je zjisténa
naro¢nost migrace dat pii inovaci zpracovani nékteré podnikové agendy, kdy vSechny viceprace
vlastné opravuji pfedchozi nedokonalé zpracovani. Pravé podobnym signdltim musi auditor vénovat
pozornost, protoze jejich analyza umoziuje nalézt pfi¢iny nestability zpracovani a navrhnout casto
jednoducha opatieni k jejich naprave. Navic skody zptisobené nestabilnim zpracovanim lze pomérné
snadno vyc¢islit a tim soucCasné¢ objednateli poskytnout protihodnotu za naklady vénované na
zpracovani informacniho auditu.

Specifika zjiSténi stavu vnitiniho kontrolniho systému

Pti dobie organizovaném zpracovani funguje vnitini kontrolni systém, ktery signalizuje problémy pii
zpracovani informaci. Soucasti dobrého wvnitfniho kontrolniho systému je nejenom signalizace
problému, ale soucasné “zazité” postupy pro jejich feSeni. Dobry vnitfni kontrolni systém je
nejucinngjSim nastrojem pro trvaly rdst kvality a spolehlivosti zpracovani. Proto auditor musi u
kazdého typu zjisténych problémul pii zpracovani provetit, zda tento problém mohl, mél a skute¢né
zachytil vnitini kontrolni systém. Analyzam ptipadného nezachyceni problému vénuje auditor zvlastni
pozornost, protoze prfi¢inou nezachyceni miize byt napiiklad nevhodnd podnikova kultura
(nepriznavani chyb), nedostate¢na odbornost, nekvalitni hardwarovy nebo softwarovy produkt anebo
celkové nespravné pojeti a alokace kontrolniho systému. Kazda z téchto pfi¢in ma sva specifika a je
uzce svazana s osobni odpovédnosti, ktera casto ukazuje az na objednatele auditu. Proto musi auditor
zvlasté peclivé verifikovat kazdé zjisténi, jinak zpochybni cely audit. Navic musi mit auditor pfi
analyze vnitfniho kontrolniho systému vzdy na paméti, Ze veSkera sva zjisténi vztahuje k procesiim
zpracovani a ne k osobam, které toto zpracovani zajistuji nebo jsou za n¢j odpoveédné.

Typické priklady z provedenych auditi

V jednom stfednim podniku zabyvajicim se sluzbami ob¢anim bylo zjisténo, ze vV tzv.
predprivatizacnim obdobi bylo nékolik let fizeni decentralizovano do jednotlivych zavodu, které
sidlily v jedné budové. Protoze vybér a nakup vypocetni techniky probihal po jednotlivych zavodech,
vysledkem byly rozdilné technologie pocitacovych siti, rozdilné systémy pro zpracovani ucetnich
agend a rozdilné systémy pro zpracovani obchodnich agend. K tomu pfibyla nadstavba slucujici data
z jednotlivych agend do souhrnného vysledku za podnik. Na zékladé doporuceni vyplyvajich
z informacniho auditu podnikové vedeni rozhodlo o pouzivani jediného systému pro ucetni a finan¢ni
agendy. I kdyz vznikly ur¢ité ptrechodové problémy s pfevodem dat a preskolenim pracovnikil, za
nékolik mésicti nejen klesly naklady na udrzbu aplikacnich programti (uz se udrzoval pouze jeden
systém), ale odpadnutim sluCovaci nadstavby se zrychlily vysledky zpracovani, kleslo riziko
havarijnich stavi a celkovy stav provoznich pracovnikli napojenych na tyto systémy poklesl o tietinu,
protoZe bylo mozno pfesouvat Spicky zpracovani mezi zavody. Tento vysledek by nebyl bez externiho
auditu mozny, protoze kazdy zavod preferoval své feSeni a odmital pieskoleni a pievod dat. Uspéch
sjednoceni finan¢nich agend ukazal vyhody integrovaného zpracovani a vedeni podniku formulovalo
informacni strategii. Nova informacni strategie nepreferovala nakup hardware a systémovych
prostiedktl, ale zameéfila se na sjednoceni datové zakladny a jeji vySsi vyuziti.

Dalsim piikladem potfeby informac¢niho auditu byla situace v jedné ceské dcefinné spolecnosti
zahrani¢niho nadnarodniho koncernu, kde zahrani¢ni vlastnik prostfednictvim ceské pocitacové firmy
instaloval sviij informaéni systém. Po uré¢ité dobé provozu se systém zhroutil, protoze nebyl schopen
poskytnout seriozni informaci o skladovém hospodaistvi, objednavkach a odbératelich, prestoze
provozni obsluha byla pocetnéjsi nez v ekvivalentnich pobockach v jinych zemich a vykonnost
hardware byla neustale posilovana. Zahrani¢ni vlastnik stal pfed problémem, zda je systém S$patné
lokalizovan a instalovan, nebo je neschopna obsluha. Navic ode vSech ¢eskych pracovniku slysel, ze



chyba je v zastaralosti informacniho systému, ktery tdajn¢ nesel ucinné lokalizovat na nestandardni
ceské hospodarské prostiedi a Ze nakup moderniho ceského systému by odstranil veskeré problémy.
Provedeny informacni audit zjistil, Ze systém byl lokalizovan a nainstalovan takovym zplisobem, Ze
napfiiklad vétSinu vystupnich sestav méla generovat provozni obsluha pomoci cizojazy¢ného
generatoru typu RPG. Ta to nezvladala, takZze sestavy pro zavérky a inventury dopocitavala rucné a
tim zpasobovala chybovost a zpozdéni. Po nasazeni specialisty, ktery vygeneroval typové vystupni
sestavy se situace bez dalSich investic stabilizovala. Kdyby nebyl v¢as proveden informacéni audit,
dochazelo by k zbyteCnym personalnim vymeénadm provozni obsluhy a k neustalému posilovani
hardwarovych komponent.

Skoro klasickym pfipadem pozdniho rozhodnuti o informac¢nim auditu byl pfipad nefunkéni
rekonstrukce systému zpracovani po havarii. V podniku byla podle vnitropodnikové smeérnice
archivace dat provadéna na pevné disky pracovnich stanic kazdym uzivatelem samostatné podle
zasady “za data odpovida uzivatel”. Stacil soubéh odcizeni nékolika pocitacii v Gi¢tarné a poruchy
disku na serveru a podnik nekolik tydnt neznal své hospodaiské vysledky a jenom opakované typoval
ucetni doklady. Vysledkem byly nejen poruchy v hospodaiském styku, ale také odlozené ptiznani
k DPH. Samotna finan¢ni $koda z pozdniho uplatnéni tzv. vstupniho DPH nékolikanasobné prevysila
Skodu z odcizené techniky. Kdyby byl informacni audit proveden vcas, bylo mozno této Skod¢
zabranit.

Poslednim ptikladem tspésného specializovaného auditu je bezpecnostni provérka vyhrazené casti
lokalni sité zpracovavajici citlivd data. Protoze administratofi sité pouzili standardni nazvy
systémovych funkci a obsluha navzdjem znala sva hesla zdivodu tzv. zastupitelnosti, bylo
jednoduché simulovat neopravnény pfistup k datim. Na zdkladé¢ doporuceni auditu byla provedena
zakladni opatieni pro zvyseni bezpecnosti.

Zavér

Informacni audit je specializovanou sluzbou, ktera slouzi ke zkvalitnéni a racionalizaci informaéni
podpory. U velkych organizaci mtze tuto sluzbu provadét oddéleni vnitiniho auditu za spoluprace
odbornikl z vlastniho utvaru informatiky. U stiednich a menSich podniki je efektivnéjsi tuto sluzbu
zadat specializované organizaci, kterd ma zazité postupy, zna etalony pro srovnani a neni zatizena
provozni slepotou a vnitropodnikovymi vazbami. Pfi vybéru vhodné organizace specializované na
tento druh sluzeb je vyhodné ovéfit reference a garance, ovétit mlcenlivost, nezavislost a objektivitu
zjisténi. K tomu zpravidla postacuje nahlédnuti do navrhu smlouvy. Odborna zptsobilost vhodné
organizace je zpravidla doloZena akreditaci k provadéni nékterého typu analogickych provérek a
k poskytovani expertnich a znaleckych sluzeb. Pro volbu informac¢niho auditora ale pfipominam vyse
zminény pravni stav, kdy informacni audit, certifikat a expertni posudek muze v podstat¢ vydat
kdokoliv. Otazkou zlistava, jakou ma provedeny audit kvalitu a co organizaci pfinese.

Kvalitn¢ provedeny informacni audit pfina$i podnikovému vedeni srozumitelny a plasticky obraz
realného fungovani informatiky a jeho srovnani se stavem u konkurence. Znalost skutecného stavu
umozni v dal$im kroku zadat konkrétni cile v ramci podnikové informacni strategie a soucasné
vymezit optimalni objem a strukturu prostredku pro jejich dosazeni.

Ing. Zdenék Vanek, DCIT
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