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Definice

“¥%. Systemovy (bezpecnostni) audit —
e zakladni vymezeni pojmu
o Systémovy audit = funkcionalita tykajici se

zaznamenavani kliCovych udalosti a stavu béhem
provozu systému a aplikaci

* Nejedna se o0 konkretni produkt konkrétniho vyrobce
(obvykle soucasti aplikaci/systému)

* Nejedna se o0 zadnou specifickou formu
bezpecnostniho posouzeni (audit) systému

AFOI 2003 - Bezpecnost v realité denni praxe provozu IS




Obsah prispévku

¥%  Systémovy audit ~ logovani (logging)

& Nejedna se o nic ,nového* & ,prevratného®

* Dfive doména spec. systému, dnes je tato funkCnost
dostupna uz i béznych systému/aplikaci

* O jeho vyznamu a potrebnosti hovori prakticky
vsechny bezpecnostni normy

* U bézZnych systému je v praxi vyuzivan velmi zfidka

Jak funguje?

Proc€ jej provozovat?
Jake ocekavat komplikace? A
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#%_ Co je a co uz neni systemovy
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Systémovy audit je/neni ...

bezpeénostni audit?
» Neexistuje jasha vSeobecne zavedena definice

* S pojmem ,auditing” operuji ruzné standardy ITSEC,
TCSEC, Common Criteria (ISO 15408) a.

ISO 15408: Systemovy audit zahrnuje rozpoznavani, zaznamenavani,
ukladani a analyzu informaci souvisejicich s aktivitami relevantnimi z
hlediska bezpecnosti systemu. Vysledne auditni zaznamy mohou byt
pouZzity ke stanoveni, kdy nastaly ty kterée aktivity dotykajici se
bezpecnosti systemu a ktery uzivatel je za né zodpovéany.

* Do jisté miry je auditing uvedenymi standardy
,vynucen® (napr. kazdy C2-certifikovany systém

musi mit implementovanu funkcnost auditingu)ﬁ
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Systemovy audit je ...

; Jak si Ize predstavit systemovy audit v
konvenchnich systémech?
* V UNIXovych systémech obvykle 2 roviny:

* Tradicni OS ,logging features® — syslog, lastlog apod.
* Specialni systémovy bezpecnostni auditing (zejména
doména komercnich UNIXu)
o« Systemovy audit v MS Windows
 EventLog - obecny system logovani udalosti

* Security EventLog — udalosti relevantni z hlediska
bezpecnosti

* Obecné ne kazdé logovani Ize povazovat za
systémovy audit
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Atributy systemoveho auditu

 Duvéryhodnost mechanizmu pofizovani zaznamu

» Odolnost vuci neopravnene deaktivaci, ,obejiti*
mechanizmu ci ,zahlazeni stop*

 Mel by byt schopen monitorovat | administratora

» Vypovidaci hodnota pofizenych zaznamu

» Zaznamenavané informace musi byt primérene komplexni
(datum/Cas, identifikace uzivatele, terminalu, ...)

o Zaznamy Jsou potencialné dukazni material

 Nepopiratelnost zaznamu
* Chranené uloziste zaznamu (audit trail)

* QOdolnost pred zkreslenim zaznamu (pfi jejich porizovanj
nebo u jiz ulozenych zaznamu)
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Co Ize obvykle auditovat?
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» Operacni system

Object auditing — operace se soubory/tiskarnami apod.
Account auditing — prihlaseni, odhlaseni, zména hesla, ...
Process auditing — vytvoreni/ukonceni procesu
Action/event — startup/shutdown, manipulace - audit trall

» Syscall auditing — zaznamy o systémovych volanich

 Databaze
o prakticky libovolny SQL statement (SELECT, INSERT, ...)
* kliCove udalosti udalosti - start/stop, zasah do ACL

* Aplikace
* obvykle transakce na aplikacni urovni

* Kkriticke operace — napr. nevratné hromadné operace a |
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Jak funquje?

©% . Jak je systémovy bezpeénostni audit
e resen technicky?
» Casto nutno aktivovat specialni subsystem - Basic

Security Module, OSFC2SEC, Trusted Computing
Base apod. (obvykle implicitné deaktivovan)

* typicky relativne netrivialni konfigurace

« zasadni otazka — ochrana audit trailu:

* Ulozisté — soubor, tabulka v databazi (SYS.AUD$), spec.
diskovy oddil Ci zarizeni (/dev/audit), vzdalené ukladani, ...

* Casto specialni binarni format, zaznamy pristupné
pouze pres volani (API) operacniho systému
* audit trail nutno ,chranit” | pred administratorem
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Priklad - auditing v Microsoft Windows
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je vyuzito Eventlogu (v systému existuje nekolik logu -
jeden z nich je tzv. ,Security Eventlog®)

audit trail je ulozen v souboru (neni primo pristupny)
c:\windows\system32\config\security.log

pfistupovat k zaznamum Ize pomoci ,eventlog
viewer" nebo pres specialni API

pristup k Security eventlogu se pridéeluje jako
specialni uzivatelské opravneni

ani uzivatel s pravem manipulovat se security
eventlogem nemuze audit trail beze stopy smazat

ochrana audit trailu funguje pouze pokud je pocitacC
,p0d vladou® operacniho systemu
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#%. Pro& systémovy audit?
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Proc?

» sbeér dukazniho materialu pro Setfeni bezpecnostnich
incidentu a nestandardnich stavu

 muze usnadnit odhaleni nékterych funkCnich problému

* zejména u exponovanych systému se vyplati
Zaznamenavat spis vice nez mene, a to | zalezitostl
souvisejici s bezpecnosti jen neprimo

» zakladni duvody

* UCel proaktivni — prubézné vyhodnocovani
* ucel detektivni — zaznamy ukladame pro dohledani

incidentu v budoucnu e f
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Prakticka uskali systémového auditu (1)

&% Absence skuteéné potreby
» prioritou obvykle funkcnost+dostupnost (ta se nezvysi)
» systéem ma sice certifikat C2 (,nase alibi), ale rezim, v
nemz je provozovan, je tomu hodnée vzdalen
Dopad na vykonnost systému
* nejCastejsi zaminka proc audit nepouzivat
» aktivace syst. auditu system ,nezrychli®, nicmene
temer vzdy Ize nalézt kompromis (ovsem da to praci)

Vysoka narocnost administrace

* nastaveni je velmi specifické pro danou situaci e :
* Viz ukazka
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MS Windows

2000 - Auditing
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#%._ Vypovidaci hodnota zaznamu
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Prakticka uskali systémoveho auditu (2)

casto ziskame velmi podrobnou informaci, s temer
nulovym praktickym prinosem

Casto tvurci systému prenasi problém na uZivatele —
,umoznime zaznamenat kaykoli, cokoli, jen si vybrat®

Zpracovani zaznamu

obvykle jsou zaznamy porizeny a ulozeny (v lepsim
pripadé) pro dohledani incidentu v budoucnu
prubézné zpracovani vyzaduje nasazeni specialniho
produktu, a to 1 v relativné malém prostredi (obvykle
nevystacime se standardnimi prostredky)

reseni existuji, to optimalni se hleda obtizne
(cena — vykon — prinos)




Prakticka uskali systémového auditu (3)

provoz systému neni jen o technickem nastaveni, ale
take o souvisejicich procesech

* filozofie — co chceme vedet? informovat uzivatele?

« strategie — rotace, ukladani, archivace zaznamu

* administrace systemu — oddeleni roli

* manipulace se zaznamy mimo systéem

* moznost fyzickeho pristupu/manipulace se systémem
* relevantni provozni dokumentace
* kontrolni mechanizmy

AFOI 2003 - Bezpecnost v realité denni praxe provozu IS




Zaver

&% Shrnuti
e - vyznam porizovani dukazniho materialu jako zakladni
funkci systéemove auditu malokdo zpochybnuje

* v praxije presto vyuzivan vyjimecne (neni-li
standardné aktivovan pri instalaci)

» zavedeni systemoveho auditu do praxe neco stoji
(usili, Cas, prip. penize) a prinasi komplikace

* je nutno jej vnimat jako jeden ze zakladnich elementu
Za|isténi bezpecnosti systému v jejich provozu
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Zaver

Otazky

kontakt: Karel Miko, miko@dcit.cz
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