Bezpecnost otevrenych a
uzavrenych reseni

Autor: Martin Macok
(macok@dcit.cz)

DCIT, a.s., http://www.dcit.cz

DCIT



Otevrena reseni

K dispozici jsou zdrojové kody software a
urcita mira svobody s nimi nakladat.

* Free/Open source software licence
« GPL, BSD, Apache, MIT, public domain

 Obvykle je software volne Siritelny.

 Neplést se softwarem ,zadarmo®.
Priklady

» GNU/Linux, Apache, PHP

» Mozilla Firefox
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Uzavrena reseni pCIT

Kod ma pouze vyrobce (dodavatel). Cely
spotravni“ retézec je viceméne zavisly na
jednom subjektu.

* Proprietarni/,Komercni“ software
Microsoft Windows, HP-UX, IBM AIX
Adobe Reader / Flash

AutoCAD

Internet Explorer, Opera




Neco mezi

Kod mame, ale je ,,nepouzitelny®.

Kod je jen pro nekoho.

Kod neni cely (nebo je neaktualni).
* |BM Websphere
* Apple Mac OS X

Microsoft Shared Source

Nokia Symbian OS, Sun JDK

Visual Basic

Mozilla + Flash

Google Chrome

DCIT



Co je to bezpecnost?

Schopnost branit se utokiim
* unik informaci
 modifikace dat
* nedostupnost

Neni to jednorozmerna velicCina.

Je to spise trvaly proces nez stav.

Nelze presné definovat.
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Kriteria srovnani

Kvalita software
Praxe v realném svete
Cena

Realna bezpecnost zavisi na velkém
mnozstvi faktoru a je velmi tézké stanovit
univerzalni smysluplna kriteria.
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Kvalita software — prehled

Zalezi predevsim na
» celkovém pristupu
» zpusobu vyvoje (napf. Microsoft SDL)
* mnozstvi zucastnenych
* jejich znalostech (napr. OWASP) a schopnostech

Vysledek snahy
* mnozstvi chyb a jejich zavaznost
* rychlost a kvalita reakci na chyby
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Kvalita software — chyby paiT

Nikdo neumi psat software bez chyb.
Pocéitani chyb nebo patchu?

» OSVDB Advanced Search
Reakcni doba?
Nezavisla analyza kodu

» Coverity Scan, crowdsourcing
Kerckhoffsuv princip, Linusuv zakon
Moznost backdooru? Duvéryhodnost?
Placeni za chyby? Hacking souteze?

Zaruka? Prectete si EULA... A
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Praxe — skutecny svet

Ekosystém Internetu

» software nelze posuzovat v izolaci
Ekonomika kyberzloCinu

» atraktivita cilu, vydéleCnost

 Malware (in the wild)

* APT - Advanced Persistent Threats
Seda ekonomika

* motivace komunity, reciprocita — altruismus

» obchodovani s nalezenymi slabinami
Penetracni testy

» ukazuji predevsim lajdactvi spravcu
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Cena software — TCO DCIT

Porizovaci cena

Cena zabezpeceni

Cena udrzby, outsourcing
Moznost zmeéeny dodavatele
Riziko EOL

U otevrenych reseni lze obvykle uroven
zabezpeceni (vysi investic) flexibilné
prizpusobovat potrebam. U proprietarnich
casteji situace ,,ber nebo neber*.
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