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Tento ¢lanek si klade za cil pfiblizit svét poc¢itacového podsvéti, ktery byva casto
démonizovan a je obvykle popisovan s nadechem senzac¢nosti a navic zpusobem, ktery ne
vzdy odrazi skuteénou realitu.

Osobné nepatfim k zadnym ilegalnim zivlim, nevedu dvoji zivot hackera pod skrytou
identitou, spi$§ bych se chtél podélit se o informace, osobni nazory a nékolikaleté
zkuSenosti, které z této oblasti mam jako bezpecnostni specialista.

Co vibec chapeme pod pojmem Hacking — obecné se jedna o aktivity souvisejici

s pocitacovou kriminalitou, jejichZz mira nebezpecnosti se mtize dramaticky li§it pfipad od
pfipadu. V SirSim slova smyslu hacking zahrnuje zalezitosti sahajici od zneuzivani ¢i
napadani telefonnich systémut — obvykle s cilem bezplatného volani apod. (tzv. pheaking),
dale pres shromazdovani a §ifeni nelegalniho software (tzv. warez), pfekonavani riznych
ochran komerénich SW produktt, DVD diska ap. (tzv. crackovani) az po ,tradiéni“
pruniky do pocitacovych systémti nebo siti. V tomto ¢lanku budu pojem hacking pouzivat
pravé pro ono ,tradi¢ni“ napadani a pokusy o neautorizovany pristup k poc¢itacovym
systémtim.

Rad bych hned v tivodu rad zduraznil, ze Hacking je ilegalni a i ceské zakony jiz fadu let
obsahuji patfiéné instrumenty pro postihovani téchto aktivit. OvSem jak uz to v zivoté
chodi i nezakonneé véci se prosté déji a nezbyva nez se s tim vyrovnat.

Historické ohlédnuti

Hacking je zalezitost stara témeéf jako samotné pocitace, zacatek lze vysledovat zhruba

v Sedesatych letech, kdy za hackery byli povazovani extrémné schopni programatori, ktefi
na tehdejSich mainframech dokazali véci, které byly povazovany za témér nemozné (nikoli
v§ak ilegalni).

Sedmdesata léta byla predevSim ve znameni zneuzivani telefonnich siti, zejména s cilem
bezplatného telefonovani. V priibéhu této dekady se zacaly objevovat prvni organizované
skupiny hackert.

V osmdesatych letech se zacal rozvijet ARPANET, jenz se postupné pfeménil v dnesni
Internet. Vyznaénym momentem z hlediska souc¢asnych hrozeb byl rok 88, kdy Robert
Moris vyrobil a vypustil The Internet Worm, jednalo se sebereplikujiciho se ¢erva
Slammer z pocatku roku 2003 musime bohuzel konstatovat, ze z nékterych véci jsme se
dodnes nepoucili.

V devadesatych letech ziskal Hacking podobu, ve které ho zname dnes tj. pronikani do
systému zneuzitim chyb a slabin v programech ¢i opera¢nich systémech, typicky
prostfednictvim pocitacovych siti. Pri§li rovnéz nové viry, ¢ervi, DoS ttoky apod.

Z medialné nejznaméjSich Hackertl tohoto obdobi zminim legendu Kevina Mitnicka
odsouzeného v roce 95 za zcizeni cca 20 tisic ¢isel kreditnich karet.
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Z prostiedi nam bliz§iho bych uvedl skupinu CzERT ptisobici v letech 96-98 v Cechach a
na Slovensku, ktera je dodnes zastfena nejasnostmi a pokud vim nebyla a asi nikdy
nebude odhalena.

Kdyz se fekne Hacker

Nebudu zde plytvat mistem a opisovat psychologicky a mentalni profil hackera jako
zneuznaného génia, samotare traviciho 24 hodin denné u pocitace a zcela neschopného
vést jakykoli spolecensky zivot ¢i trpiciho frustracemi z nedostatku sexu. Myslim, ze toto
je pouze jakysi medialni obraz hackera, ktery se snazi vytvofit psychologové na zakladé
svych dedukci, pfipadné pokus o zobecnéni zavért ucinénych na zakladé nékolika
jedincu, které se podafilo odhalit.

Osobné si troufnu tvrdit, Ze hackefi nejsou identifikovatelni podle vzhledu ¢i jinych
vnéjsich projevu. Tito lidé pracuji ¢asto u velkych zavedenych IT ¢i Telco firem (nikoli
nutné jako odbornici na bezpecnost), maji partnera/ku, vedou bézny spolecensky zivot
jako kdokoli jiny. Svoji druhou identitu hackera navenek pochopitelné neinzeruji — na
prvni pohled fadu z nich rozhodné nezaradite do kategorie hacker.

Obecné je hacker ¢lovék spiSe mlady, vysoce schopny a znaly, damy prominou, ale
obvykle muz, ktery mtize témto aktivitam vénovat dostatek svého casu.

Kromé uvedenych schopnosti a ¢asu hacker potfebuje rovnéz aktualni znalosti a patficné
nastroje — oboji 1ze do jisté miry ziskat z dostupnych internetovych zdroju, pokud je navic
hacker ¢lenem néjaké uzaviené skupiny, sdili s ostatnimi nejriznéjsi ,exkluzivni®
informace ¢i nastroje, které bézné na Internetu nenajdete.

Motivace hackera muize byt rizna — od ,zabavy“ na rtizné etické Girovni, pfes zviditelnéni
se v ramci komunity, prezentaci osobnich postoju ¢i protestu (,hacktivism®) az po pfimy
osobni prospéch (hackera ¢i treti osoby).

Zcela jisté by se naSly i jiné motivy, kazdopadné ja osobné nevéfim obcas prezentovanym
uslechtilym cilim hackert tvrdicich, Zze lidem svymi ¢iny v podstaté pomahaji, ze chtéji
jen upozornit na problémy, a snazicich se jako Slechetni hackefi odli§it od Skodlivych
crackert. Srovnal bych to s pfipadem, kdy ekologové znic¢i drobnému ceskému zemédeélci
lan geneticky modifikované kukufice a vyvési na misté transparent ,zachrante destné
pralesy“.

Ovsem ne kazdy kdo si fika hacker je opravdovy hacker. Laciného efektu lze snadno
dosahnout tim, ze si stahnete jiz hotovy program pro napadeni systému (tzv. exploit),
ktery napsal nékdo jiny a prosté ho jen spustite na obét svého tutoku, asi neni tfeba
dlouho diskutovat, ze k tomuto pfili§ velké znalosti nepotfebujete. Tito radoby hackefi,
ktefi nejsou sami prili§ odborné zdatni, ale umi Sikovné vyuzit prace jinych, byvaji
nazyvani ,script kiddies“.

Bilé vs. cerné klobouky

V soucasné dobé se ustalilo nepsané rozdéleni hackerské scény na Bilé a Cerné
klobouky, sami jisté tusite, ktefi jsou ,ti dobfi“ a ktefi ,ti zIi“.

e White Hats — nékdy téz eti¢ti hackefi, nezavisli experti a konzultanti, uznavané
individuality, komeréni security laboratofe ¢i jini bezpecnostni profesionalové.
Slabiny, které tito lidé odhali jsou obvykle zvefejiovany, na téma bezpecnost casto
publikuji, fada z nich se bezpeénosti zivi.

e Black Hats — uzaviena spole¢nost hackert (nikoli jedna celosvétova, ale fada
drobnych skupin), jejichz cilem je nalezeni bezpeénostnich slabin a jejich vyziti pro
yvlastni potfebu“. Radu bezpecnostnich slabin odhali dfive nez bilé klobouky, téméf
nikdy je nezvefejnuji. Pravé zde 1ze spatfovat pocitacovy underground s opravdovymi
e-zlodinci.
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Jen pro doplnéni bych rad uvedl, Zze i kdyz sledujete na Internetu razné hackerské zdroje
o bezpecnosti (jako napf. oblibena konference Bugtraq), témérf s jistotou si troufnu tvrdit,
ze se stale pohybujete ve sféfe bilych, nebot do sféry ¢ernych se pouhym klikanim po
Internetu nedostanete.

Metody pruniku

Prakticky kazdy titok hackera zneuziva néjakou slabinu, kterou muze byt:

e chyba vyrobce (pfimo v aplikaci, opera¢nim systému)

e chyba dodavatele nebo administratora (Spatné nastaveni)

¢ chyba uzivatele — tato ,slabina“ se narozdil od pfedchozich dvou velmi obtizné resi

Nechci zde podrobné popisovat technické detaily konkrétnich typt titokti, uvedu pouze
zakladni informace o nékterych z nich:

e Buffer Overflow (BOF) — pomérné velky okruh slabin, jejichz pfi¢inou je
programatorska chyba diky niz dochazi za jistych okolnosti k nezadoucimu prepsani
paméti, Cehoz lze zneuzit pro spusténi vlastniho kédu.

e Zneuziti chyb ve WWW aplikacich — nejcastéji SQL injection ¢i podobné variace, kdy
opét diky chybé programatora lze prostrednictvim manipulace s dynamickymi
parametry WWW stranek (pfip. cookies) proniknout na sever ¢i neopravnéné ziskat
data.

e Sitové techniky — Sniffing (odposlech sitové komunikace), Spoofing (pfedstirani cizi
identity, obvykle IP adresy).

¢ Denial of Service (DoS) titoky — Flooding (zahlceni linky, zahlceni systému pozadavky,
zahlceni e-mailovymi zpravami, ...), distribuované DoS (pfi souc¢asnych technologiich
prakticky neni obrany).

e Utoky na heslo — hadani/lamani hesel. Bohuzel na rozdil od vykonu poéitactl
schopnosti lidi pamatovat si delsi hesla stagnuje, proto tato velmi stara metoda je
stale velmi ti¢inna.

Osobné povazuji za nejvétsi slabinu v drtivé vétsiné piipadu lidsky faktor (tj. vlastni

zameéstnance), z konvenénich hrozeb vidim jako nejzakeifnéjsi chyby ve WWW aplikacich

¢i jinych systémech vyvijenych na zakazku - jedna se o jedine¢né chyby programatora

(vlastni zaméstnanec, ¢i pracovnik dodavatele), které zadny bézné dostupny scanner

obsahujici databazi jen téch nejrozsirenéjsich chyb neodhali a ¢asto je vytvofena faleSna

iluze bezpedi.

Bezpecnost je pfedevsim business

Nesouhlasim s ¢asto pouzivanym tvrzenim, ze bezpecnost je investice, ktera se vrati. Je
to prosté naklad, ktery je potfeba ticelné vynalozit. Za trefny povazuji pfimér k air-bagtim
— taky si za né fada lidi k cené auta rada priplati, pficemz minimum z nich zazilo air-bag
v akci.

Nutno ovSem podotknout, Zze i kdyz do bezpec¢nosti nainvestujete, nemate vyhrano, nebot
bezpecnost neni jednorazova zalezitost, je to nekonecny cyklus. Navic fada problémti neni
feSitelna technicky, ale zalezi na lidech, vnitfnich procesech, firemni kultufe apod.

V souvislosti s naklady na bezpecnost bych rad uvedl, ze Giroven bezpecnosti rozhodné
neni pfimo imeérna cené technologie. Doporucuji volit predev§im zavedené technologie,
které maji néjakou historii a jsou usazené, takové najdete jak mezi komerénimi, tak
free /opensource produkty. Ve vysledku byva podle mé zkuSenosti nakonec rozhodujici
kvalita konkrétnich lidi (internich ¢i externich), ktefi technologii v daném prostfedi
nasazuji, i §pickovou technologii 1ze provozovat nebezpecné.
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Bohuzel ani u renomovanych dodavateltl neni zabezpeceni dodavanych feSeni
samozfejmosti, ¢asto garantuji funkénost jen na ,své“ konfiguraci a instalaci nového
patche (byt kritického z hlediska bezpecénosti) porusite garan¢ni podminky a ztracite
narok na zaruéni servis.

Nékolik poznatku z praxe

A¢ s tim nemusite souhlasit, hacking se tyka opravdu kazdého, nebot globalizace neni

v této oblasti jen prazdné heslo, ale realita. Rychlost a zptusob §ifeni nékterych vira a
cervu je asi jednoznac¢nym diikazem, ze prakticky kdokoli v dne$nim propojeném svété
muze byt obéti nejnovéjsiho titoku. Z vlastni zkuSenosti mtizu potvrdit, ze pokud pfipojite
na Internet nové zafizeni nebude trvat vice nez nékolik hodin nez ho néktery

z automatickych prohledavacti objevi (co s nim udéla nechavam stranou).

Mozna mi budete oponovat, zZe jste pro hackera nezajimavy objekt. Rada utok® ale nema
za cil se prolomit do jednoho konkrétniho systému, ale plosné prohledava kusy Internetu
a na vybrané obéti opét ploSné aplikuje pfipraveny utok, a to bez ohledu na to jedna-li se
o banku ¢i ischovnu zavazadel.

Dale je nutno si uvédomit, ze bezpecnostni slabiny nevznikaji, existuji v systémech jiz
léta jen se o nich nevi, v hor§Sim pfipadé je znaji jen néktefi (Black Hats). Taky
nepodléhejte iluzi, ze nabourat server znamena zménit WWW stranky, Vasi opravdovou
hrozbou jsou pruniky bez viditelnych projevii — ¢asto je Vas systém napaden jen proto,
aby mohl byt pouzit jako pfestupni stanice pro dalsi titoky.

Pro fadu lidi to byva prekvapeni, ale nabourat se do systému a plné ho ovladnout lze pfes
jeden jediny otevieny port, byt je to napf. Sifrovany pfistup k WWW (443 /tcp) — zde Vam
ani sebelepsi firewall nepomutize, nebot komunikace s timto portem prosté musi byt
povolena.

Utok v8ak nemusi pfijit z vnéjsku, prakticky v kazdém prostiedi, které znam a néjakym
zpusobem jsem se Ucastnil hodnoceni jeho bezpecnosti byly identifikovany vazné slabiny
umoznujici tspésSny prunik do internich systémti zaméstnancem. Da se do jisté miry
spoléhat na to, ze toho vasi uzivatelé nejsou schopni, nicméné je tfeba si uvédomit, ze

v bézné pouzivanych systémech muze uzivatel jedinym neuvazenym kliknutim
poskytnout veSkera sva prava néjakému spustitelnému koédu (podstréenému s Internetu,
z elektronické posty, reklamniho CD apod.), ktery uz bude védét kudy na to.

Jak se branit

V oblasti ochrany pfed titoky hacker(i se nabizi tradi¢ni technické prostifedky jakymi jsou
firewally, které jsou v soucasnosti prakticky témeér nutnost. Dale napfiklad Intrusion
Detection Systémy (IDS), které jsou pfedevSim monitorovacim nastrojem umoznujici
vcasnou identifikaci podeztelych aktivit. IDS sice ¢asto nabizi i reakéni mechanizmy,
jejich praktickeé vyuziti a efektivita je vSak ¢asto pfeceniovana.

Zdanlivé nesouvisejici oblasti obrany proti itoktim jsou produkty z oblasti Content
security (nejen antiviry). Je totiz podstatné jednodussi uzivateli né€jakym zptsobem
podstréit Skodlivy program (virus, Cerv, trojsky ktin) a napf. odposlechnout jeho heslo
primo z klavesnice nez slozité lustit zasifrovanou komunikaci.

Existuje taky fada kontrolnich nastroju jako napfiklad bezpeénostni audity na rtizné
urovni detailu. Nejroz§ifenéjsi slabiny mtizete pomérné jednoduse odhalit vlastnimi
silami s vyuzitim scannertl zranitelnosti (komercéni ISS, Netrecon, Retina;

free /opensource Nessus). Pripadné lze vyuzit sluzeb externich firem a na dikladné
provéfeni svého systému si mutizete ,etického hackera“ najmout (tzv. penetrac¢ni test).

Z hlediska budoucnosti bohuzel nelze ocekavat obrat k lepSimu, statistiky vyvoje poctu
bezpecnostnich incident nemilosrdné pokracuji ve strmém rtstu.
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