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V Ceské republice je od 1. 1. 2015 platny provadéci predpis k zakonu o kybernetické bezpetnosti €. 181/2014
Sh. vydanj formou Vyhlasky NBU & 316/2014 Sh. Z §30 zdkona o kyberneické bezpetnosti jednoznaéné
vyplyva povinnost zaijistit plnéni pozadavki specifikovanych vyse uvedenymi predpisy do 1 roku ode dne uréeni
iejich informatniho systému nebo komunikatniho systému kritickou informani infrastrukturou. To je naroény
ikol, kdyZ uvazime ¢as nutny na uréeni rozsahu informatniho systému fizeni bezpeénosti (dale ISMS), analyzu
informanich aktiv a rizik, ndvrh a zpracovani potfebnych postupd, proskoleni pracovnikd, zkusebni provoz a
zpracovdni vysledné dokumentace ISMS.

Standardni postup sestava ze 7 etap

Etapa 1 = Vymezeni ISMS: Specialista ISMS se sezndmi se systémem s kritickou infrastrukturou a vymezi
jeho rozsah. Neni vyjimkou, Ze béhem této etapy zjisti zdvainé nedostatky v informaéni bezpecnosti i, které si
vzhledem k tzv. provozni slepoté spravee informaéniho systému neuvédomuie. Autor se ve své praxi setkal
napfiklad s piiklady, kdy dodavatel software mél nekontrolovatelny pristup k systému véetné dat, kdy vlivem
organizacnich zmén celym skupindm delimitovanych pracovnikd nebyl odebran pfistup do systému, kdy
probihala nezabezpetend vyména dat s externi organizaci. Vysledkem této etapy je jednoznaéné vymezeni
rozsahu ISMS a pfipadné upozornéni na zévainy bezpetnosini nedostatek.
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Etapa 2 — Analyza rizik: Cilem této etapy je zpracovani popisu informatnich akfiv a analyza rizik. Vyétova
analyza akfiv véetné uréeni viastnikd je zpravidla bezproblémovd. Jenom si musime uvédomit, Ze akfiva nejsou
jen informace v pocitagové formé, ale veskeré informace véetné téch v papirové formé. Odborné nejnaroénéjsi
Ginnost pfedstavuje analyza rizik, kterd v podstaté uréuje kvalitu a efektivnost vysledného ISMS. Zpracovatel
analyzy by mél zahrnovat pouze redlnd rizika (napfiklad nema smysl analyzovat riziko padu meteoritu)
a hrozby ohroZujici podstatné procesy u spravce ISMS, protoze v kazdé zahrnuté riziko rozSifuje sloZitost a
administrativni narotnost budovaného ISMS. S velkou vyhodou lze pro zmenseni pottu analyzovanych rizik
vyuiit princip zakotveny v novelizované normé 150 27001, podle kierého musi byt zpracovén postup pro
piipad, Ze redlné nastane riziko, které neni v seznamu analyzovanych rizik. Tim je vlastné zakotven
samoopravny mechanismus, ktery napravuje pfipadné vynechavky redlnych rizik pfi prvotni analyze. Druhé
zjednoduseni pro zpracovani rizik predstavuje fakt, Ze rizika |ze rozélenit na 4 typy:
o Rizika, kterd jsou skoro stejnd v kazdé organizaci (typicky persondlni rizika, spisovd sluzba, fizeni
piistupu do systému, archivace a zdlohovani),
e rizika v pfipadé, pokud maji na zakladé smluvnich nebo zdkonnych vziahd do systému pristup externi
vzivatelé (dodavatelé software, zaméstnanci jinych organizaci, obtané),
o rizika, kterd souvisi s perimetrem a parametry budovy,
o specificka rizika, kterd se tykaji jen toho konkrétniho spravee ISMS.

Toto rozliseni vyrazné urychli zpracovani rizik, pokud je provadi pracovnik s ovéfenymi vzory zpracovani a
fizeni rizik, protoZe zejména prvni 2 typy rizik pouze lokalizuje pro konkrétniho spravce ISMS.

Etapa 3 — Tvorba dokumentace: Cilem této etapy je zpracovani postupl a zejména ovéfeni jejich redlnosti
a akeeptovatelnosti pracovniky spravce ISMS pii skoleni, béhem kierého Skolitel simuluje situace Fesené
piislu$nym postupem.

Etapa 4 — Zkusebni provoz: Cilem této etapy je zkusebni provoz a doladéni ISMS. PFi zkusebnim provoze
se zpravidla odhali situace, kdy zaméstnanci spravee vielijak obchazeji stanovené postupy s vymluvou na
adminisirativni naroénost, pficemi ¢asto maji pravdu a administrativu lze v téchto situacich zjednodusit, aniz by
to sniZilo Gcinnost ISMS.
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Etapa 5 - Vyhodnoceni: Cilem této etapy je vyhodnoceni zkusehniho provozu a to zejména vysledka
monitoringu pro fizeni a zlepSovani ISMS.

Etapa 6 - Finalizace: Cilem této etapy je zpracovani definitivni dokumentace ISMS a predani do pného
provozu.

Etapa 7 - Certifikace (nepovinnd): Tato efapa zatim neni povinna a spodiva v tom, Ze je u externi
akreditované organizace poddna Zddost o provéreni a certifikaci provozovaného ISMS.

Vyée uvedené etapy vychazeji z principu, Ze cilem téchto praci neni formalni spinéni pozadavkd legislativy na
bezpetnost provozovanych kritickych informatnich systémd, ale vybudovani fungujiciho systému ISMS
akeeptovaného zaméstnand a pokud moino minimalizujici ndklady a administrativu spojenou s provozem ISMS.
Urité zjednoduseni predstavuje analogie s fyzickou ostrahou prostor spravee systému. Tu lze také Fesit
formdlné vydanim smérnice o vstupu do prostor a cedulek ,Nepovolanym vstup zakdzan!” bez dalsich opatfeni
a riskovat kradeze a vstupy nepovolanych osob anebo zavést ipy, centrdlni recepci a ¢idla napojend na PCO pro
efektivni zabezpeceni vstupu. Analogicky se tato rozhodnuti vztahuji i na ISMS s fim, Ze vlivem bouflivého
rozvoje ICT technologii jsou rizika mnohem sofistikovanési a v case dynamickd. Vznik pfipadnych problémi v
informatnim zabezpeteni nelze vyloutit, ale funkéni systém ISMS by mél zabranit, aby se opakovaly. A
podobné jako efektivni fyzicka ostraha perimetru neni Gkolem pro amatéry, tak vybudovani efekfivniho
systému ISMS je Gkolem pro specialisty z této oblasti.
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