INFORMACN E technoldgie

Bezpetnost a bezpecnostna politika otami slovenskych a ¢eskych expertov

Viac pozornosti sprave informacného systému

@ Ako hodnotite bezpeénostni
politiku a zabezpecenie infor-
macdcnych systémov v praxi?
Kde sa robia najvaésie chyby
a prehre$ky? Je rozdiel v tom-
to smere medzi vel'kymi,
stredne velkymi a malymi fir-
mami? Aké si teda vase sku-
senosti? Ako by mal argumen-
tovat bezpe&nostny manazér,
aby presveddil vedenie firmy
o potrebe investicii a dalsich
systémovych Krokov v tejto
oblasti? S takymito otazkami
sme sa na Uvod besedy obra-
tili na niektorych slovenskych
a ¢eskych odbornikov na in-
tormaéni bezpecénost.

Ing. Josei SUSTR, vedici bez-
pe¢nostnych projektov v spoloc¢-
nosti INFOSEC: - Najvic¢sou chy-
bou je, ze v porovnan{ s technic-
kymi otdzkami sa venuje mald
pozornost sprave. To sa prejavuje
v zlej konfigurdcii firewallov, anti-
virusovych systémov atd. Dalsou
chybou je, Zze sa bezpefnosiné
problémy riedia ndsilim, kam-
panami. Napokon je zrejmd urcitd
netrpezlivost. Niektor{ vedici si
myslia, Zze sa od bodu blizkemu
nule (povedzme skor 10 %) dosta-
ni do bodu 100 % za 3 az 6 me-
siacov. To je nemozné. Nevidim
rozdiel medzi velkym a, povedz-
me, strednym podnikom. A ¢o po-
radit bezpecnostnym manazérom?

SEF SUSTR

Podla méjho nizoru prvou pod-
mienkou ich Gspechu je, ked si ti-
o pracovnici uvedomia, Ze pracu-
it s nevedomymi a chyby robiaci-
mi fudmi, a nie so strojmi. Dalsia
délezita rada: autoritu si vyboju-
jete tym, Ze budete uzivatelom po-
mdhat, a nie ich trestat. A azda
najdélezitejsou vlastnostou bez-
pecnostného manazéra je trpezli-
vost. Treba postupovatl pomaly,
nenechat sa otrdvit. A v neposled-
nom rade ako presvedcit vedenie?
Trvalym prisunom pravdivych in-
formdcii prezentovanych zrozu-
mitelnou formou, vrdtane porov-
nani, ako to robia inde, Ziskanie
tychto informdcii a vybudovanie
informaénych kandlov smerom k
vedeniu je zdkladnou tlohou bez-
pe¢nostného manazéra.

Martin ZAJICEK, senior kon-
zultant a manazér projektoy v
spolo¢nost DCIT CR: - Spolocnos
ta napnd ich dseky IT si zadinajn
uvedomovar, ze v ejto oblasti tre-
ba niec¢o robitl. Prevenciou mozno
obmedzit dosledky pripadnéha in
cidentu, Otazka uz nestoji tak,
akou sme mstitieiou a aké dover
né data vlastnime. Sucasné wwky
sa uskutolnuju automatizovane,
bez ohladu na to, ¢ ide o banku
alebo vyrobeu nabytku. Takze
spravina otdzka znie: ako sme za
bezpeceni vodi aktudlnym hroz
bam? Hoci pomaly, ale predsa ciut
postupny pozitivny posun v arov-

ni zabezpetenia a v samom mys-
lenf. Asi najzdvaznejsim prehres-
kom je ignorovanie tejto oblasti.
Akdkolvek iniciativa je pozitivna a
uZ aj malymi krokmi mozno do-
siahnut jasny posun. Rozdielnost
rie$enia tejto problematiky viac zd-
visi od samotného manaZzmentu
ako od velkosti organizdcie. Samo-
zrejme, vacsie spolotnosti mozu
mar lepsie moZnosti ziskat finan¢-
né prostriedky. Hlavnym menova-
telom uspechu v tejto oblasti je
viak préve manazment.

Jozef VYSKOC, certifikovany
auditor informacnych systémov,
spolo¢nost’ VaF: - Prax ukazuje,
2e zabezpecenie IS trpi nedostatod-
nym pochopenim problému, ako
aj pristupom, ktory by som nazval
alibistickym. Velkd pozornost sa
venuje tomu, aby sa v pripade bez-
pecnostného incidentu dala prira-
dit zodpovednost konkrétnej oso-
be alebo osobam. Ovela mensia
pozornost sa viak venuje opatre-
niam, ktoré by sa orientovali na te,
aby bezpeénostnym incidentom
zabranili, resp. aby zmensili spo-
sobené skody. Netreba zabudnit
ant na velmi casté vinimanie bez-
petnosti 1S ako ¢ohosi, fo sa im-
plicitne chdpe ako vylucna vec
Gtvaru informatiky. V désledku to
ho ostatni zamestnanci - pouziva-
telia 1S, ani manazment organiza-
cie nepocilujda potrebu vicse) an-
gaZovanosti, resp. zodpovednosti
za ndlezita uroven bezpecnosti 15.
Ulohu tu do znaénej miery zohra-
va aj vel'kost firmy. Kym vacsie fir-
my sa vdhavo, ale predsa samy za-
ujimaji o bezpectnost, smerom k
mensim firmdm je hlavnym moti-
vom na bezpefnostné opatrenia
skar legislativa, ktord ich k tomu
nuti. Vyznamna Glohu tu zohral
predovietkym zdkon ¢. 428/2002
Z. z. o ochrane osobnych tudajov.
Zna¢nym problémom je i to, Ze
bezpetnost sa u nds stdle vnima
predovietkym ako ochrana citli-
vych tdajov pred tnikom. A ked
maijt zodpovedni pracovnici pocit,
Ze v ich IS sa také adaje nenacha-
dzaju, resp. nie su pre nikoho do-
stato¢ne zaujimavé, klesd aj ich
zdujem o zaistenie bezpecnosti 1S,
Je to dost ¢asty jav osobitne pre
mensie firmy.

Maridn SVETLIK, vedici Zna-
leckého ustavu Risk Analysis
Consultants: - Podla mna sme sa
uz dostah do stadia, ked mozeme
vyhilasit, Ze nasa spolocnost je spo
lo¢nostou intormacnou. Nezname-
nd to, Ze sme presyteni poditaco
vou technikou. ale to, Ze hodnoty
spolocnosti 8a vyrazne presunuli z
materidinej podoby do podoby in-
formdcii. Ak sme sa desiatky a
stovky rokov ucili chranit’ si mate-
ridlne hodnoty, ak si awtomaticky
ddvame pozor na peniaze a na do
klady, s informadciami to nie je také

samozrejmé. Tym prvym zo zd-
sadnych nedostatkov, ktoré v za-
bezpecen! informacii vidim, je pra-
ve tato skutonost - eSte si mdlo
uvedomujeme ich hodnoty, a tym
sa stdva, Ze sa podla toho k infor-
mdcidm aj spravame. Druhym z4-
sadnym nedostatkom je, Ze infor-
mdcie, a tym aj ich bezpe¢nost,
spajame priamo a vyhradne s po-
¢ftacovou technikou. To ako keby
sme v suvislosti s ochranou penazi
hovorili vyhradne len o trezoro-
vych systémoch.

Najslab3fm ¢ldnkom retaze vsak
je, napokon ako vzdy, ¢lovek, Iu-
dia. A% si skutoéne, redlne uvedo-
mime hodnotu informdcii, potom
sa k nim budeme aj zodpovedaiju-
cim spésobom spravat, potom si
uvedomime, Ze aj pocitatovd tech-
nika (ako jeden z ¢lankov, ktorymi
sa informdcie spractvaji) potrebu-
je ur¢itii mieru zabezpecenia, Ze to
nie je len o vykone a peknej grafi-
ke, ale Ze najmd ludia, ktori s in-
formdciami pracuji (aj pomocou
pocitacove] techniky), sa potrebuji
naudit elementarnym zruc¢nostiam,
povedal by som doslova reflexom,
ktoré daju predpoklady na to, aby
sa informdcie zodpovedajiicim spo-
sobom chrénili.

B Dozrel podia vas ¢as na to,
aby sa zabezpecenie infor-
macnych systémov dalo riesit
formou outsourcingu? Ak
ano, ¢o je nevyhnutnou pod-
mienkou, aby outsourcing bol
uspesny a spokojné boli na-
koniec obe strany - dodava-
tel aj objednavatel?

J. SUSTR: - Uréite no. V &ast-
kovych technickych otdzkach, na-
priklad bezpeénéhe pripojenia na
internet, sa tak uz roky robi. Sa-
mozrejme, moZno ist dalej, ale mi
to svoje hranice. V kazdej orga-
nizdcii vzdy bude musief existovat
niekto, kto je schopny outsourcing
riadif, byt garantom zdujmu
spoloénosti, prendsat tieto zaujmy
do zmluvnych vztahov, definoval
bezpecnostni politiku, dlohy...
Myslim tym na bezpecnostného
manazéra, Bez tohto postu sa nedd
dost dobre obist. Samozrejme, mo-
Zno aj ¢innost bezpe¢nostného ma-
nazéra outsourcovat, potom vsak
inde, nez sa outsourcuje vykonnd
informacnd bezpecnost. Neodpo-
rii¢am to. je tu potrebnd dokonala
znalust miestneho prostredia, a o
byva pre externého dodivatela
problém.

M. ZAJICEK: - Outsourcing a
bezpecnost? Urcite je to alternati-
va pre spoloc¢nosti, kioré si nemozu
dovolit vlastného Specialistu/spe-
cialistov v oblasti bezpe&nosti. St
oblasti, v ktorych je externd spolu-
praca efektivnejsia a prinosom pre
spolo¢nost je prave externista, pri-
padne ich pravidelné obmienanie
(penetracné testy, audity serverov,
analyza rizik, tvorba BP, atd’). Us-
pesnost, samozrejme, zdvisi od se-
ribznosti partnerov a presného de-
finovania rozsahu, podmienok a
podobne

J. VYSKOC: - Nevidim dovod na
odmietanie outsourcingu. Podob
ne, ako si vadsina organizdcii ne
udrziava viasiny hasi¢sky ttvar &1
bezpecnostni sluzbu, neda sa oca
kdvat, ze si mozu dovolil jedného
alebo viacerych kvalifikovanych
specialistov na informacnu bez
pecnost. Osobitne ak ndaklady na
nich sa dost fazko odévodauji v
Case, ked sa organizdcia nezmieta
v problémoch sposobenych bez
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petnostnymi incidentmi. Je totiZ
dost faZké rozlisit, ¢i absenciu in-
cidentov sposobuje dobra prica
bezpec¢nostnych Specialistov, alebo
iba to, ze momentdlne organizicia,
resp. jej systémy nikoho neuputali
natolko, aby sa o nejaky ttok pro
1i nej pokusil.

Neustdly tlak na Setrenie, resp.
odévodiovanie nakladov robi znac-
ne komplikovanym udrZiavanie
vlastného - hoci aj jednotlenného
- Gtvaru Specializovaného na in-
formacnu bezpec¢nost. Nehovoriac
0 tom, Ze potencidlne potrebny roz-
sah $pecidlnych znalosti (napriklad
pre pripad rieSenia bezpec¢nostnych
incidentov) skor vola po celej sku-
pine kvalifikovanych Specialistov.
Ako to byva aj v pripade outsour-
cingu ostatnych ¢innosti, nevy-
hnutnou podmienkou obojstrannej
spokojnosti je dobre postavend
zmluva. Vadsie prekdzky outsour-
cingu v sti¢asnosti v tomto zmysle
vidim prdve v tom, Ze manaZment
organizdcif zatial' nemd dost dobru,
resp. realisticka predstavu o tom,
¢o sa vlastne dd ,.zarucit" pri riede-
ni bezpe¢nosti, ako aj v tom, ako
vlastne ,merat* odborné schop-
nosti poskytovatela v tejto $pecidl-
nej oblasti.

M. SVETLIK: - Ked na jednej
strane vidim, ako mdlo a najmd
ako nesystémovo je zaistend in-
formaéna bezpeénost, zdd sa mi
az schizofrenické, ked sa okolo jej

outsourcingu chodi ako okolo ho-
ricej kase. Je az zardzajtce, Ze fy-
zick( bezpeénost outsourcujeme
uz tpine prirodzene takmer auto-
maticky a o outsourcingu infor-
macnej bezpecnosti sa na druhej
strane hovori ako o tabu. Ak je pre
organizaciu ekonomicky neefek-
tivne zaistovat taka relativne jed-
noduchu zdlezitost, akou je fyzic-
kd bezpecnost, viastnymi zdrojmi,
je cudné, ze ovela zlozZitejsiemu
probiému - outsourcingu infor-
macnej bezpe¢nosti sa brdni a za-
bezpetuje si ju casto neefektivne
viastnymi silami. Vyplyva z toho
jediné (a tu zovseobecriujem, ne-
plati to prirodzene v3ade) - na in-
formaént bezpecnost sa vynakla-
daju prostriedky neefektivne a ne-
systémovo, odcerpdva to sily
organizdcie. Informaénd bezpec-
nost totiz nie je len zabezpetenie
pocitacovej techniky na systémo-
vej trovni, je 1o o tyzickej bez-
pecnosti, o persondlne] bezpec-
nosti a vzdeldvani, o organizacii a
riadeni a pod. Osobne si myslim,
ze pre organizicie je vyhodnejsie
specifické ¢innosti outsourcovat,
Sain presveddeeny, Ze sa moZu ro
bit kvalitnejsie a organizdcia sa
moze venovat len svojmu core-
biznisu. Outsourcing informacnej
bezpecnosti, ako kazdy iny outso-
urcing, je najma otdzkou ekono-
mickej efektivnosti. Prestafime ro-
bit z informacnej bezpecnosti ta-

bu a sprdvajme sa k nej ako k
ostatnym sluzbdm, o ktorgch
uvazujeme, &i ich outsourcovat
alebo nie. Myslim si, ze cely prob-
lém outsourcingu informacnej
bezpecnosti je umelo nafiknutd
bublina a jeho podstata nezodpo-
vedd redlnemu sprdvaniu sa
nasich organizacii v tejto oblasti.

B Externy audit - ¢o mdze a ¢o
nemobze poskytnut? Aké
mobze dal zaruky a aka je jeho
zodpovednost?

J. SUSTR: - Externy audit posky-
tuje nevyhnutné informdcie pre
vlastnikov spolo¢nosti. 1 ked sme
v sicasnosti svedkami toho, Ze sa
externi auditori zaoberaji aj po-
merne podrobne procesmi a do-
konca technickymi zaleZitostami
na rovni prevadzky informaénych
systémov, napriek tomu ich zdvery
a odportcania nemozu slizit ako
ndvod na konkrétne rieSenia. To od
nich ani nikto neocakava. DoleZité
je, ze vyuZivaju svoje bohaté sku-
senosti @ medzindrodné porovna-
vania a s nadhladom mozu poukd-
zat na nedostatky, ktoré si vyza-
duji systémové rozhodnutia. A
zdruky? Kto mdZe poskytnut zdru-
ky? MoZno meno renomovane;j fir-
my. MoZno...

M. ZAJICEK: - Externy audit v
kazdom pripade moZe priniest ne-
zdvisly pohlad auditora, neza-
tazeného vztahmi a procesmi v
radmci auditovaného prostredia.
Druhym vyznamnym hladiskom
mozZu byt praktické skisenosti z
podobnych projektov, $pecializd-
cia a praktickd znalost auditova-
nej problematiky. V niektorych
momentoch viak externy pohlad
mozZe byl trodku povrchny v tom
zmysle, Zze externy pracovnik nie
vZdy dokdze uplne jasne odhalit
vietky vnitorné vztahy a viazby.
Je to, zial, dosledok obmedzenych
kapacit, ktoré st na projekt urce-
né a ktoré je klient ochotny za-
platit. Zarukou st podlfa mojho
ndzoru v oblasti bezpecnosti 1S
predovietkym skisenost a ciastoc-
ne uz aj standardy a metodiky,
Ktoré sa postupne zalinaju obja-
vovat a pouZival. Zial, zodpoved-
nost v tejto oblasti moZno vel'mi
tazko uchopit. Oblast tvorby in-
formacnych systémov sa pomaly
dostiva uz do polohy Standar-
dizdcie a samotnd bezpecnost je
oblastou este Specifickejfou,

J. VYSKOC: - S[ruCnSodpuved’ -
externy audit mdze poskytnat ne-
zdvisly pohlad, nezavislé zhodno-

tenie stavu 1S, koncepcie i aktual-
neho stavu jeho bezpeénosinych
opatreni. Len tazko moze poskyt-
nut detailné zhodnotenie, osobit-
ne v pripade auditu celych roz-
siahlych zloZitych systémov (ind si-
tuacia moze byt v pripade ich

dobre definovanych ¢asti). Nemdze
poskytnit Ziadne zaruky - systém,
ktory bol v ¢ase ndvstevy auditora
nastaveny a prevadzkoval sa tplne
v zmysle vypracovaného bezpec¢
nostného projekiu, zodpovedaju-
ceho najnovdim poznatkom z in-
formacnej bezpecnosti, méze by:
den po skonceni auditu v uplne
inom, z hladiska bezpeénosti do-
konca zalostom stave, a to audiio
nemoze ovplyvnit, ani za to zod
povedat.

Tymito necheem povedat, Ze som
proti externym auditom - urcite
maju svoje opodstatnenie a nako
niec sdm ich aj vykondvam. ‘Ireba
si len uvedomit, aké st ich moz
nosti. Externy auditor ,vidi" len
to, ¢o mu organizdcia a jej za
mestnanci umoznia vidiet, pri
padne ziska dalsie informdcie ., na
vy$e“ - z hladiska poznania detal
lov posudzovaného systému sa
viak externy auditor len (azko
moze porovndvarl s internym, kio
ry md na to predsa len viac casu,
Na druhej strane, externy auditor
netrpi , prevadzkovou slepotor” na
tych miestach, kde sa niektoré ja
vy v organizdcii véeobecne priji
maju ako normdlne. [ba externy
pohlad poukdze na ich bezpec-
nostné rizikd. Externy auditor, na
rozdiel od interného, v rdmci vy
konu auditu vyuziva ovela sirsie
know-how, ktoré ziskal na zdklade
skisenosti z auditov aj inych o
ganizdcif - a ¢ast tohto know-how
organizdcia ziska vo forme po
znatkov z jeho zisteni, zo zdvered
nej spravy ¢ z jeho postupu a ota-
zok, ktoré kladie v rdmci vykonu
auditu.

M. SVETLIK: - Ak ide o externy
audit, mozem len zopakoval abee-
ne zname skutocnosti - objekii
vizacia zistenych skutodnosti, efi-
mindcia ,vnutropodnikovej slepo-
ty*, internych organizacnych a
medzifudskych vztahov a pod., na
druhej strane tento audit nemoze
obsiahnut vela internych detailov a
specifik. Dolezity je vieobecnejsi
pohlad. Ur¢itd skupina organizaci
ma zo zakona povinnost robit ex-
terné ekonomicke audity, V pripa-
de informacnej bezpeénosti to ne-
plati, ale stoji za zamyslenie, pre-
¢o. Je vieobecne zname, Ze pravie
vedomie zaostava za technologic
kym rozyvojom. Preto sa nedivine,
ze externy audit informacnej bew
pecnosti nie je edte uzakdneny
pravne vedomie este nestiblo al
sorbovat to, Ze informacie maji na
chod spoelocnosti nemenej dolezi-
i dlohu ako financie. Ak si tiitw
skutoc¢nost, fa rozdiel od nasich
zdkonodarcov, uvedomime, madze
me externy audit informacnej bex
pecnaosti postavit na Groven eko-
nomického auditu - so vietkyihi
zarukami, zodpovednostou a, Zial,
a) znamymi nedostatkami. A este
raz pripominam a prihovdram su
za ,odtabuizovanie” problému za
istovania informacne) bezpecnost
alebo jej auditu tretimi subjektni.
Je to stuzba ako kazdd ind, so svo
jimi ekonomickymi a bezpecnost
nymi dosabmi. Pri tychto dvahdach
sa riadme vlastnou hlavou a viast
nymi skusenostami. Neddvne
problémy renomovangch audito
skyeh spolocnosti len potvrdzui,
Ze viastnd skdsenost je tou najlep
Sou skdsenostou. Na poli infor
macnej bezpecnosti o plat tiez 2
solfdna externd spoelocnost v tejto
oblasti sa nepoznd podla reklamy
a majetku, ale podla referenca,
ktoré st podoprené viastnou sku
senostou.

Pripravil Jozef Supsak



