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Uvod

WWW rozhrani je pomérné oblibena forma elektronického styku mezi podnikem a jeho
zakazniky prip. partnery. V oblasti elektronického bankovnictvi je jen otazkou ¢asu, kdy
pfimé internetové bankovnictvi s pfistupem pres WWW bude véc, ktera se ocekava jako
»,samoziejmost“. Jak je to ale s bezpec¢nosti WWW servert a provozovanych aplikaci

v realné praxi? Tento pfispévek se zabyva bezpecnostni WWW aplikaci z hlediska
praktickych zkusSenosti, které autor jako nezavisly konzultant posbiral z fady
penetracnich testll a bezpecnostnich auditt WWW aplikaci.

V prvni ¢asti se autor vénuje nékolika ,obecné oblibenym omyltiim“ souvisejicim

s bezpecnosti WWW aplikaci, v druhé ¢asti pfispévku autor diskutuje moznosti, jak
uvedenym problémUm v praxi Celit, jak jsou ktera opatreni i¢inna a efektivni, a to nejen
z pohledu formalni (teoretické) bezpecénosti, ale rovnéz z druhé strany tj. z pohledu
utocnika.

Ambici prispévku rozhodné neni poskytnout zaru¢eny navod, jak vybudovat absolutné
bezpecnou WWW aplikaci, ani poskytnout kompletni vycet hrozeb souvisejicich

s provozem WWW aplikaci. Cilem pfispévku je podélit se s posluchacdi o nékteré autorovy
poznatky a zkuSenosti z praxe, které pro né mohou byt pfinosem v jejich prostfedni, pfi
feSeni podobnych problému.

Bezpecnost — soucasna situace

Jako vychozi ramec prispévku jsem si dovolil citovat trochu statistiky ze zdroji nezavislé
organizace CERT, jedna se o vyvoj poctu evidovanych bezpecnostnich incidentll (nejedna
se pouze o WWW servery) a vyvoj poctu zvefejnénych bezpecnostnich slabin (slabiny

v operacnich systémech, riznych serverovych aplikacich apod.).
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I letmy pohled na vySe uvedené grafy nam jednoznacné ukazuje nepfili§ pfiznivy trend ve
sledovanych oblastech, v obou pfipadech se jedna rozhodné o vice nez linearni nartst.
Jinymi slovy z hlediska bezpecénostnich incident neni momentalni situace pfili§ dobra,
bohuzel (nej)horsi ¢asy jsou pravdépodobné stale jesté pfed nami.

Kromé vyrazného zvySeni poctu slabin a incidentli zaznamenaly s postupem casu
podstatné zmény rovnéz metody pouzivané k titoktim. Tyto metody jsou ¢im dal
sofistikovanéjsi a velmi tispé€sSné drzi krok s nejnovéjSimi bezpecnostnimi technologiemi
(nebo mozna spiSe naopak), proti nékterym typum jiz pomérné dlouho znamych utokt
nebyly dodnes nalezeny i¢inné obranné mechanizmy (jako napt. DDoS diskutované

v dalsi ¢asti textu). Netito¢i ovSem jenom hackefi ¢i crackefi (rozdil mezi témito pojmy zde
nechci rozvadét) , ale v posledni dobé jsou velmi ,popularni“ Gito¢ici automaty (Cervi
apod.), vyrazné se tim mimo jiné zkracuje ¢as mezi zvefejnénim slabiny a okamzikem,
kdy se tuto slabinu nékdo pokusi na Vas§ systém zneuzit.

Budoucnost 1ze tézko predvidat, ovSem v oblasti bezpecnosti informaci a informacnich
systémt velmi pravdépodobné mtizeme ocekavat velmi dynamicky vyvoj, otazkou pouze
zustava, jakym smérem?

Oblibené omyly o bezpec¢nosti WWW aplikaci (a nejen téch)

1. Sifrovany pfistup = jistota bezpeci

Zabezpeceny piistup k WWW aplikacim (tj. pouziti protokolu HTTP over SSL) 1ze
samoziejmé jen doporucit, nebot je to pomérné spolehliva cesta znemoznéni odposlechu
komunikace. Nutno si v§ak uvédomit, ze hacker zcela jist€ nebude tito¢it na samotny
Sifrovaci algoritmus, o kterém dobfe vi, jak hodné je odolny a kolik desitek ¢i stovek let
by potfeboval k rozlusténi pouzité Sifry.

V téchto pripadech je pro tito¢nika daleko nejjednodussi vytvorit si svij Sifrovany kanal,
coz lze v pripadé protokolu HTTPS vyrazné znesnadnit pouzitim tzv. klientskych SSL
certifikatli, nicméné z vlastni zkuSenosti vim, ze v fadé€ pfipadl je pouzito bézné HTTPS
spojeni, které mtze se serverem navazat prakticky kdokoli.

Uspésny utok na WWW server v pripadé pouziti Sifrovaného pfistupu protokolem HTTPS
muiiZze mit naprosto stejny prabéh jako v pfipadé nesifrovaného protokolu HTTP. Navic za
jistych okolnosti muze byt takovy ttok ,,schovany“ do Sifrovaného kanalu obtiznéji
zachytitelny nékterymi monitorovacimi systémy (viz dale).

2. Pfecefiovani schopnosti firewallu

Prestoze firewall je zcela nepochybné jedna z klicovych komponent zajistujici bezpecnost
serveru €i jinych zafizeni pristupnych z Internetu, byva jeho vyznam resp. jeho moznosti
Casto precenovany. Kvalitné nakonfigurovany firewall nepochybné zabranim pfimym
utoktim do vnitfni sité, stejné tak je schopen dobfe odfiltrovat pfistup k servertim, které
chrani.

V pfipadé realného titoku nebude cilem pravdépodobné pfimo samotny firewall, nebot je-
li opravdu dobfe navrzen, je pro utoc¢nika ,pfili§ tvrdy ofiSek” — v idealnim pripadé neni
na firewallu z Internetu pfistupna zadna sitova sluzba a solidni firewally jsou velmi dobfe
odolné vii¢i znamym triktim na ,obejiti“ filtrovacich mechanizm.

Utoky jsou obvykle vedeny pfimo na konkrétni WWW server, pficemz vyuzivaji
standardniho komunikaéniho kanalu - tj. TCP spojeni na port 80 (http) nebo 443 (https)
(tvafi se tedy jako uzivatel pristupujici internetovym prohlizecem), témto pfistuptim
firewall pochopitelné nebrani. Casto se lze také setkat s tzv. atoky pfes ,prostiednika®,
kdy neni titok veden pfimo na cilovy WWW server, ale nejprve na jiny pocita¢ (napr. DNS
server nebo postovni server) nachazejici se ve stejné demilitarizované zoéné jako WWW
server, z tohoto pocitace je az nasledné napaden WWW server (coz miize byt vyrazné
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jednodussi, nebot mezi primarné napadenym pocitacem a WWW serverem neni obvykle
zadna dalsi prekazka).

V pfipadé §Sifrovanych prenosti navic paradoxné klesa ui¢innost detekénich nastrojui,
které jsou schopny pfimo na firewallu odhalit nékteré pokusy o prinik, konkrétné mam
na mysli IDS (Intrusion Detection System) fungujici na principu vyhledavani ,,8kodlivych
vzorka“ pfimo v komunikacnich kanalech. Tyto metody mohou v pfipadé WWW serverti
velmi dobfe fungovat s protokolem HTTP nikoli v§ak s protokolem HTTPS. V této oblasti
samoziejmeé existuji feSeni, ktera pamatuji i na HTTPS variantu — Sifrované spojeni mtize
uzivatel navazat nikoli pfimo s WWW serverem, ale s firewallem, ktery se stane
sprostrednikem® v komunikaci, feSenim mutize také byt nasazeni patficného detekéniho
systému pfimo na WWW server.

3. Iluze o bezpeénosti WWW serveru (a nejen téch)

Jelikoz kazdy WWW server je ,pouze” software (a nutno zduraznit, ze v fadé pfipada
pomeérné dost rozsahly), 1ze ocekavat, ze pfes veSkerou snahu vyrobce bude obsahovat
fadu chyb, z nichz nékteré mohou mit pomérné vyznamny dopad na jeho bezpecnost.

O pravdivosti pfedchoziho tvrzeni nas jiz nékolik let utvrzuji postupné zvefejnované
bezpecnostni slabiny prakticky vétSiny znamych WWW serverti. Bohuzel na fadu téchto
problému Ize aplikovat pfrirovnani ke ,kostlivci ve skiini“, o kterém nevite, kdy ,ze skifiné
vypadne“. Pro ilustraci: chyba v Microsoft IIS, kterou zneuziva virus CodeRed pro své
§ifeni existuje v tomto software jiz vice nez S let !! (od verze Windows NT 4.0, navic stejna
chyba byla ,importovana“ i do Windows 2000 — odhalena byla az v ¢ervnu 2001), tudiz
chyba hrani¢i témeér s jistotou. Nejedna se ovSem pouze o problém zminéné platformy,
podobnou tvahu lze aplikovat i na fadu jinych produktt.

Vyse uvedené problémy jsou v fadé pfipadt navic umocnény nepfili§ zdafilym navrhem
architektury samotného WWW serveru, ktery je ¢asto zcela zbytecné provozovan

s vysokymi privilegii (root, system, administrator) nebo je dokonce témér integrovan do
samotného operacniho systému (coz jen nasobi pfipadné nasledky zneuziti pfitomné
bezpecnostni slabiny).

VS§echny zminéné okruhy problému souvisejici s WWW servery je tfeba mit na paméti pfi
vybéru technologie pro konkrétni feSeni. Bezpec¢nostni problémy ovSem nemusi byt
problémem samotného WWW serveru, ale mohou byt zptisobeny chybou v provozované
aplikaci — zejména v pfipad€ dynamickych WWW stranek (skripty — ASP, PHP, Perl aj.) -
z vlastni zkuSenosti vim, ze ¢asto naprosto bézny uzivatel, naprosto obycejnym
prohlizeCem pfi troSe experimentovani s parametry v URL mtize dosahnout ,necekanych
vysledkt“ (pfistup k cizim datiim apod.). Jelikoz vétSina téchto aplikaci je unikatnim
dilem pro konkrétniho zakaznika, je velmi obtizné tyto slabiny odhalovat, zde
doporucujeme rozhodné nepodcenit nejen dikladné testy funkénosti, ale i zatézové
tresty, penetracni testy, eventuelné nezavisly audit zdrojovych koédu.

4. Do bezpecnosti jsme zainvestovali — nyni jsme bezpecni

Ackoli to bude mozna znit trochu jako fraze, rad bych zdlraznil, ze absolutni (100%)
bezpecnost je pouze meta, ke které se miizeme blizit. Bezpecnost je pochopitelné také o
penézich (investicich), ale nejen o nich. Bezpecnost nelze jednorazové pofidit, jedna se o
kontinualni ¢innost, ktera vyzaduje jisté financéni, technickeé i lidské zdroje.

Problematiku bezpecnosti je pfitom tfeba vnimat ve dvou rovinach, jednak v roviné
technickych opatfeni (ty 1ze vétSinou ,koupit®), ale také opatfeni organizacnich (lidsky
faktor je vzdy jednim z nejvétSich rizik, které nelze plné oSetrit technickym opatfenim).

Dosavadni vyvoj zminény v iivodu tohoto textu jednoznacné ukazuje, ze je prakticky
nemozné poridit technologii (obzvlast hovofime-li o WWW aplikaci), ktera bude bez
dalsich zasahti napf. nékolik let odolna vici Gitokiim z Internetu. Zcela nepochybné bude
s postupem Casu zvefejnéna fada oprav, patchi, hotfixt aj., které bude nutno instalovat,
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1ze rovnéz ocekavat opravy provozované WWW aplikace, mlize se stat, ze vyrobce nékteré
pouzité komponenty (WWW server, databazovy server) pfestane dale podporovat Vami
provozovanou verzi atd. atd. VSechny tyto a podobné skuteénosti budou prakticky
neustale znamenat dodateéné naroky na finanéni zdroje (platby za support k jednotlivym
produktiim, externi sluzby apod.) a lidské kapacity, a to i v pfipadé kdy nebudete nijak
dramaticky rozvijet funkénost ptivodniho feSeni.

5. Draha technologie = dobra (bezpecna) technologie

Prestoze 1ze ocekavat jistou miru korelace mezi cenou a kvalitou pouzivané technologie,
urcité nelze od ceny jednoduse odvodit Giroven jeji bezpecnosti. Podobné nelze tvrdit, ze
vSechny technologie jistého vyrobce jsou bezpecnéjsi nez technologie vyrobce jiného.

Na zakladé vlastni zkuSenosti si dovolim konstatovat, ze drtivou vétSinu solidnich,
zavedenych technologii (a nejen v oblasti souvisejici s WWW aplikacemi) 1ze provozovat
zpusobem, ktery poskytuje rozumnou uroven bezpecnosti, a to bez ohledu na jejich cenu
¢i vyrobce. Vé&tSina téchto technologii poskytuje pomérné Sirokou §kalu bezpecnostnich
parametra, nastaveni pristupovych prav, zaznamenavani (auditu) klicovych udalosti
apod., které vSak casto ztistavaji nevyzity. Pfi vybéru technologie doporucuji zamérit
pozornost na schopnosti dodavatele a pridané sluzby, které spolu s produktem nabizi nez
na technologii samotnou.

Asi netfeba dlouze vysvétlovat skutecnost, ze i Spickovou vysoce bezpecnou technologii
lze provozovat ,nebezpecnym* zplisobem, je-li tato technologie neodborné nainstalovana
nebo neni-li vénovana dostatecna odborna pozornost jejimu provozu a udrzbé. Zde je
vzdy potfeba dobfte zvazit, bude-li provozovana technologie instalovana a spravovana
vlastnimi zaméstnanci (v tom pfipadé, je tfeba pfi vybéru technologie vhodné zohlednit
zaméfeni a know-how téchto pracovniktl) nebo externim dodavatelem — outsourcing (zde
neni volba technologie az tak podstatna, rozhodujici bude celkova kvalita nabizenych
sluzeb, poskytnuté garance apod.).

6. Pouzivame nejlepsi technologie, patche mame, monitoring provadime

Diky velmi dynamickému rozvoji a rychle rostouci slozitosti v soucasnosti provozovanych
technologii (plati o WWW serverech, operacnich systémech i dalSich) 1ze bohuzel jen velmi
tézko hledat jistotu bezpecnosti. Jak jiz bylo dfive feceno, slozité systémy obsahuji chyby
(o nékterych z nich doposud bohuzel ani nevime), vyrobci téchto systému nas prakticky
pofad budou ,nutit“ k instalovani oprav a patcht pfip. k pfechodu na novéjsi verze —
prakticky nekoneény cyklus.

Tento pfekotny rozvoj prakticky znemoznuje provadét jakékoli vérohodné certifikace
bezpecnosti pouzivanych technologii. Certifikace se totiz stava tak naro¢na, ze se

z praktického hlediska trva déle nez je zivotnost posuzované aplikace (systému), ktera je
mezitim nahrazena novéjsi verzi. Casto jsou bohuzel na trh uvadény technologie nepfilis
odladéné, obvyklou pfi¢inou byvaji rizné konkurenéni tlaky (,musime byt rychlejsi nez
konkurence®), coz se pochopitelné odrazi i v tirovni jejich zabezpeceni.

V posledni dobé se navic nékteré bezpecnostni problémy stavaji ,soubojem o ¢as“, nebot
po zvefejnéni kritické bezpecnostni slabiny v systému, ktery provozujete, jste casto
postaveni pfed otazku, bude-li rychlejsi vyrobce s patficnym patchem nebo si Vas server
yShajde“ néjaky hacker (pochopitelné mutizete server odstavit, ale za to zfejmé pfiliS ocenéni
nesklidite). Tento ,souboj o ¢as”“ se stava zajimavéjsi s nastupem riznych automatti a
yutocicich ¢ervd“, ktefi byvaji vypusténi do Internetu nékolik malo dni po zvefejnéni
bezpecnostni slabiny, kterou vyuzivaji k napadeni a dal§imu §ifeni. Navic existuji
pomérné vérohodné teorie diskutujici, jakym zptsobem lze takového ¢erva ,vypustit“ a
,Sifit, aby v prubéhu nékolika dni prohledal drtivou vétsinu IP adres vefejné pristupného
Internetu.

Také je vhodné pfipomenout, ze i v soucasné dobé existuji typy titokt, proti kterym se
prakticky nelze branit. Mam tim na mysli napf. tzv. DDoS utoky (Distributed Denial of
Service) spocivajici v zahlceni serveru ¢i jedné konkrétni sluzby, a to zptisobem, kdy
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k zahlceni dochazi diky enormnimu poc¢tu pozadavkd pochazejici az z nékolika stovek
uzlll ovladanych uto¢nikem (pravé tato distribuovanost velmi ztézuje odhaleni a filtrovani
téchto utok1). Prestoze cilem tohoto typu Gtoku neni ovladnuti serveru ani ziskani dat,
muiize mit i samotna nedostupnost serveru velmi negativni dopady pro jeho provozovatele.

7. Utoénik nema Sanci ziskat p¥istup k ,,ostrym* provoznim datim

Casto se v praxi setkavam s podobnym tvrzenim — ,firewall do vnitfni sité nikoho nepusti,
externi firma dohlizi firewall 24h denné“, ,data mame ulozena v databazi, kde jsou
nastavena pristupova prava“, ,z WWW aplikace se pristupuje pouze k replice ostrych dat®
atd. atd.

Proti vySe uvedenym tvrzenim lze tézko néco namitat nebo je obecné zpochybnovat,
kazdopadné z vlastni zkuSenosti vim, jak mtze napft. jedina extranetova WWW aplikace
umisténa do velmi kvalitné zabezpeceného internetového pfipojeni vytvorit velice tenkou
a kifehkou pfekazku mezi hackerem v Internetu a ,,ostrymi“ daty v interni databazi (v
daném pfipadé byl z Internetu otevien pouze jediny port 443 — HTTPS na inkriminovany
WWW server s extranetovou aplikaci, ktery stacil nejen k tomu, aby bylo mozno WWW
server ovladnout, ale také k ziskani pfistupu do databaze — coz v daném pfipadé odhalil
penetracni test nikoli skuteény ttoc¢nik).

Obecné si dovolim tvrdit, ze jakakoli aplikace zpfistupnujici citliva data z provozni
databaze (byt jen na Cteni) uzivatelim pfes Internet je potencialné zneuzitelna pro
neopravnény pristup k témto datim. Pfi pokusu o prunik k takto citlivym dattim se
Utocnik rozhodné nebude pokousSet o pfimé spojeni z Internetu do databaze ve vnitini
siti, ale pravdépodobné se pokusi nejprve napadnout WWW server (ten je z Internetu
pfistupny), bude-li ispésny ziska Sanci se pokusit o pfistup k databazi z napadeného
WWW serveru (spojeni WWW server — databaze je povoleno). Samoziejmé nebude to tak
jednoduché, narazi na autentizacni mechanizmus (mtize se ovSem jednat o opravnéného
uzivatele pokousejiciho se o eskalaci svych prav), aplikace nepfistupuje k ostrym dattim,
ale pouze k jejich replice — zde je otazkou, jestli se pfipadna neopravnéna modifikace dat
jednoduse nezreplikuje do ostrych dat, analogicky by se dalo v podobnych tvahach ,co
by, kdyby“ pokracovat dal. V podobnych pfipadech velmi doporucuji tyto a podobné
aspekty a rizika velmi peclivé analyzovat a zvazit dopady pfipadnych bezpecnostnich
incident(1 a na jejich zakladé navrhnout adekvatni feSeni.

8. Bez hesla se do nasi WWW aplikace nikdo nedostane

Autentizace je rozhodné jednou z velmi vyznamnych oblasti pfi navrhu WWW aplikaci.
Nutno si v§ak uvédomit, Zze autentizaci lze provadét riznymi metodami (jméno+heslo,
certifikat, HW token) na rtznych trovnich (WWW server, WWW aplikace), pficemz ne
vzdy musi byt tento mechanizmus tak odolny, jak ocekavate.

Radu bezpecnostnich slabin WWW serverti je ovSem mozno zneuzit k priiniku, pfestoze
provozovana aplikace vyzaduje autentizaci. Po ovladnuti WWW serveru je Gitoénik
schopen v radé pfipadt pomérné elegantné bud pfimo nasimulovat opravnéného
uzivatele, nebo ziskat a rozlustit néktera zaSifrovana hesla, nebo ,pockat” na pfihlaseni
opravdového uzivatele a odchytit jeho heslo (zavisi na konkrétni architektufe aplikace).

Prestoze v pfipadé §ifrované komunikace je prakticky nemozné odchytit heslo v pribéhu
komunikace, je dobré uvazit i jiné hrozby podobného charakteru, jako napft.
odposlechnuti klavesnice na pracovni stanici uzivatele (obzvlast pokud pouziva sdileny
pocitac, pocitac v internetové kavarné apod.).

Podobné je vhodné dukladné zvazit napf. moznosti titokti na heslo hrubou silou (at uz
on-line pokusy o pfihlaseni, tak off-line rozlusténi zasifrovanych hesel — vzhledem

k bézné dostupné vypocetni sile je GispéSnost pfekvapivé vysoka).

Nejmodernéjsi autentizacni metody vyuzivajici HW predméty — tokeny (generatory
jednorazovych hesel apod.) jsou z formalniho hlediska ,neprolomitelné“ i zde ale existuji
hrozby jako napft. ,pfevzeti relace” — uzivatel se pfihlasi za pomoci svého HW tokenu,
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utocnik vhodnou metodou prevezme jiz ovéfenou relaci uzivatele a jeho jménem muize byt
schopen neopravnéné provadét nékteré operace.

9. Pro¢ by se nas nékdo pokousSel napadnout?

Samoziejmé nékteré instituce jako napfiklad banky nebo vyznamna ministerstva jsou
z podstaty ,zajimavym terem®, u fady jinych podnikt se lze ovS§em Casto setkat
s podobnym nazorem.

Motivace ttocnika mtize byt mnohdy i necekana:

e Nejcasté€ji bude motivaci pravdépodobné zviditelnit se (typicky vyména tivodni WWW
stranky) — v téchto ,medialnich“ pfipadech obvykle nejvétsi ijmou posSkozeni image.

¢ V nékterych pfipadech je napadeny systém ,pouze” zneuzit jako prestupni stanice pro
dalsi ttoky (tj. role prostfednika), nebo je zneuzit pro §ifeni souborta s pochybnym
obsahem apod.

e Cilem muze byt ziskat informace (ne nutné pro potfeby tito¢nika), provést néjakou
operaci jménem nékoho jiného, pozménit data ve prospéch svuj (¢i jiného), ziskat (pro
nékoho) konkurenéni vyhodu — tento typ titoku lze povazovat za jakousi cilenou
kriminalni ¢innost, obvykle neni snahou tito¢nika se zviditelnit, spiSe naopak zahladit
stopy. Objektivné feceno, byva podstatné jednodussi zvolit pro tento ticel néjakou
socialné inzenyrskou metodu a dosahnout cile prostfednictvim zaméstnance dotyéné
spolec¢nosti.

e Paradoxné muize byt motivaci nékterych titokt jakasi odplata za prili§ dobie
zabezpeceny systém — napf. Gto¢nikovi se nedafi diky bezpeénostnim opatfenim
aplikovat ,nacviceny“ zptisob priiniku, a proto se uchyli k pokusu o zahlceni serveru
distribuovanym DDoS utokem.

e Bohuzel v posledni dobé se mtizeme setkat také s riznymi formami automatizovanych
utokl — jednoucelové scannery vyhledavajici napt. WWW servery jistého typu, o némz
je znama bezpecénostni ,dira“, po nalezeni takového serveru okamzité nasleduje pokus
zplsobem se §ifi napf. CodeRed, Nimda). Témto automatickym scannertim je
pochopitelné zcela lhostejné, jestli napadaji WWW server banky, vyznamného
ministerstva nebo charitativni nadace.

Nékolik dobrych rad pro zabezpeceni WWW aplikaci

V této kapitole je zminéna fada oblasti, které povazujeme za podstatné pii navrhu
bezpecné WWW aplikace. Rada poznatkti pfimo reaguje na problematické okruhy
zminéné v pfedchozi ¢asti textu, rada z nich je ponékud obecné&jsiho charakteru a je
aplikovatelna nejen v pfipadé zabezpeceni WWW servert.

Bezpecnost zakladni infrastruktury

Kvalitné zabezpecena sitova infrastruktura je naprosto nezbytnym stavebnim kamenem.
V této oblasti je potfeba velmi peclivé volit sitovou topologii, do které bude WWW aplikace
umisténa, pochopitelné sem spada také odborné nainstalovany a provozovany firewall
doplnény eventuelné o nékteré detekéni systémy (IDS).

V otazce volby konkrétni technologie velmi doporuc¢ujeme zohlednit solidnost, kvalitu a
odborné zazemi dodavatele, stejné jako pridané sluzby, které spolu s dodavkou této
technologie nabizi (mezi nejpodstatnéjsi patfi support, monitorovani/dohled jednotlivych
zafizeni apod.).

Obecna doporuceni z této oblasti:

e doporucujeme striktné oddélit funkci firewallu jako filtru a aplikaéni brany, nebot
existuje nezanedbatelné riziko zneuziti chyby v SW nékteré z aplika¢nich bran
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k naslednému pruniku na firewall, ¢imz ziska to¢nik kontrolu nad samotnym
filtrovacim mechanizmem

¢ doporucujeme v maximalni mozné mife separovat jednotlivé servery do samostatnych
demilitarizovanych z6n, a tak eliminovat riziko zprostfedkovaného titoku

¢ pokud mozno se vyvarovat kombinovani nékolika aplikaci (naptr. DNS+SMTP+WWW)
na jediném serveru, soucasné operacni systémy bohuzel neumoznuji tak dusledné
oddéleni jednotlivych provozovanych aplikaci, aby kompromitace jedné z nich
neohrozila ostatni

¢ nepodcenit nutnost korektniho nastaveni systému, administrace a idrzby systému
(monitoring, kontrola, instalace oprav, upgrade apod.)

Bezpecnost vlastniho WWW serveru

Ackoli to mlize znit trochu ,demagogicky“, doporucuji pfi ivahach o architekture WWW
aplikaci jiz dopfedu pocitat s tim, ze WWW server muze byt pfes ve§kerou Vasi snahu

s pomérné vysokou pravdépodobnosti ,,uspésSné“ napaden. Tento ponékud tvrdy pristup
je ovSem zalozen na praktickych poznatcich (WWW server, ktery je dnes povazovan za
bezpeény, muze byt za mésic naprosto fatalné zranitelny, aniz byste s nim cokoli
provedli).

¢ na samotném WWW serveru doporucujeme pokud mozno nedrzet zadna cenna data, a
to véetné citlivych informaci jako jsou pfistupova jména a hesla (byt v zaSifrované
podobé)

¢ nejenze nedoporucujeme kumulovat funkci WWW serveru a databaze, ale dokonce
doporucujeme komunikaci s databazi omezit tak, aby ani v pfipadé plného ovladnuti
WWW serveru nebyl Gitoénik schopen klast libovolné SQL dotazy (coz lze feSit napt.
volanim ulozenych procedur v databazi)

¢ je-li to mozné a finan¢né tinosné je vhodné pro tcely WWW aplikaci zvefejnénych do
Internetu realizovat repliky provoznich databazi (do takové repliky lze napf. umistit
pouze nezbytné minimum dat a tim snizit souvisejici rizika).

Vybér technologie a navrh WWW aplikace:

e prestoze jsem v pfedchozim textu uvedl, Ze volba technologie neni az tak podstatna,
nebot vétSinu solidnich produkta 1ze provozovat bezpecné, rad bych soucasné na
tomto misté doporucil vyvarovat se ,chronicky problémovym* technologiim

e jako vlastni WWW server doporucujeme zvolit néktery z robustnich zavedenych WWW
serveru (Apache, iPlanet/Netscape, Lotus Notes pfip. MS IIS), obecné doporucuji
vyvarovat se pouziti rliznych specialnich, v praxi nepfili§ rozsifenych a casto ne pfilis
kvalitné odladénych WWW nadstaveb databazovych systémt (jako napt. WebDB,
iReach) — tyto technologie Casto trpi fadou nedostatkt, které sice neohrozuji pfimo
jejich bezpecnost, ale umoznuji znepfistupnéni pfip. zhrouceni celé sluzby.

e v otazce §Sifrovani neni prakticky o ¢em pfemyslet, jsou-li pfenaSena jakakoli nevefejna
data rozhodné doporucujeme Sifrovat (protokol HTTP over SSL podporuji vSichni
vyrobci zavedenych WWW serveri)

e v otazkach pouzitého zptsobu autentizace budou patrné vyznamnou roli hrat finanéni
prostredky, ponévadz prakticky nejbezpeénéjsi autentizacni metody vyuzivajici HW
pfedméty — tokeny jsou pomérné nakladnou zalezitosti, zde je potfeba v konkrétnim
pfipadé zvazit tyto investice spolu s riziky, ktera by prinesla jina autentizacni metoda
(SSL certifikat pfip. uzivatelské jméno+heslo).

e v ramci nasazovani WWW aplikaci je nutné dodrzovat stanovena pravidla pro vyvoj
aplikace, zménové fizeni a nasazovani novych verzi (tyto aplikace byvaji casto
nasazovany pod ¢asovym tlakem — ztrata konkurenéni vyhody apod.)

e pfi navrhu WWW aplikaci je nutné mit na paméti, ze potencialni rizika nelezi vyhradné
na strané serveru, ale rovnéz na strané klient (WWW prohlize¢), z tohoto dvodu

BEZPECNOST WWW APLIKACI VE SVETLE PRAKTICKYCH POZNATKU A



doporucujeme velmi peclivé vazit ukladani raznych informaci o uzivateli
prostrednictvim tzv. cookies, dale je vhodné zvazit rizika plynouci z kompromitace
(odcizeni) pracovni stanice uzivatele.

Zaveér

Cilem, tohoto pfispévku bylo pfedev§im poskytnout posluchac¢tim alespon ¢ast
autorovych praktickych poznatkt z oblasti audittl a penetracnich testa nejen WWW
aplikaci. Pevné véfim, ze tato forma sdileni zkuSenosti bude pro posluchace zajimava a
pfinosna.
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