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Strucny prehlad prezentacie

> Motivacia realizacie bezpecnostnych
auditov

> Penetracny test
> Technicky bezpecnostny audit

> Penetracny test vs. technicky
bezpecnhostny audit

> Podoba vystupov




Motivacia realizacie bezpecnostnych
auditov




Kedy realizovat’ bezp. audit?

> snaha zacat' riesit’ technicku bezpecnost’
a definovat’ jej vychodiskovy stav/uroven

> pravidelny audit preverujuci aktualny
stav/uroven bezpecnosti

> audit naviazany na implementaciu/
aktualizaciu/migraciu vybranej casti
infrastruktury Ci pri personalnych/
organizacnych zmenach




Penetracny test




Penetracny test - vseobecne

> preverenie siet'ovej infrastruktury
automatizovanymi nastrojmi |
,manualne‘

> Kvalita zavisla od podielu manualneho
testovania na celkovom testovani
(spravidla relevantnejsie nalezy)

> rozne variacie a moznosti:
> otvorena i skryta (utajena) podoba
> bez s poskytnutim informacii (blackbox)




Penetracny test — vseobecne 2

> rozne variacie a moznosti (pokrac.):

> interny / externy variant

> zamerania na celu infrastrukturu alebo len na
specificku cast' (DMZ, WWW aplikacia, atd’.)

> prierezove alebo plnohodnotné

> moznost’ doplnit rozne doplnkove testy (DoS,
test AV ochrany, testy trojskym konom)

> Ide casto krat o simulaciu utoku bez
spoluprace so systémovou podporou




Penetracny test — na co mysliet’

> specifikovat’ dolezite sluzby, ktorych

vypadok moze sposobit’ vazne problemy
> vynatie z testovania alebo presun testovania mimo

Spicky

> Zmluvne podchytenie testovania (NDA!)

> Jasne definované komunikacneé kanaly
v pripade vaznych nalezov

> podchytit’ aj nasledné odstranenie
pripadnych nedostatkov




Technicky bezpecnostny audit




Technicky audit — vseobecne

> zameranie na specificku cast’
infrastruktury:

> sietove prvky
> operacneé systémy serverov / pracovnych stanic
> databazove systemy a i.

> je Jasne definovany rozsah auditu z
pohladu definovania vzorky ale aj obsahu

> nevyhnutna spolupraca so systémovou
podporou auditovanych zariadeni (!)
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Technicky audit — na co mysliet’

> VvV case auditu ciastocnhé obmedzenie
auditovanej infrastruktury

> moznost’ nahladu na zozbieraneé data
> pripravit’ ,,podu“ pre realizaciu auditu
> zmluvné podchytenie testovania (NDA!)

> podchytit’ aj nasledné odstranenie
pripadnych nedostatkov
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Penetracny test vs. technicky
bezpecnostny audit
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Pen. test vs technicky audit

> penetracny test je zamerany len na
siet'ovu oblast’

> technicky bezpecnostny audit je
komplexnejsi

> vzajomny prienik pri sietovych sluzbach

> simulacia utoku vs spolupraca
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Podoba vystupov
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Vystupy

> spravidla ide o technicky detailnu spravu

> management summary, strucne
zhodnotenie urovne
testovaného/auditovanéeho prostredia

> summary vsetkych odporucani
(checklist)

»prezentacia vysledkov s moznost'ou
diskutovat’ nalezy a odporucania
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Vystupy

> ukazky konkretnych vystupov
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Hlavne odkazy prezentacie

> penetracny test <> technicky
bezpecnostny audit

> dostatocnu pozornost’ venovat’ oblasti
micanlivosti a odkomunikovani projektu
smerom dovnutra

> dostatocnu pozornost’ venovat’ aj
odstraneniu pripadnych nedostatkov
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Zaver

Dakujem za pozornost’
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