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MH: Co povazujete v soucasnosti za nejvé tSi bezpecnostni hrozbu pro firemni
sektor?

KM: Myslim, Ze zcela jednoznacné je ve vét§iné pfipada nejveétsi hrozbou lidsky faktor — tj.
vlastni zaméstnanci. Jelikoz v bézném provozu nelze vSe vynutit technickymi opatfenimi,
je nutno fadu véci fesit organizacné a spoléhat na kazen zaméstnancu. Pokud jde o
klasické hrozby, kam pravdépodobné mifite svou otazkou, hodnotim relativné vysoko
hrozbu Cerva a jiného Skodlivého software — v této oblasti ocekavam, ze nejhorsi teprve
prijde.

MH: Kde jsou dnes subjekty z tohoto segmentu nejzranitelnéjsi?

KM: Pokud bych to mél vzit ¢isté na zakladé mého empirického pozorovani z riznych
prostfedi naSich zakaznik, je z hlediska konvecnich hrozeb relativné vysoka zranitelnost
vaéi vnitfnim Gtoktim, ponévadz v pfipadé internich systému je obvykle kladen duraz
predevS§im na jejich funkénost nikoli vSak na bezpecnost. Pokud se opét vratim k
lidskému faktoru a nekazni uzivatell, jsou firmy hodné zranitelné riznymi formami
social hackingu (vyuziti socidlniho inzenyrstvi). Dale se v praxi Casto také setkavam se
zranitelnostmi, jez plynou z prekotného zavadéni novych, nevyzkouSenych technologii.

MH: Domnivate se napfiklad stejné jako pan Kaspersky, Ze by mél se mél kazdy
clovék pristupujici na Internet identifikovat?

KM: Predpokladam, ze pravdépodobné narazite na vyroky pana Kasperskeho z letosniho
CeBITu. Muj nazor je NE a jsem hluboce presvédcen, ze tudy cesta nevede. Z hlediska
bezpecnosti by povinna identifikace nepfinesla zadny pfimy posun k lepsSimu. Byl by to
viceméneé jen zastrasujici nastroj, realita by velmi pravdépodobné dopadla tak, ze bézni
yShevinni“ uzivatelé by byli pod policejnim dozorem a ti, ktefi hodlaji provadét nekalosti,
by zcela jisté brzy pfisli na zptsob, jak si pofidit faleSnou nebo zneuzit cizi identitu. Do
jisté miry je to filozoficka otazka, ponévadz je to zcela nepochybné vpad do soukromi a
podle mého nazoru zapada do soucasnych politickych tendenci omezovani osobnich
svobod jednotlivell pod zaminkou boje proti terorismu €i jinym negativnim jevam. Myslim
si, ze pfiméfena mira anonymity je soucasti filozofie Internetu (koneckoncti podobné jako
v bézném zivot€). Pokud jde o zhrouceni Internetu, které pan Kaspersky v diisledku
rostouci anarchie pfedvida, jsem optimista, nebot Internet uz nékolik podobnych
ocekavanych kolapsu prezil.
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MH: Co je podle Vaseho nazoru idealni nosi¢ identifikace uzivatele a proc?

KM: Prokazovani totoznosti ma dva zakladni kroky, a to identifikaci (dotaz: ,kdo jsi?“)

a autentizaci (dotaz: ,dokaz, Ze jsi ten, za koho se vydavas“). Pokud bych mél popsat
idealni zptusob uchovavani identifika¢nich a autentiza¢nich informaci, mélo by to byt
néco, co muze uzivatel mit neustale pfi sobé (HW pfedmét), pouziti tohoto nosi¢e musi
byt chranéno (napf. PINen), nosi¢ s identifikaci uzivatele musi byt odolny viici
zkopirovani a pozménéni uidajli, u citlivych tdaja typu certifikaty by mélo byt zaruceno,
ze nikdy neopusti nosic.

MH: Jak pohlizite na projekty Identifikace pfimo na internetu (project Liberty
Alliance a MS Passport)?

KM: Pohlizim na né s odstupem. Obé technologie pfinasi spiSe ulehceni zivota uzivateliim
a provozovateliim raznych sluzeb (WWW aj.) nez ze by prispivaly ke zvySeni bezpecnosti.
Osobné jsem diky své profesi ¢lovék opatrny az paranoidni, tudiz pokud byste se mé
zeptali, zda-li bych sva osobni data (véetné napf. ¢isla platebni karty, jak optimisticky
zamys$li tvarci nékterych téchto technologii) ulozil na néjaky identity server, tak dnes
rozhodné ne. Kumulace osobnich tidaju, kterou tyto technologie pfinaseji, predstavuje
nemala rizika a neni mi zcela jasné, jakym zptsobem si chté&ji provozovatelé ziskat
davéru uzivatela.

MH: V ¢em spatiujete do budoucna nejvétsi pole pusobnosti, ktery bezpecénostni trh
se bude nejlépe vyvijet (antiviry, firewally, antispamova ochrana, ...)?

KM: Klasické technologie jako firewally ¢i antiviry si nepochybné sviij vyznam udrzi,
pokud bych mél odhadnout, ve kterych oblastech lze ocekavat vyraznéjsi rozvoj (z
hlediska odbytu), vsadil bych na IDS systémy a systémy na monitoring a zpracovani logt.

MH: Existuje systém, ktery by se nedal prolomit? Pokud ano, jaké musi mit
vlastnosti?

KM: Ja rozhodné nehlasam nazor, ze kazdy systém lze napadnout. Nicméneé pfi dnesni
rostouci slozitosti systémti vam bezchybnost neni schopen garantovat ani sam vyrobce,
tudiz jistotu bezpeci nemutizete mit nikdy. Naopak cetnost odhalovanych bezpecnostnich
slabin nas ujisStuje o tom, ze v kazdém systému je§té€ minimalné jedna nezvefejnéna
slabina existuje. Pfesto 1ze s vyuzitim soucasnych bézné dostupnych technologii
navrhnout a postavit systém, o kterém jsem schopen prohlasit, ze je bezpecny (v daném
case). Jaké by mél mit vlastnosti je na delsi diskuzi, zjednoduSené feceno, je potfeba
postavit dostatecné mnozstvi prekazek na vSech frontach a uz v navrhu pocitat s tim, ze
nékteré z nich mohou byt prolomeny.

MH: Da se nékdy pfedpokladat vyrovnani neustalého boje mezi antiviry a viry, kdyz
viry jsou neustale napfed.

KM: Zcela jisté ne, nebot to neni v zajmu ani jednoho z aktért tohoto souboje. Nutno si
uvédomit, ze ,nahravky na smec¢“ tvlircim vira prichazi vesmeés od vyrobcli jednotlivych
systém ¢i aplikaci nikoli od tvarca antiviri. Pokud tedy je nékdo schopen sebrat vitr

z plachet autortm vird, jsou to praveé tito vyrobci.
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MH: Co si 1ze pfedstavit pod pojmem Security Service Providing? Jedna se pouze o
pojem, nebo se stava trendem?

KM: Jedna se specifickou formu outsourcingu, kdy predmétem poskytovanych sluzeb je
zajisténi bezpecnosti provozovanych technologii — tj. kombinace dohledové sluzby,
administrace a udrzby systému, detekce a feSeni bezpecnostnich incidentd. Netroufam si
tvrdit, Ze to je dnes jednoznaény trend, ovSem diky rostouci slozitosti provozovanych
systémt bude pro fadu firem s postupem casu této typ sluzeb vyhodnéjsi nez
zaméstnavani vysoce specializovanych odborniki.

MH: Co vS§echno muzZe oéekavat firma od dodavky komplexni sluZby bezpe&nosti?

KM: Jednak je tfeba si uvédomit, ze bezpec¢nost neni néco, co lze jednou koupit a tim
problém definitivné vyfesSit. Osobné komplexnost dodavky vidim pfedevSim v tom, ze
spolu s technologii je dodana také patficna znalost (odborna instalace, Skoleni) a kromé
technického feSeni je soucasti dodavky rovnéz nastaveni patficnych organizaénich
opatfeni a internich procest souvisejicich s provozem dodané technologie.

MH: Jakym zpusobem se da bojovat proti neduvéfe zakaznika
v zavislost/nezavislost bezpeénostnich auditi.

KM: Osobné se ve své praxi nesetkavam s pochybnostmi ohledné (ne)zavislosti, v praxi je
to spiSe tak, ze fada spolec¢nosti povazuje bezpecnostni audit za néco zcela zbytecného a
postradatelného - tudiz bojujeme spiSe na této fronté. Pokud se firma pro bezpecénostni
audit rozhodne, vétSinou jeho prinosy vyplynou z jeho vysledkti pomérné pfimocare.

MH: Jaky je dle Vaseho nazoru stav bezpecnosti v mobilnich komunikacich?

KM: Technologie pouzivané v mobilnich komunikacich obsahuji pomérné §irokou skalu
bezpecnostnich mechanizmt (Sifrovani apod.). Osobné ocekavam rostouci rizika spojena
s ¢im dal sofistikovanéjsimi telefony, u kterych je jen otazkou ¢asu, kdy zacne vznikat ve
vétSim meéritku Skodlivy SW napadajici pravé mobilni telefony — coz je v soucasnosti
hrozba témér nepokryta.
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