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Jak je na tom vase firma ¢i instituce z hlediska zabezpeceni sité WLAN? To se dozvite
jedine tehdy, kdyz si nechdte zabezpeceni vasi sité otestovat. Je az kupodivu, kolik slabin
lze behem takového testu nalézt. Testovani se bohaté vyplati, coz bychom radi ukdzali na
vysledcich konkrétniho testu sité WLAN spolecénosti ABC.

Vychozi situace

Obsah tohoto ¢lanku se z velké ¢asti opira o skutecné realizovany test, ktery byl proveden
pro zakaznika, kterého nechceme pfimo jmenovat, nicméné alespon pro ramcovou
predstavu naznacime, Ze se jedna o firmu z oblasti ,utility“, ktera se pravidelné fadi mezi
TOP 100 ceskych spolecnosti.

Diskutovany test byl provadén v navaznosti na nasazeni bezdratové technologie
(konkrétné IEEE 802.11b znama téz pod oznacenim Wi-Fi) ve zminéné spole¢nosti,
pficemz testovana bezdratova sit byla pred vlastnim testem zabezpecena s vyuzitim
moznosti provozované technologie. Nejednalo se tedy o zcela otevienou — nékdy

s nadsazkou oznacovanou jako ,drive-in“ — bezdratova sit, u které by podobny test
prakticky postradal smysl.

V dobé provadéni testu jiz byla publikovana fada ¢lankt o bezpec¢nostnich slabinach
bezdratovych siti implementovanych podle standardu IEEE 802.11(b). Teoreticka
pojednani o bezpecnostnich slabinach, kterych slySite dnes a denné celou rfadu, byvaji
sice zajimava, ale praktické ovéfeni odolnosti provozované Wi-Fi sité pfi simulovaném
pruniku je velmi cennou informaci, u které jiz neni nutno filozofovat, do jaké miry je ten
,nas“ systém trpici onou teoretickou slabinou skutec¢né zranitelny nebo ne.

Pasivni odposlouchavani

V prvni ¢asti testu byla odposlouchavana komunikace mezi bezdratovymi uzly sité
spole¢nosti ABC. Prakticky okamzité byla pomoci programu Kismet! detekovana IEEE

802.11b sit na kanalu ¢islo 10 (2,457 GHz) s BSSID 00:02:04:06:08:0A pracujici
v infrastrukturnim médu. ESSID sité je ABC. Tento tdaj je sice v oznamenich (Beacon)

1 Vybér software probéhl takto: Prohledli jsme si par programtl, ke kterym byl k dispozici zdrojovy
kod (aby bylo mozné provadét pripadné upravy) a které chodily pod Linuxem. V oblasti

vyhledavani siti a odposlechu vypadal nejnadéjnéji Kismet, v oblasti lamani WEPovych klica
AirSnort. A bylo rozhodnuto.
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rozesilanych pfistupovym bodem skryt (nahrazen jednou mezerou), nicméné je uveden ve
v§ech pozadavcich o pfipojeni k siti (Association Request), kterych bylo pfi bézném
provozu zachyceno cca 5 béhem jedné hodiny, i ve zpravach vysilanych klienty pfi
hledani pfistupového bodu (Probe Request) a odpovédich od néj (Probe Response),
kterych bylo zachyceno pfi bézném provozu primérné vice nez 10 za minutu. Pro
pfipojeni k siti neni vyZadovana zadna autentizace, sit je jako provozovana jako oteviena,
nicméneé veSkera pfenasena data jsou Sifrovana.

Vzhledem k tomu, Zze byla prenasena data Sifrovana, bylo mozno ze zachycené
komunikace ziskat jen omezené informace z fidicich ramct a nesifrovanych zahlavi
datovych ramcti. B€hem 58 minut (mezi 9:54 a 10:52) bylo zachyceno 181 729 ramct ze
756 raznych adres sitovych karet (z toho 4 adresy byly identifikovany jako patfici
bezdratovym klientskym uzltim). 145 325 ramcti (80 %) bylo datovych (a Sifrovanych),
ostatni byly rizné fidici zpravy. Vétsina z datovych ramcti, konkrétné 141 774 (78 % ze
vSech resp. 96 % z datovych), byla vyslana z pevné sité ABC a propagovana do bezdratové
sité, z toho 138 449 ramct (76 % ze vSech resp. 95 % z datovych) bylo rozesilano vSem
uzltim ¢i zasilano na skupinové adresy a lze pfedpokladat, Ze vétSina z nich je
generovana bez ohledu na pocet a aktivitu pfipojenych bezdratovych klientt.

V ramci této ¢asti byla provedena namatkova kontrola Sifeni vysilaného signalu mimo
budovu spolec¢nosti ABC. Bylo ovéfeno, ze komunikaci lze bez problémt zachytit na
nejméné 20 metrt dlouhém tseku ulice pfed budovou. Na chodniku blizko vchodu do
budovy byl dokonce signal podstatné siln€jsi nez uvnitf budovy v mistnosti, kde byl test
provadén. Je pravdépodobné, ze s vhodnym vybavenim (smérovou anténou a citlivym
pfijimacem) by bylo mozno odposlouchavat i z podstatné vétsi vzdalenosti.

Kryptoanalyticky tutok

Standard IEEE 802.11 definuje Sifrovaci algoritmus WEP (Wired Equivalent Privacy).
WEP pracuje nasledujicim zptuisobem: Vysilaci stanice vygeneruje 24bitovy inicializaéni
vektor (IV), ten spoji s tajnym klicem, ktery sdili s pfijimaci stanici (podle standardu je
tento kli¢ 40bitovy, obvykle vSak zafizeni implementuji i variantu s 104bitovym klicem,
ktery je casto nespravné oznacovan jako 128bitovy), a vysledkem inicializuje proudovou
Sifru RC4. Ta pomoci pseudondhodného generatoru (PRNG) produkuje tzv. klicovou
sekvenci a tato sekvence je pak po jednotlivych bitech s¢itana modulo 2 se Sifrovanymi
daty, ke kterym WEP pfipojuje 32bitovy kontrolni soucet (ICV). Vyslany datovy ramec
obsahuje IV v otevieném tvaru a data zasSifrovana spolu s ICV (a nékteré fidici informace).
Prijimaci stanice precte IV, deSifruje na zakladé znalosti IV a sdileného tajného klice data
a ICV a ovéri spravnost ICV.

Ve vyse popsaném Sifrovacim algoritmu WEP byla objevena a v literatufe popsana fada
velmi zavaznych slabin, mj.:

e Utoénik mutize znovu vysilat odposlechnuté ramce a navic mtze v zachycenych
datovych ramcich bez znalosti §ifrovaciho klice "poslepu” invertovat nékteré bity a diky
linearité kontrolniho souctu (CRC-32) pouzitého pro ICV upravit odpovidajicim
zpusobem i kontrolni soucet tak, aby byl upraveny ramec ostatnimi uzly akceptovan.
Toho lze napt. vyuzit k zahlceni sité nebo nékterého z uzll, nebo lze tpravou cilovych
adres pfesmérovat zaSifrovana data na Gto¢niktiv pocita¢, kam uz budou dorucena
v otevieném tvaru.

e Zna-li ito¢nik obsah urcitého datového ramce, mlize vypocitat kliCovou sekvenci (resp.
jeji pocatecni ¢ast, jejiz délka je stejna jako délka Sifrovanych dat) pro dany tajny kli¢
a pouzitou hodnotu IV a se znalosti této klicové sekvence deSifrovat vSechny ramce
zaSifrované stejnou kombinaci klice a IV. IV mtize nabyvat pouze 224 rliznych hodnot,
a proto je prakticky proveditelné, aby Gito¢nik majici pfistup k otevienému textu
nékterych ramcu (pfipadné majici moznost takové ramce pfimo generovat) zjistil
hodnoty vSech klicovych sekvenci a byl tak schopen desifrovat veSkerou komunikaci
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Sifrovanou za pouziti daného tajného klice. Navic uz se znalosti jediné klicové sekvence
je mozné vysilat faleSné Sifrované ramce.

e Slabina v inicializaci PRNG v RC4 umoznuje pro urcité tzv. slabé hodnoty IV
utocnikovi odvodit ze znalosti prvniho bajtu vystupu PRNG, ktery je zaroven pouzit
jako prvni bajt klicové sekvence, ¢astecnou informaci o jednom bajtu tajného klice.
Prvni bajt klicové sekvence lze urcit ze znalosti prvniho bajtu dat, a tuto datovou
hodnotu je prakticky vzdy mozné odhadnout (obsah vétSiny datovych ramct za¢ina
zahlavim LLC SNAP a to ma prvni bajt fixni — 0xAA). Uto¢nik, ktery zachyti dostateéné
mnozstvi ramcu se slabym IV, pak muze vypocitat tajny kli¢. Znamych slabych hodnot
IV je cca 3000 pro 40bitové klice resp. cca 9000 pro 104bitové klice.

Prvni dvé slabiny jsou detailnéji popsany napf. v knize J. R. Walkera [1], tfeti slabina
byla publikovana v ¢lanku S. Fluhera, . Mantina a A. Shamira, viz [2]. Poznamenejme, Ze
efektivita itoku na prvni a druhou slabinu neni nijak ovlivnéna délkou tajného klice a
slozitost Gitoku na tfeti slabinu roste s délkou klice pouze zhruba linearné.

Prakticky demonstrovan byl titok na tfeti uvedenou slabinu za pouziti programu
AirSnort. Pro nalezeni tajného klice je tfeba shromazdit zhruba 100 Sifrovanych datovych
ramcu se slabym IV pro kazdy bajt klice — konkrétni hodnota pro dany kli¢ se v§ak muize
lisit. Bylo vypozorovano, ze klienti i AP generuji IV sekvencéné, pficemz prvni bajt je
nejméné vyznamny (little-endian). Nové pfipojeni klienti zac¢inaji IV generovat od nulové
hodnoty, coz bylo z hlediska utoku relativné vyhodné, protoze klient pak musel po svém
pfipojeni prochazel oblast s vyS§i hustotou slabych IV (navic by tato vlastnost zvySsila
efektivitu Gitoku na kolize IV). Aby vSak bylo mozné nalézt dostatec¢ny pocet
pozadovanych ramcu v kratkém case, byl provoz v bezdratové siti umeéle zvySen na
priblizné 500 ramct za sekundu vysilanim zprav ICMP Echo z pevné sité€ na vybrany
bezdratovy uzel, ktery nasledné generoval na tyto zpravy odpovédi.

Po zhruba 3 hodinach bylo odposlechnuto pies 3 miliony datovych ramct a nalezeno
pres 3000 slabych hodnot IV (pro obé délky klicu), a z té€ch se podafilo cely tajny kli¢
rekonstruovat. Nalezeny kli¢ byl 40bitovy, byl sdilen vSemi pozorovanymi bezdratovymi
uzly a byl tvofen ASCII kody znakti v fetézci ,heslo®. Je tfeba upozornit, ze podobné
konstruovany kratky kli¢ (omezenym vybérem znak® byla efektivni délka zkracena o cca
7 bitd) 1ze s bézné dostupnym vypocetnim vykonem odhalit i z malého mnozstvi
odposlechnutych zaSifrovanych dat béhem nékolika desitek hodin za pouziti hrubé sily.

Dolni odhad bézného provozu na bezdratové siti ABC je cca 130 tisic datovych ramcti za
hodinu. Budeme-li uvazovat pouze pracovni dobu, tj. 8 hodin denné, 1ze kazdy den
odposlechnout pfes milién datovych ramct. Je tedy pravdépodobné, ze tento titok by bylo
i bez umeéle generovaného provozu mozné uspésné dokoncit béhem jednoho tydne.
Casovy odhad by se pfili§ neli§il ani v pfipadé uziti 104bitového tajného klice misto
40bitového diky vyssi hustoté slabych IV pro delsi kli¢ (pouze by se ponékud zvysily
naroky na uto¢niktv vypocetni vykon).

Po zjisténi Sifrovaciho klice byla GspésSné deSifrovana data zachycena béhem pfedchozi
¢asti testu obsahujici mj. informace o vyskytu IP telefonu Cisco IP Phone 7960 s IP
adresou 10.1.2.3, heslo pro smeérovaci protokol OSPF, jména a adresy doménovych
fadi¢aa ABCO1DC, ABC02DC a EML0O1DC a HTTP komunikaci uzivatele Zelenka z pocitace
P118 se serverem portal.oracle.com tykajici se registra¢nich uidaju ABC na tomto portalu.
Se znalosti ESSID a klice se také bylo mozné do bezdratové sité pripojit a v ni bez
problémut komunikovat a vzhledem k povaze zachycenych dat se jevi velmi
pravdépodobné, ze by tak byl ziskan pfimy pfistup do vnitini sité ABC.

Doporuceni

V daném pfipadé byla doporucena nasledujici opatfeni, fadu z nich lze do jisté miry
povazovat za obecné platna doporuceni pfi zabezpecovani Wi-Fi siti:
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e Pouziti dalsi kryptografické ochrany vedle WEPu pro komunikaci ve wireless siti —
napfi. IPsec ¢i jinou technologii Sifrované VPN. Jinymi slovy: povazovat wireless
komunikaci za nezabezpecenou a pro pfipojeni z wireless sité€ do vnitini sité vyuzivat
Sifrované VPN kanaly.

e (Oddélit bezdratovou sit od pevné lokalni sité smérovacem ¢i jinym zafizenim, které
omezi Gnik dat (zvl. broadcastt a multicastt) z pevné sité do bezdratové.

e Pouzivat pro WEP co nejdelsi (bézny hardware obvykle podporuje 104bitové) a
netrivialni (nejlépe nahodné) klice. Zvazit moznosti, jak zajistit rychlou obménu téchto
klica.

e Zjistit, zda nelze zménou konfigurace nebo vyménou firmware na pouzivanych
zafizenich potlacit uziti slabych IV.

e Zvazit pouziti riznych kli¢t pro rizné klienty resp. skupiny klientt (pomoci tzv.
keymappingu).

e Prekonfigurovat AP tak, aby pozadoval autentizaci klientt a to pokud mozno jinou
metodou, nez je standardni shared-key authentication v IEEE 802.11.

e Zvazit omezeni Gniku signalu mimo budovu vhodné umisténou a orientovanou
sektorovou anténou pfipadné jinymi metodami (stinénim).

e Zvazit zménu ESSID na néjakou nic nefikajici hodnotu (napf. WLAN, INTER) aby
nebyla na prvni pohled zjevna skutecénost, ze se jedna o sit spolecnosti ABC.

e Vyhledové doporucujeme technologii IEEE 802.11b opustit a nahradit nékterym z
jejich nasledovnikt (bohuzel v soucasné dobé neni zadna technologie dostatecné
zavedena, aby bylo mozno ji jednoznacné doporudit).

Nutno podotknout, ze zdaleka ne vSechna opatfeni byla v pripadé firmy ABC jednodusSe
realizovatelna, pficemz prekazky nebyly financéni, nybrz vesmés omezeni plynouci
z technologickych limit1 provozovanych komponent.

Shrnuti

V pfipadé pranikovych testtl nebyva obvykle diskuse nad moznymi dopady nijak slozita,
ve svétle praktické demonstrace mozného titoku administratofi i manazefi velmi rychle
pochopi mozné dusledky — sami védi mnohem lépe nez externi konzultanti, jak cenna
data a systémy maji.

Vysledkem popisovaného testu byl zavér, ze pfes vSechna aplikovana nastaveni je
provozovana sit zranitelna, souvisejici rizika byla dle naseho nazoru neakceptovatelna.
Hlavnimi problémy byla moznost pasivniho odposlechu komunikace pfip. aktivni
komunikace utoc¢nika ve vnitini siti, se kterou byla bezdratova sit propojena.

Motivovany Gtoénik s dostateénou technickou znalosti a patfiénym vybavenim (pfitom
pozadované znalosti i vybaveni jsou bézné dostupné) by s velmi vysokou
pravdépodobnosti byl schopen provést titok stejnym ¢i obdobnym zptusobem, tj.
detekovat existenci sité, odhalit Sifrovaci kli¢ (at uz sofistikovanym kryptoanalytickym
Utokem nebo prostou hrubou silou) a nasledné zachycovat a desSifrovat veSkery provoz na
bezdratové siti, nebo se dokonce do sité pfipojit a ziskat tak konektivitu na stejné tirovni
jako maji opravnéni uzivatelé této sité (coz nemusi nutné znamenat plny pfistup do celé
komunikaéni infrastruktury). Dalsi ,,aspéchy“ v ramci titoku by zavisely pouze na
odolnosti pfistupnych internich komponent vié¢i napadeni.

Mozna ocekavate alespon zobecnéné odstrasujici informace o tom, které vSechny klicové
systémy byly v daném pfipad€ v ohrozeni. U prinikovych testli z externiho prostfedi (coz
je pfipad testu wireless sité) ovSem jako externisté obvykle nedostavame podrobné
informace, které konkrétni systémy byly v ohrozeni a jaké konkrétni dopady by realny
utok mohl mit (a vzhledem k omezenému rozsahu testu to ani nebylo zkoumano).

ZPRAVA O TESTU ZABEZPECENI BEZDRATOVE SITE - DSM 1/2004 A



Zaveér

Poridit levny plug&play Access Point a pripojit ho do volného ethernetového portu je sice
lakavé, efektni a jednoduché, nicméné vézte, ze po standardni instalaci v drtivé vét§iné
pfipadt spoustite zcela otevienou (nezabezpecenou) bezdratovou sit a vSem nahodnym
kolemjdoucim otevirate dokofan virtualni dvefe do Vasi sité. Ale i v pfipadé, Ze se svou
bezdratovou sit pokusite zabezpecit za pouziti standardnich bezpecnostnich
mechanism®i, mtize diikladnéjsi zkoumani odhalit fadu problému vyplyvajicich ze slabin
téchto mechanismt nebo z jejich chybného pouziti.
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Box 1: Terminologicka poznamka Séfredaktora

V ramci WLAN se rozliSuji dva zplisoby komunikace mezi stanicemi:

= infrastrukturni, kdy spolu stanice (napf. notebooky) komunikuji pres tzv. pfistupovy bod
(AP, Access Point); tento mod byva také oznacovan jako managed nebo ESS
(Extended Service Set);

= ad-hoc, kdy spolu stanice komunikuji pfimo bez pfistupového bodu; pro ad-hoc sité se
pouzivaji i dva dal§i nazvy a to peer-to-peer sité a IBSS (Independent Basic Service
Set).

Kdyz WLAN operuje v infrastrukturnim médu, jeho pfistupovy bod a k nému pfipojena zafizeni
tvofi tzv. BSS (Basic Service Set). Kazda BSS ma svuj 48bitovy identifikator BSSID (Basic
Service Set Identifier), obvykle je to MAC adresa pfistupového bodu. Kromé toho méa kazda sit
v infrastrukturnim médu pfifazeno jméno o délce max. 32 znakl oznacované jako ESSID
(Extended Service Set Identifier), nékdy jen kratce jako SSID. Pokud je v jedné siti vice
pFistupovych bodl, pak pouzivaji stejny ESSID a odliSuji se rdznymi BSSID.

ESSID pouzivaji stanice pfi pfihlaSovani k pfistupovym boddm a znalost ESSID je nezbytna

k tomu, aby se stanice mohla pfipojit k AP (nikoli vS§ak k tomu, aby mohla odposlouchavat
prenasena data — pokud nejsou Sifrovana). Zjisténi ESSID je tedy jednim z hlavnich kol
Uto¢nika hledajiciho sité, do kterych by se mohl pfipojit (tato aktivita byva oznacovana jako
wardriving, resp. warchalking pokud je zaroven spojena s oznacovanim mist, ze kterych je
mozno se k nalezenym sitim pfipojit). Néktefi administratofi siti proto ESSID ve vyzvach
pFistupového bodu eliminuji (mohou misto néj zvolit mezeru anebo ESSID nakonfigurovat jako
any, 1. cokoliv). Nema to ovsem velky smysl, protoZe tento udaj je v fidich zpravach, pomoci
kterych se stanice pfipojuji k AP, v otevieném nezaSifrovaném tvaru. Uto¢nik si tudiz maze
ESSID odposlechnout, kdykoli se do do sledované sité pfihlaSuje nova stanice, jak to nakonec
ukazuji vysledky testu. Néktefi administratofi zase ponechdévaji v platnosti defaultni ESSID a si
to staci jen ovéfit (Cisco ma defaultni ESSID ,tsunami®, 3Com ,101* atd.).
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