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Provozujete WWW aplikaci? Pracuje tato aplikace s databdazi? Jste si jisti, Ze zndte vSechna
rizika a databdze je v bezpeci? Pokud jste jesté nikdy neslyseli o titocich typu SQL
injection, existuje redlné riziko, Ze praveé vase databdze je ohrozena. Pro tuto domnénku
hovofi i skutecnost, s jakou frekvenci se s timto zdvaznym problémem setkdvame béhem
praxe.

Uvod

O nutnosti zabezpeceni systému a aplikaci vystavenych na Internetu asi nebude nikdo

z ¢tenaiu pochybovat. Stejné tak je asi zbytecné dlouze diskutovat o existenci hackert a
hrozbach, které predstavuji — vzdyt s témeér zeleznou pravidelnosti zaznamenavame vice ¢i
méné medializované bezpecnostni incidenty, které ve skutec¢nosti tvofi pouze zlomek
uskutec¢nénych prinikt. Databaze chyb softwarovych produktt renomovanych
komerénich i nezavislych producentti se rostoucim tempem plni novymi a novymi
publikovanymi bezpecnostnimi slabinami, které nemilosrdné postihuji témér vSechny
systémy bez ohledu na renomé vyrobce ¢i cenu produktu.

Tento ¢lanek je vSak zaméfen na jeden velmi specificky okruh bezpeénostnich slabin,
které se ponékud vymykaji vySe uvedenému konceptu. Z nasich pomérné bohatych
problémt chyby ve WWW aplikacich ¢i jinych systémech vyvijenych na zakazku.

V ¢em jsou chyby ve WWW aplikacich zajimavé?

e Jelikoz jsou WWW aplikace ve vétSiné pripadu softwarova dila na zakazku, obsahuji
chyby, které jsou s trochou ironie rovnéz neopakovatelné a ,na zakazku“;

e vesmeés se jedna se o jedine¢né chyby programatora (vlastni zaméstnanec ¢i pracovnik
dodavatele), které se pochopitelné neobjevi v zadné z uznavanych databazi
publikovanych bezpeénostnich slabin;

e naprosto logicky tyto problémy neodhali zadny automaticky vulnerability scanner
obsahujici sebevétsi databazi vsech globalné publikovanych slabin, naopak vysledek
provéreni takovym scannerem casto pouze vytvofi jakousi faleSnou iluzi bezpeéi (i kdyz
existuji nastroje, které vyhledavani podobnych slabin ¢astecné automatizuji a
usnadnuji);

e z podobnych dlivodl se nelze spoléhat ani na IDS (Intrusion Detection System), ktery
je navic v typické situaci pfredfazen WWW serveru a tudiz ¢asto ani nevidi obsah
prenasSenych dat uvnitf Sifrovaného protokolu HTTPS a nemtiZe jej tedy kontrolovat.
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Pro potencialniho titoénika ovSem nebude ani tak zajimava samotna WWW aplikace, jako
spiSe databaze (resp. data v ni ulozena), ktera se za WWW aplikaci skryva. Pro fadu lidi
to byva prekvapeni, ale k priniku do databaze staci v nékterych pfipadech pouhy jeden
jediny otevieny port — napf. Sifrovany pristup k WWW aplikaci (443 /tcp) — zde vam ani
sebelepsi firewall nepomtize, nebot komunikace s timto portem povolena byt musi.

Technik zneuzivajicich chyby ve WWW aplikacich existuje cela fada a vesmés jsou
zalozeny na manipulaci s parametry dynamickych stranek, cookies ¢i jinymi vstupy.

V dalsich kapitolach bude podrobnéji popsana metoda titoku ,SQL injection® a nékteré
jeji variace.

Na c¢em je zaloZzen SQL injection utok?

Nejprve popiSme typickou situaci, v niz se problém muize vyskytovat. Predpokladejme, ze
provozujeme WWW aplikaci - WWW server s dynamickym obsahem, ktery pfimo zavisi na
datech ulozenych v databazi. Uzivateli z Internetu je (v idealnim pfipadé€) dostupny pouze
frontend aplikace - WWW server, s kterym uzivatel komunikuje protokolem HTTP(S)
prostfednictvim svého WWW prohlizece. Pokud WWW aplikace obdrzi zadost od uzivatele,
sestavi z jejich relevantnich ¢asti SQL dotaz na databazovy server — backend aplikace a
naslednou odpoveéd od databazového serveru aplikace zpracuje do podoby HTML stranky,
kterou odesle zpét uzivateli.

Pro dalsi pochopeni problému je vhodné jej demonstrovat na prikladu. Predpokladejme,
ze vstup do WWW aplikace je chranén uzivatelskym jménem a heslem, které musi
uzivatel vyplnit a odeslat, aby mu byl umoznén dalsi pfistup do aplikace. Uzivatel ve
svém WWW prohlizeci vyplni pfihlaSovaci formulaf a odesle jej na WWW server. Ten z
uzivatelského jména a hesla sestavi SQL dotaz a posle jej databazovému serveru, aby
ovéril, zda-li se dana kombinace uzivatelského jména a hesla v databazi vyskytuje a zda-
li tedy ma uzivateli umoznit dalsi pristup do aplikace. SQL dotaz bude mit zhruba
nasledujici podobu:

SELECT * FROM users WHERE login = '$user' AND password = '$

(pozn. barevné zvyraznéni proménnych je podstatné pro ddle uvedené priklady)

Aplikace nahradi fetézce $user a $password obsahy pfislusnych proménnych

z formulare, pfipoji se na SQL server, dotaz odesSle a zafidi se dle pfijaté odpovédi. Zda se,
ze v tomto pfipadeé je vSe v pofadku — pokud je kombinace neplatna, databazovy server
vrati prazdnou odpovéd a uzivatel je odmitnut. BohuZel, opak je pravdou. Uto¢nik miiZe i
v této situaci zvolit takovou kombinaci uzivatelského jména a hesla, ktera se v databazi
nevyskytuje a presto se s ni do aplikace tspésné prihlasi!

Problém spociva ve zpusobu vytvafeni SQL dotazu. Pokud tuto¢nik do proménné $user
vlozi znaky se specialnim vyznamem, mutize zménit podobu SQL dotazu zplsobem, ktery
autor aplikace nepfedpokladal. V naSem typickém pfipadé je timto kouzelnym znakem
apostrof.

Vyplni-li atocnik napfiklad:

— jako uzivatelské jméno ........c.cccceeevenvenenn.. m
—Jako RESIO .......cccviiiiiiiiiiiiii m

vysledny dotaz potom bude mit podobu: l

SELECT * FROM users WHERE logi 'admin’;#' AND password = 'cokoliv'

a je ekvivalentni dotazu:
SELECT * FROM users WHERE login

Pokud tento uzivatel existuje, odpovi databaze stejnym zptsobem, jako by bylo zadano
spravné heslo — tito¢nik se tak mutize snadno pfihlasit k aplikaci jako libovolny uzivatel,

'admin’
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aniz by znal jeho heslo. Pokud se tito¢nikovi nepodafi uhodnout ani uzivatelské jméno,
muiize zkusit jiny trik a vyplnit:

— jako uzivatelské jméno ..........cccccceveueennn.. ahoj' OR 1=1;#

S JAKO NESIO e e ﬂ
vysledny dotaz potom odpovidd vyrazu: l

SELECT * FROM users WHERE logi 'ahoj' OR 1=1;#"' AND password = 'x'

tento je ekvivalentni:

SELECT * FROM users WHERE login = 'ahoj' OR 1=1

Databaze v tomto pfipadé vrati aplikaci celou tabulku uzivatel1, coz aplikace v typickém
pfipadé pochopi jako GispéSné ovéreni uzivatele (odpovéd byla neprazdna) a uzivatele
pfihlasi jako prvniho z tabulky. Tato skuteénost mtize byt pro titoénika o to zajimavé;jsi,
ze prvni uzivatel v tabulce mtize byt uzivatel s vy§§imi privilegii, kterého vytvofil
administrator pro ovéfeni funkénosti aplikace pfed nasazenim do ostrého provozu a nebo
ktery slouzil jako testovaci uzivatel pfi vyvoji aplikace. Z tohoto pfikladu je i zfejmy nazev
tohoto typu ttoku — toénik do dat vklada ¢ast SQL kodu, ktery bude soucasti SQL
dotazu kladeného aplikaci databazovému serveru, odtud SQL injection.

Obvykle ziskava Gtoénik moznost upravovat klauzuli WHERE v SQL dotazu. NejcastéjSimi
triky jsou

e vlozeni OR 1=1 resp. AND 1=0 zpusobi, Ze je podminka nebo jeji ¢ast vzdy pravdiva
resp. nepravdiva;

e vlozeni --, /* nebo ;# pfedCasné ukonci piikaz;
e pouziti UNION umozni pokladat dalsi libovolné dotazy;
e vkladani poddotazu.

Amputace podminky je vhodna predevsim pro testovani pfitomnosti této chyby v aplikaci,
ale jak bylo vidét na pfedes§lém pfikladé, miize umoznit obejiti autentizace ¢i vylistovani
vétSiho poctu zaznamu z databaze.

Vlozenim UNION Ize dotaz proménit ve sjednoceni dvou dotazt — ptivodniho a de facto
libovolného dal§iho. Jedna vSak o pomérné naroénou techniku, nebot je ale tfeba zajistit
spravné pocty a datové typy sloupcti v ptivodnim i ,novém* dotazu pfipojovaném klauzuli
UNION - titoénik toho obvykle dosahne metodou pokus-omyl.

Pro ,nekalou” ¢innost je vhodné znat schéma databaze a dalsi informace (tzv. metadata).
Pokud to neni vefejné tajemstvi (obecné znama aplikace nebo jeji klon), pak je tfeba je
zjistit, k c¢emuz mohou pomoci nasledujici triky:

e V Oracle databazi existuji systémové tabulky ALL_TABLES a spol., pfipadné
specialitka ALL_SOURCE se zdrojovymi kody;

e v MS SQL jsou to tabulky sysobjects apod.;

e nékteré DB servery jako napfiklad MySQL podobné tabulky obecné neobsahuji, potom
nezbyva nez hadat.

V mnoha pripadech vSak mtize WWW frontend tito¢nikovi znaéné usetfit praci tim, ze
uzivateli vrati podrobny popis chyby, pokud tato nastane v pribéhu zpracovani SQL
dotazu. Tyto podrobné vypisy mnohdy obsahuji jména tabulek a sloupct, umoznuji
odhalit typy dat v pfislusnych sloupcich a mnohdy i podobu SQL dotazt, do kterych
Utocnik vklada svaj vstup. V MS SQL lze pomoci dynamicky generovanych chybovych
hlaseni o chybach pfi typové konverzi (z textu na ¢islo) ziskavat data, protoze hlaseni
obsahuje doslovny opis problematické hodnoty.

Nékdy je informace o chybé pfi zpracovani velmi stroha, napft. ¢islo fadku, na némz
nastala chyba. I to vSak mtize vést k fatalnim nasledktim — setkali jsme se v praxi
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s pfipadem, kdy razné vstupy vedly k chybam na dvou rtiznych fadcich v kédu aplikace.
V tomto pfipadé se podafilo zjistit, ze chyba na fadku 16 znamenala nesplnéni urcité
¢asti dotazu a chyba na radku 17 opak.

I tato nevinneé vyhlizejici skutecnost v nékterych pfipadech umozni Gitoénikovi vytvorit
tzv. ,orakulum“ schopné vyhodnotit v databazi libovolny logicky vyraz davajici vysledek
»,ano“ (= chyba na radky 17) — ,ne“ (= chyba na radku 16).

Takto lze, i kdyz ponékud nepohodlné a pomalu (hrubou silou), zjistit prakticky libovolna
data z databaze, a to nékterym z nasledujicich zptasobt:

e Opakovanym pouzitim relaci ,je vétSi“ a ,je mensi“ v dotazech a metodou ptileni
intervalu tak bylo mozné postupné ziskat libovolnou polozku (fadek) z databaze.

e Ziskani vétSiho mnozstvi dat lze napf. masovou sérii postupnych dotazl typu:

Lexistuje OSOBA u které atribut PRIDMENI zacina: a, b, ..., aa, ab, ac, ... , aaa, aab,
...P¢

Tyto a jiné podobné metody tak lze prakticky zneuzit k ,vyloupeni“ obsahu celé databaze.

Vyhodnocovani vyrazu v podmince mtze mit pfi pouziti vhodnych vestavénych ¢i
knihovnich funkci i zajimavé vedlej§i ticinky. Mnoho bézné pouzivanych databazi totiz
disponuje funkcemi umoznujicimi napt. zjiStovat informace o verzi software, aktualniho
uzivatele atd. Nékteré funkce mohou obsahovat i vlastni slabiny ve zpracovani parametri
(napf. buffer overflow): OPENDATASOURCE v MS SQL a jiné. Nebezpecné jsou i funkce
umoznujici spoustét prikazy OS (napf. xp_cmdshell v MS SQL a utl_file, utl_smtp v
Oracle) nebo ukladat vysledky dotazt1 do souborti na disku. Utoénik by mohl napfiklad
vlozit davkovy (pfipadné i binarni) soubor do polozky databaze (mtize si pro tento tiCel
pfipadné i vytvorit novou tabulku), obsah prislus§ného pole ulozit do souboru na disk na
serveru a knihovni funkci davku ¢i program spustit.

Timto zptisobem by mohl ziskat kontrolu nad celym serverem, na némz je SQL server
frontendu aplikace provozované na WWW serveru v DMZ (demilitarizované z6né) byva
databazovy server ¢asto umistén hluboko v intranetu a v tésné blizkosti jinych
atraktivnich servert.

V nékterych pfipadech je vSak zneuziti chyby velmi komplikované, nikoliv v§ak nemozné.
Uzivatelské vstupy mohou byt vkladany do slozité uzavorkovanych vyrazi, potom muze
byt vytvofeni smysluplného SQL dotazu netrivialni. Jindy je vynuceno pouziti UNION ALL
SELECT nebo jsou problémy s kombinacemi UNION a ORDER BY. Nékteré dotazy neni
mozno uméle ukoncit komentafem (napf. vicefadkové dotazy v Oracle) nebo obsahuji
podivné datové typy (LONG v Oracle). Jindy je vstup vkladan do vice raznych pfikazu a je
tak omezen prostor pro jeho smysluplnou (a syntakticky spravnou) deformaci. V
nékterych pfipadech je potlacen chybovy vystup z databaze a Gito¢nik je nucen provadét
utok tzv. naslepo. VSechny tyto komplikace mohou ttocénikovi znacné ztizit praci a
nékteré ho mohou i odradit, pokud ale neni vstup dostatecné oSetfen a je mozné
upravovat SQL dotaz, téméf vzdy to mlize vést k zavaznym nasledktim.
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Kde vSude 1ze SQL injection pouzit?

Problém se muze vyskytovat na vSech mistech v aplikaci, ve kterych je k sestaveni SQL
dotazu pouzivan text z pfichozich dat od uzivatele z Internetu — tedy dat, nad nimiz
nemame kontrolu a je nutno je povazovat za nedtivéryhodna.

V nejjednodussich pripadech, které byly demonstrovany v pfredchozi ¢asti, jsou timto
kritickym mistem pravé polozky formulaita. Casto se problém vyskytuje jiz

v pfihlasovacim dialogu, kde je zfejmé nejvice nebezpecny — titoénik jej miize snadno
zneuzit diky typicky jednoduchému SQL dotazu (jehoz podobu muze snadno odhadnout),
nemusi ani znat pristupové heslo k aplikaci a titok mtize provést pomoci libovolného
bézné pouzivaného WWW prohlizece. DalSim bézné se vyskytujicim formularovym
vstupem byva fulltextovy vyhledavac.

Je vSak nutno si vS§imat nejenom pfimo viditelnych polozek formulai, které uzivatele
explicitné vybizeji k vyplnéni textu. Formulat mtize obsahovat i rizné skryté parametry,
které muize uitocnik objevit inspekci zdrojového (HTML) kodu formulare. Navic mohou
existovat i jiné skryté parametry, které nejsou standardné formulafem odesilany, presto
je vSak mtize prislusna aplikace pfijmout a zpracovat do SQL dotazu. Takové parametry
typicky nahodny uto¢nik neobjevi, ale nelze na to spoléhat — jednak mtize mit pfistup ke
zdrojovému kodu (pokud se napfiklad jedna o klon volné dostupné aplikace) anebo muize
mit Stésti a jméno proménné uhodnout (napfiklad slovnikovym ttokem). Chyby v téchto
parametrech typicky nelze zneuzit pomoci obycejného prohlizece. Pro zkuSeného tto¢nika
to vSak nepfredstavuje komplikaci, nebot existuji rizna specialni rozsifeni prohlizecu,
specializované (Casto velmi jednoduché) programy nebo nastroje typu HTTP proxy, které
snadno umoznuji libovolné modifikace odchozich zadosti pfipadné i pfichozich odpovédi.

Casto se opomina oSetfovat vstup z parametr1, které uzivatel pfimo nevypliuje, ale
pouze vybira z nékolika nabizenych moznosti. Pokud je v SQL dotazu pfimo pouzit
vysledny text, i zde mtize byt osudové, pokud aplikace tiSe predpoklada, ze prijata
hodnota parametru bude obsahovat pouze text z nabidnutych moznosti.

Mimo formulait timto problémem ¢asto trpi i parametry dynamicky generovanych
stranek, které zavisi na hodnotach parametrt HTTP dotazu. Prikladem mtize byt tfeba
Cislo pozadovaného dokumentu — naptiklad http://server/clanek.php?id=123 — zde bude
obsah parametru id jisté pouzit v SQL dotazu a jeho Sikovnou modifikaci mtize titoénik
dotaz upravit. V pripadé ocekavanych ¢iselnych hodnot ¢asto ani neni hodnota uzavirana
do apostrofa ¢i uvozovek a ke zneuziti postaci vlozit obycejnou mezeru. Dynamicky
generované stranky Casto obsahuji velké mnozstvi parametr1 — barva pozadi, téma/skin
vzhledu, znakova sada apod. (Casto se ani celé URL nevejde na jeden fadek obrazovky) a
stejné jako u formulaia, i zde mohou byt dalsi skryté parametry, které nejsou v bézné
situaci vidét, ale aplikace na serveru je pfijme a zpracuje.

Zcela samostatnou kapitolou jsou moznosti manipulace s URL v pfipadé nékterych
aplika¢nich middleware, které sice vstupni parametry hlidaji velmi dukladné nicméné
Casto vyuzivaji slozité konstruovana URL typu:
https://server.cz/web/x/y/package.proc/gora=18b=2 pricemz:

e V nékterych pfipadech (napt. Oracle WebDB) je ¢ast URL pfimo jménem volané
ulozené procedury (v nasem pfikladé ,package.proc®).

e Pokud utoénik tyto necekané moznosti ,prohlédne“ nabizi se mu obvykle velmi pestry
sortiment standardnich procedur typu ,util.dsql“ (dynamické SQL — moznost
libovolného dotazu pfip. dokonce spusténi vlastniho PL/SQL kédu) nebo ,utl_file“
(pristup na filesystem DB serveru ¢i ,utl tcp“ (moznost vytvaret TCP spojeni z DB
serveru do hlubin vnitini sit€).

¢ Pochopitelné pristupové pravo EXECUTE pro PUBLIC u téchto nebezpeénych procedur
neni problémem samotného aplikacniho serveru, nybrz spravce resp. dodavatele, ktery
aplikaéni server konfiguroval. Samozfejmé mlizeme polemizovat, pro¢ jsou prava takto
nevhodné nastavena ,,by default”.
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Dal§im ¢asto opomijenym uzivatelskym vstupem jsou hodnoty cookies. Aplikace do nich
casto uklada rtizné stavové informace (napf. takzvané session ID), které jsou rovnéz
ukladany do databaze a pozdéji vyhledavany. Vzhledem k typickému pouziti cookies
tvlirce aplikace nepredpoklada, ze by uzivatel cookies ménil, nebot by z toho patrné
nemél zadny uzitek, spiSe naopak — nemohl by se do aplikace prihlasit.

Jak se utokim typu ,,SQL injection‘ branit

K odstranéni slabiny je nutné identifikovat a odstranit jeji skute¢nou pfic¢inu. Tou je

v tomto pfipadé priliSna divéra a z toho vyplyvajici nedostatecna kontrola uzivatelskych
vstupt, které jsou nasledné vkladany do SQL dotazti. Chyba je tedy ve frontendu
aplikace (nejcastéji ASP nebo PHP skriptech), ktery nedostate¢né chrani (filtruje) pristup
k backendu aplikace — databazi. Pfimocarym feSenim je explicitni zakazani vSech
potencialné nebezpecnych znaku ve vS§ech uzivatelskych vstupech — t€mito znaky jsou
predevsim apostrof, uvozovky, mezera, stfednik, zpétné lomitko, dopfedné lomitko,
hvézdicka aj. Ze strategického hlediska vSsak doporucujeme volit spiSe opacény postup —
explicitni povoleni bezpeénych znakt a odmitnuti v§ech ostatnich. Timto zptisobem se da
vyhnout opomenuti n€jakého specialniho znaku a navic jednou ranou omezit i moznost
mnoha jinych typt ttoku.

Ciselné vstupy by tak mély obsahovat pouze numerické znaky, uzivatelska jména
alfanumerické znaky (pfipadné tecku apod.). U polozek typu heslo je vhodné (opatrné)
povolit i jiné dals§i znaky, aby aplikace neodmitala kvalitné&j§i hesla a nevynucovala pouze
jednoducha. VSechny bézné pouzivané programovaci jazyky jiz obsahuji vestavéné
(knihovni) funkce pouzitelné k témto kontrolam a neni tedy nutné je znovu programovat.

Kontrolu vstupu je vhodné provadét co nejdiive, nejlépe v okamziku prevzeti vstupu
aplikaci. Naopak zcela pfed¢asna je kontrola vstupu javascriptem, nebot ten je provadén
jesté na strané uzivatele, kterému ale nemtizeme duvéfovat — naopak, musime od néj
&ekat to nejhorsi. Utoénik si javascript vypne nebo pouZije vlastni implementaci
javascriptu, pfipadné data snadno upravi béhem pfenosu.

Pokud vstupni data nevyhovuji podminkam a obsahuji i jiné nez povolené znaky,
nejbezpeénéjsi reakci je ve vét§iné pfipadt okamzité ukoncéeni vypoctu a vraceni struéné
(ne pfili§ konkrétni) chybové odpovédi (véetné kontaktu na zodpovédnou osobu, aby si
piipadny uzivatel mohl stéZzovat, pokud byl odmitnut i legitimni vstup). Ponékud
riskantné&j§im feSenim je oSetfeni vyskytu téchto znakt pokusem o jejich zneSkodnéni
napf. escape sekvenci (zpétnym lomitkem apod.), coz se ovSem ne vzdy ukazuje jako zcela
spolehlivé, a proto jednoznac¢né doporucujeme, pokud je to mozné, zavadny vstup bez
milosti odmitnout.

Jinym pomérné elegantnim feSenim je odstinéni aplikace od databaze pomoci ulozenych
procedur. Vyhodou je pfreneseni zodpovédnosti za chyby z programatorti frontendu na
programatory databaze a pfedevsim typicky vyrazné mensi citlivosti tohoto feSeni na
zlomyslné po§kozeny vstup od uzivatele.

Dale je vhodné, aby v pripadé, kdy pfi zpracovani nastane chyba v aplikaci nebo
databazi, nebyly navenek viditelné detaily a pfi¢iny téchto chyb. Chybové hlasky ¢asto
obsahuji pfili§ mnoho citlivych informaci a vyrazné usnadnuji ttocnikovi praci.
Podrobnosti chyb by mély byt zaistat uloZzeny na lokalnich systémech a nemély by byt
exponovany zpét do Internetu. Uzivatel by mél byt struéné informovan o blize neurcené
chybé a odkazan na technickou podporu.

Univerzalnim doporucenim je rovnéz provoz databaze pod pokud mozno nejméné
privilegovanym uzivatelem, odstranéni vSech potencialné citlivych dat ze serveru a z
databaze, ktera nejsou primo nutna k provozu aplikace a nakonec i umisténi
databazového serveru pro Internetové sluzby do DMZ.
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Zavér

Jak je vidét, pomyslna sténa mezi vasimi daty a ,divokym*“ Internetem muize byt

v nékterych pripadech necekaneé tenka. Z nasi zkuSenosti vime, ze v pfipadé
problematické WWW aplikace byva pro motivovaného tto¢énika s dostateénou technickou
znalosti zneuziti slabiny smysluplnym zptusobem otazkou jednotek hodin ¢i dni.

Navic tak, jak tyto specifické (,na zakazku“) chyby WWW aplikaci nebyvaji obsazeny
v databazich celosvétové znamych bezpecnostnich slabin, nejsou ani presné vzorky
téchto titokt obsazeny v databazich IDS ¢i podobnych systému — tfebaze existuji jisté
charakteristiky, podle kterych Ize titoky typu SQL injection v mnoha pfipadech
identifikovat.

Ackoliv nemtizeme byt zcela konkrétni v nasich praktickych zkusenostech, véite, ze
problémy, které jsou v tomto ¢lanku diskutovany se nevyhybaji ani vysoce renomovanym
institucim a navic postihuji i feSeni velmi zavedenych dodavatelti.
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