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Nadpis

Penetracni test i bezpecnostni audit
hodnoti bezpecnost predmétu setreni,
ktery z nich si ale vybrat?

Obsah prispévku:
* Co je penetracni test?
* Co e bezpecnostni audit?
* Prubéh testu/auditu a pouzité metody
* \ystupy testu/auditu a jejich prinosy pro zakaznika

. Nejcastsjsi nalezy a zjistani A
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Penetracni test je ...

.. Penetracni test je zhodnoceni

¥X& bezpeénosti pokusem o prinik

* metodami | pouzitymi nastroji blizky realnemu utoku
(zvlaste varianta ,bez znalosti®) - Ethical Hacking

* je provaden vzdalene - po siti (z internetu - ,externi®, z
vnitrni site - ,interni®)

* ve ,skryté” variante proveri take monitorovaci a
reakcni mechanizmy (dohled nad systéemem)

* predmetem jednotliva zarizeni pripadne cast site
(specialné napr. WWW aplikace, Wi-Fi sité aj.)

» jednim z hl. prinosu je vyuziti kombinacnich
schopnosti odborniku - v tzv. ,aktivni varianté®
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Prubéh penetraéniho testu

» rekognoskace - sbér informaci o testovaném prostredi
(registrované |P adresy, DNS domeny, ...)

 zmapovani prostredi na sitove urovni - portscany,
analyza filtrovacich mechanizmu, odhad topologie

* automatizovane testy bezpecnostnich slabin
* specialni testy zjistenych sluzeb (WWW, SMTP, ...)
 manualni testy na zakladé vysledku aut. testu

* identifikace zranitelnosti - zname slabiny (CVE, CERT,
BUGTRAQ) i nepublikovane slabiny

* prip. prakticka demonstrace zneuziti slabin
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Vysledek penetraéniho testu

% Vysledek penetraéniho testu Vam
% poskytne obrazek o tom, ¢eho by pfri
soucasné urovni znalosti mohl
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dosahnout utoc¢nik pri realném utoku

vystupem je nejen nalez, ale | doporuceni

ani negativni vysledek testu nedava ,jistotu”
realny utocnik disponuje ,neomezenym" casem
nastroje a metody jsou stale agresivnejsi

znalost bezpecnostnich slabin se neustale vyviji, rada
existujicich slabin nebyla doposud
odhalena / zverejnena (vyznam opakovani)




NejCastéjsi nalezy a jiné poznatky z praxe

Casta otazka: ,Je to legalni?”

penetracni testy / hacking neni mechanicka zalezitost

» zranitelny systém neochrani IDS ani spravce u konzole

* bezp. slabiny nevznikaji, existuji jiz |éta jen se o nich
nevi (v horSim pripade je znaji jen nekteri - ,black-hat")

» dobra rada: systemy pristupné z Internetu by mely
pocitat s tim, ze budou (resp. mohou byt) napadeny

* obvyklé priciny uspesnych pruniku

defaultni nastaveni, chybéjici patche (rostouci hrozba ¢ervu)

chyby v implementaci vlastnich WWW aplikaci

trivialni hesla do systému a aplikaci

,security by obscurity“ u nékterych SW produktu
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Bezpecnostni audit je ...

% Bezp. audit je zhodnoceni stavu
e bezpecnosti viuci vybranemu etalonu
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* s penetracnim testem nelze srovnavat audit
managementu inf. bezpecnosti (napr. podle 1ISO17799)

* srovnavame audit na technologicke urovni: servery,
firewally, sitove prvky apod. (problém: volba etalonu)

» audit je provaden fyzicky primo na zkoumanem
zarizeni (napr. serveru), nikoli po siti

* audit vyzaduje plny pristup ke zkoumanym zarizenim,
Je provaden za asistence administratora

* audit je neinvazivni, casove relativne
nenarocné Setreni




Prubéh auditu

Zakladni scénar bezp. auditu (serveru)

* Uvodni sber informaci o ucelu zkoumaneho zarizeni
(zpravidla interview s administratorem)

* provedeni technického Setreni na miste
* Je provadeno primo na serveru za asistence spravce

je pozadovan plny pristup ke zkoumanému systemu ({].
pristup pod privilegovanym uzivatelem - root apod.)

1. krok - automatizovany sber informaci SW nastrojem
(konfiguraci OS, WWW serveru, post. serveru, DB, ...)

2. krok - doplnkovy manualni sbér informaci
sber informaci je ,pasivni‘ - nedochazi k modifikaci
systému, neni zkouman obsah dat A
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Vysledkem bezpeénostniho auditu je

Vysledek auditu

%X& detailni zhodnoceni konfigurace posu-
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zovaneho zarizeni (server, firewall aj.).

» vystupem je nejen nalez, ale i doporuceni

» otazka volby etalonu - doporuceni vyrobcu, nezavi-
slych organizaci (NSA, CERT), zkuSenosti z praxe

* audit do jisté miry spoléha na bezchybnost systéemu
opatreneho aktualnimi updaty

* prestoze pri soucasneé slozitosti systému je strojove
Zpracovani nutne, neni vyrok
auditu mechanickou zalezitosti




NejCastéjsi nalezy a jiné poznatky z praxe

audit poskytuje vysokou miru detailu - obvykle nejsou
podrobne zkoumana kompletne vsechna zarizeni

zabezpeceni dodavanych systému neni ani u

renomovanych dodavatelu samozrejmosti (ti navic Casto
garantuji funkcnost jen na ,své“ konfiguraci)

vhodna doba byva prekvapive pred spustenim systemu
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nejCastejsi identifikované problémy:

chybna nastaveni plynouci ze standardni konfigurace
zejména u internich systému absence patchu (1 rok i vice)
,pochybné” pozadavky nekterych SW na Siroka opravneni
neodborne zasahy administratora

duraz na funkcnost nikoli bezpec€nost systému




Penetracni test vs. bezpeénostni audit

©% _ Nazory se razni:

& 1. Extrém - negativni vysledek penetraéniho testu je
nejvyssi mozny stupen jistoty zabezpeceni
zkoumaného systemu

o 2. Extrém - penetrace (black-box) je nesystematicky
pristup, ktery v pripade negativniho vysledku vytvari
pouze ,iluzi“ o urovni bezpecnosti

Pravda je nékde uprostred:

* ani audit ani penetr. test neposkytuje absolutni jistotu,
oba se vsak mohou vhodné doplnovat

* |ze nalézt priklady slabin, které audit odhali
a penetracni test nikoli (a naopak)
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Penetracni test vs. bezpeénostni audit

penetraéni test

bezpecnostni audit

! metoda

cil

pokus o prunik (po siti)

zjistit miru zranitelnosti

provedeni obvykle back-box testing

rizika

mozné omezeni provozu

hl. prinosy fekne: ,jaky by byl zhruba

vyhoda
nevyhoda

vysledek realného utoku®
ovéreni reakénich procesu

zustavaji skryté problémy

vystupy

(pranikem test ,konci®)

Clenéni dle zarizeni a

zjisténych slabin
(1 zavére€na zprava)

Setfeni na misté za asistence spravce
komplexni analyza a zhodnoceni

k dispozici plna informace o systemu
minimalni (pouze pasivni Setfeni)

navrhy zcela konkretnich zmén
nastaveni jednotlivych parametru

idealni podklad pro revizi nastaveni

neodhali implementacni chyby
(akt. verzi povazuje za bezchybnou)

komplexni analyza ,parametr-aktualni
hodnota-doporuc¢ena hodnota“
(1 zprava o kazdém zafrizeni)




Zaver

Otazky

kontakt: Karel Miko, miko@dcit.cz
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