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Obsah prispévku

Hlavni body prezentace

 Fakta: historie a soucasnost
Bezpecnost uvnitr podniku
Kde jsou slaba mista intranetovych aplikaci?
Kde lezi reseni bezpecnosti Intranetu?
Bezpecnost z hlediska manazera

Cilem prispévku je ukazat vyznam
bezpecnosti, ktera je €asto uvnitr

podniku podcenovana A
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Bezpecnost intranetovych aplikaci

Fakta: historie a soucasnost
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Historie

Intranet: Jak vznikl? Co se tim rozumi?
* neni jednoducheé najit presnou definici
* pojem Intranet - zhruba polovina 90. let
* puvodni idea: ,/Intranet = pouZziti ptivodné
internetovych technologii pro interni inf. systémy*

* Intranetem se obvykle rozumi soubor vnitrnich
WWW aplikaci pristupnych sirokému okruhu
zameéstnancu

» zsirsiho hlediska Ize pojem Intranet zobecnit na
veskeré vnitrni informacni systémy
(Casto je WWW jejich jedinym rozhranim)
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Analogie Intranet - Internet

Intranet - inspirace Internetem

» zamerem bylo zcela nepochybneé prevzit
z internetovych technologii to ,,pozitivni*

* Intranet ovsem prejal take radu negativnich
aspektu internetovych technologii - mimo jiné také
radu nedostatku v oblasti bezpeénosti

* bezpecnostni problemy - téma této prezentace

* jsou zname predevsim z oblasti Internetu (Casto byvaji
medializované - viz nedavny CodeRed)

» zcela logicky je treba s nimi pocitat i v Intranetu

(ve vlastnim zajmu je vétsina firem nezverejiuje) a
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Statistika - bezpec¢nostni incidenty

Vyvoj poétu evidovanych incidentu (v tisicich)
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zdroj: www.cert.org A

) 0| ]




Statistika - bezpeénostni slabiny

Vyvoj poctu zverejnénych slabin v inf. systémech
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Statistika

Z hlediska Intranetu jsou zajimava
néktera dalsi statisticka Cisla
2001 CSFI/FBI Computer Crime and Security Survey

* neautorizované pouziti interniho systému 64% respondentu
o vazny incident ve vnitfni siti pfiznalo 59% respondentu
 zamestnanec jako pravdepodobny zdroj utoku 76%

 PSIB 2001 PricewaterhouseCoopers, DSM

» vlastni uzivatele oznacilo jako hlavni hrozbu 49%

* incident v dusledku selhani uzivatele zaznamenalo
61% respondentu

* pres 40% spolecnosti bylo postizeno bezpecnostnim
incidentem s prokazatelnymi financnimi dopady
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Bezpecnost intranetovych aplikaci

Bezpecnost uvnitr podniku
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Bezpecnost uvnitr podniku

Hlavni hrozby z hlediska Intranetu
» falesny pocit ,,bezpecni domova“
* nedusledna udrzba a dohled nad internimi systémy
» podceneéni vnitrniho nepritele - zaméstnance
(duvéruj ale provéruj)

* v Intranetu jsou pouzivany zcela totozne
technologie jako na Internetu (napr. WWW servery)
(tj. stejné slabiny, stejné metody pruniku, ...)

* utok zevnitr: mala pravdepodobnost - velky dopad
» vrozsahlych sitich (stovky/tisice uzivatelu) je
velmi obtizné kontrolovat kazdého A
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Utoky v prostiedi Intranetu - 1

Kdo je utoénikem
« zamestnanec majici umysl skodit (zaméstnanec ve
vypovédni lhuté, neprovéreny novy pracovnik, ...)
* neznaly zameéstnanec - tzv. ,,social hacking*
 zamestnanec nevedome zneuzity k utoku

* hacker (z uvedenych bodu nejméné casté)

Co je cilem utoku
» ziskat informace (ne nutné pro potreby utocnika)
 provest nejakou operaci jménem nekoho jiného
 pozménit data ve prospéch svuj (¢i jiného)
» ziskat (pro nékoho) konkurencni vyhodu
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Utoky v prostiedi Intranetu - 2

Zpusob provedeni utoky

+ metody totozné jako u internetovych pruniku (tzn.
radu ,,navodu“ Ize najit na Internetu)

* interni utoky obvykle vyzaduji delsi pripravu

* nezanechat viditelné stopy (obtizné dohledatelné)
Nasledky utoku
o ztrata konkurencni vyhody
poskozeni zakaznika
poskozeni prav vlastnich zameéstnanctu
negativni vliv na image podniku
v koneéném dusledku finanéni ztrata
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Budouci vyvoj - 2

Slabiny v systemech
* slabiny v systemech byly, jsou a budou
* nektereé slabiny byly zverejneny po 5 a vice letech
» soucasné systemy a aplikace jsou ¢im dal vice
Extranet - komunikace s partnery

* Intranetove aplikace jsou casto otevirany smérem
k zakaznikum a partnertim

* to prinasi zcela nové (az prekvapive) hrozby
» cCasto jsou extranetova reseni spousténa
pod tlakem terminu (pfip. konkurence)
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Budouci vyvoj - 2

Nove generace utoku

* spolu s velmi dynamickym vyvojem IT technologii
jdou kupredu i nastroje a metody hackeru

+ agresivita utoku stoupa (napfr. utoky obchazi
technicka opatfeni zneuzitim duveérivych uzivatell)

* novy fenomen - automatickeé utoky - napr.
CodeRed = robot napadajici vsechny napadnutelné
servery v dosahu, z techto pak napada dalsi a dalsi

» rostouci vypocetni sila napr. zjednodusuje tzv.
uhodnuti hesla (schopnost ¢cloveka pamatovat

si delsi heslo bohuzel neroste) e :
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Bezpecnost intranetovych aplikaci

Kde hledat slaba mista
intranetovych aplikaci?
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Uzivatel

Mozna prekvapivé jsou nejslabsim
mistem bezpeénosti Intranetu uzivatele

* Intranet je predevsim pro zamestnance (zefektivni
praci, usnadni pristup k informacim, ...)

 zameéstnanci ovsem nejvice ohrozuji resp. mohou
ohrozit jeho bezpecnost

* uzivatelé musi mit pristup do Intranetu a k
informacim, aby mohli delat svoji praci

* selhani lidského faktoru (j. uzivatele) Ize jen
obtizne zabranit, aniz bychom uzivatele
omezovali pri praci
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WWW servery

WWW servery jsou zakladnim
stavebnim kamenem Intranetu
+ v prostredi Internetu oblibeny ter¢ hackeru

* prunik na Intranetovy server ma prakticky stejné
atributy, stejny prubéh, stejny ,,vysledek"

* intranetové servery obvykle nechrani firewally
* intranetove WWW aplikace jsou obvykle radove

VVVVVV

nachylnéjsi na vyskyt chyby)
* intranetové aplikace obvykle pristupuji do
provoznich databazi s velmi citlivymi daty
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Specialni intranetoveé aplikace

Intranetove aplikace byvaji obvykle
pomeérné rozsahla softwarova dila

» slozity system - nezanedbatelna moznost chyby
(i malo rozsirené systemy jsou napadnuteiné)

volba ,,solidniho” dodavatele/vyrobce

(zajisteni bezpecnosti deklaruji vsichni)

nutnost korektniho nastaveni systemu
administrace - uzivatelske role a pristupova prava

provoz a udrzbha systemu (monitoring, kontrola)
podpora systému ze strany vyrobce
(opravy, upgrady apod.) A
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Bezpecnost intranetovych aplikaci

Kde lezi reseni bezpecnosti Intranetu?
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Res$eni bezpeénosti v ramci Intranetu

Absolutni (100%) bezpecnost je metla,
ke kterée se Ize jen blizit

Bezpecnost Intranetu ma dveé roviny
 Technicka opatreni
* Organizacni opatreni
Bezpecnost nelze vyresit jednorazovou
investici, je to kontinualni éinnost

P
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Technicke aspekty bezpecnosti - 1

Volba technologie

* Intranet zahrnuje: WWW servery, nastroje pro
tvorbu obsahu, intranetove aplikace aj.

* privyberu intranetovych technologii je kritérium
bezpecnosti Casto opomijeno

» prakticky neustale probiha rozsirovani Intranetu o
nove komponenty

+ veétsinu reseni od ,,solidnich® vyrobcu lIze
provozovat bezpecneé

* nutnost odborneé instalace a konfigurace
* potreba pravidelné udrzby a dozoru
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Technickeé aspekty bezpecnosti - 2

Implementace a hasazovani
intranetovych (WWW) aplikaci

» casto jsou intranetove aplikace specialne
vytvorené na miru konkrétnim potrebam

» obvykle duraz na funkénost nikoli na bezpecnost
» Casto je volena cesta ,,domaciho* vyvoje

« zmeny intranetovych WWW aplikaci jsou prakticky
soustavneé a véetsinou nedusledné kontrolované

* k pruniku na intranetovy server ¢asto staci banalni
chyba ve zpracovani jediné stranky
(utocnik si vystaci s béznym prohlizecem)
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Organizaéni aspekty bezpecnosti - 1

Stanoveni pravidel, povinnosti a
zodpovédnosti pro uzivatele i spravce

 bezpecnostni politika podniku

* provozni smernice tykajici se vypocetni techniky

» zakotveni do pracovniho radu, pisemné ujednani
Formalni ,,papirova” pravidla vs. praxe

+ zasady bezpecnosti je treba uzivatelum ,,prodat*

* vyznam osvéty a vzdélavani uzivatelu

* kontrolni mechanizmy (pravidelné, namatkové)

» prokazatelnost prestupku - postihy
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Organizacéni aspekty bezpecnosti - 2

Zajisténi udrzby systemu

» zodpovédnost vlastnich spravcu i dodavatelu

(napr. pri outsourcing) - reakcni doby

* vyuzivat podporu ze strany vyrobcu technologii
Reakce na incidenty
pres veskera opatreni muze incident vzniknout
vEasna detekce (monitorovaci mechanizmy)
efektivni vyreseni incidentu (pripravené scénare)
zjisteni priciny prip. vinika (nutnost zaznamenavani

dulezitych udalosti v systému) a )
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Bezpecnost intranetovych aplikaci

Bezpecnost z hlediska manazera
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Zakladni pilire bezpeénosti

Definovat pravidla a povinnosti
 bezpecnostni politika, smérnice apod.

Zajistit bezpeénost IT technologii
* investice, ktera ochrani Vase data

Bezpecnost v praxi
» pravidla, ktera nejsou vymahana jsou neucinna

* | spickovou technologii Ize provozovat
,nebezpecnym* zpusobem




Moznosti vyuziti externich sluzeb

Nasazeni intranetovych aplikaci
 odborna instalace a konfigurace
» vysSkoleni uzivatelu i administratoru
Outsourcing udrzby systemu
* monitorovani + reakce na incidenty
» instalace bezpecnostnich oprav (zaplat)

Nezavisla kontrola bezpeénosti

* penetracni (prunikové) testy
* bezpecnostni audity
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Dotazy

Dotazy?

Kontakt:
Karel Miko, miko@dcit.cz
http://www.dcit.cz
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