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Uvod

Systémovym bezpecnostnim auditem je v kontextu tohoto ¢lanku minéna funkcionalitu
systému (operacnich systému, databazi, aplikaci apod.), ktera umoznuje zaznamenavat
klicové udalosti a stavy béhem provozu, pficemz se zaroven vyznacuje vysokou mirou
odolnosti pfed zni¢enim ¢i pozménénim porfizenych zaznamu a lze o ném tedy hovorit
jako o jakeési ,cerné skfince“ daného systému.

Systémovy audit neni zalezitosti poslednich dnu, jeho zasady a principy jsou znamé a v
fadé systémui implementované jiz fadu let, stejné jako je vSeobecné znam jeho vyznam a
hlavni pfinosy. Pivodni myslenkou, ktera stoji za systémovym auditem jsou bezpecnostni
aspekty provozovani IT systémui, nebot hlavni ukoly systémového auditu spadaji do
oblasti zaznamenavani bezpecnostnich incidentl1, pokust o prekroceni stanovenych
piistupovych prav atd. Dfive byl systémovy audit otazkou pomérné tizkého okruhu
specialnich systému, s postupem casu ov§em byla tato funkénost implementovana i do
bézZnych systému, ve kterych je sice dostupna, nicméné je pouze velmi ziidka vyuzivana.

Zakladni terminologie

Jednoznacna a vSeobecné rozs§ifena definice systémového auditu se hleda velmi obtizné,
rtizné formy monitorovacich a logovacich mechanizmt jsou implementovany prakticky ve
vSech operacénich systémech, databazovych systémech a u vétSiny aplikaci.

Pfi vymezeni pojmu systémovy bezpecnostni audit je zfejmé nejvhodné&;jsi vyjit z normy
ISO/IEC 15408-2 (Common Criteria) nebo nékterych jejich predchtidct (ITSEC, TCSEC).
Podle téchto norem: Systémovy audit by mél zahrnovat rozpozndvdani, zaznamendavani,
ukladani a analyzu informaci souvisejicich s aktivitami relevantnimi z hlediska bezpecénosti
systému. Vysledné auditni zdéznamy pak mohou byt pouzity ke stanoveni, kdy nastaly ty
které aktivity dotykajici se bezpecnosti systému a ktery uzivatel je za né zodpovédny.

Z praktického hlediska je subsystém systémového auditu povinnou soucasti vSech
systému a aplikaci certifikovanych napf. pro stupein 4 EAL (Evaluation Assurance Level)
dle ISO 15408 nebo dfive pro tfidu bezpecnosti C2 dle TCSEC — coz je pfipad vétSiny
komerc¢nich operacnich systému (Windows 2000, Solaris, HP-UX, AIX, Tru64 Unix apod.),
ale také rady databazovych systému (Oracle, Sybase, Informix aj.). V této souvislosti je
v§ak nutno zdlraznit, ze ma-li systém pfislusny certifikat, neznamena to automaticky, ze
je za vSech okolnosti bezpeény, nybrz zjednodusSené feceno k tomu ma vSechny
predpoklady — tj. ma napf. zminény auditovaci subsystém, ovSem to, je-li aktivovan nebo
ne, je plné v rukou provozovatele systému.
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Pro¢ auditovat?

Obecné lze auditni zaznamy povazovat za ,,dukazni material® potfebny pro dohledani
udalosti a aktivit v ramci Setfeni bezpecnostnich incidenti nebo feSeni nestandardnich
stavti. Zakladni davody pro systémovy audit 1ze rozdélit nasledovneé:

e Ucel detektivni — zaznamenavame vybrané udalosti s tim, Ze zdznamy uchovavame pro
Ucely dohledani pfic¢in zjisténych bezpecnostnich incidenttt nékdy v budoucnu. Tento
zpusob je v praxi nejcastéjsi.

o Ugel proaktivni — pofizované zaznamy jsou pribézné zpracovavany (strojové &i
manualné), na zakladé této prubézné analyzy jsou odhalovany incidenty, podeztelé
stavy a jiné anomalie.

Primarnim cilem systémového auditu bylo a je odhaleni bezpeénostnich incidentt jako
napf. neplatné pokusy o prihlaseni, odmitnuti pfistupu z dtivodu nedostatku
pfistupovych prav atd. Z hlediska bezpecnosti jsou ovSem zajimavé i udalosti, pfi nichz
nedochazi k poruSeni definovanych prav a nastavené politiky (napf. provedeni nékterych
nevratnych operaci, hromadna manipulace s daty, mazani dat).

Porizené zaznamy o chovani systému ¢i aplikace mohou také vyrazné usnadnit vyfeSené
nékterych funkénich problémi, nebot v ramci auditu jsou rovnéz zaznamenavany
chybové a nestandardni stavy systému.

Pokud si navic poctivé pfizname, ze i u renomovanych produkti existuje nezanedbatelné
riziko napadeni systému, kdy je tito¢nik schopen se dostat do systému rznymi
y,postrannimi“ cestami, dojdeme k zavéru, ze obzvlasté u exponovanych systému se
vyplati logovat spi$§ vice nez méné.

Jak systémovy audit funguje

Udalosti zaznamenavané systémovym auditem jsou vzdy velmi silné zavislé na daném
systému. Pochopitelné se kategoricky lisi tyto mechanizmy napf. u operac¢nich systémd,
databazi a aplikaénich systému, nicméné i dva operacéni systémy mohou pouzivat velmi
rozdilné mechanizmy napf. z dvodt rizné architektury. Skalu auditovanych udalosti
bych si dovolil ukazat pravé na pfipadu operaéniho systému, kde se obvykle
zaznamenavaji nasledujici typy udalosti:

¢ Object Auditing — asi neobsahlejsi oblast auditu umoznujici zaznamenavat prakticky
libovolnou operaci s objekty (Cteni, zapis, odstranéni, ...), pficemz objektem je
nejcastéji soubor, tiskarna ¢i jiny prostredek OS.

e Process Auditing — udalosti souvisejici s zivotnim cyklem procesu (vytvofeni, ukonceni,

e Account Auditing — udalosti jednotlivych uzivatell systému (pfihlasSeni, odhlaseni,
zmeéna hesla atd.)

e Action/Event Auditing — zaznamenavani specialnich udalosti, jako napft.
strartup/shutdown systému, manipulace s audit trailem, zasahy do bezpecnostni
politiky systému apod.

e Syscall Auditing — u nékterych systému je mozno zaznamenavat néktera systémova
volani v€etné pouzitych parametri (pouziva se spise pro ladici nez provozni ticely).

Samotny auditovaci mechanizmus je zpravidla implementovan pfimo v jadie a pokud
systém bézi nelze jej prakticky nijak obejit (pfedpokladame-li, Ze neni chyba v samotné
implementaci této casti jadra). V fadé pripadul je pro vyuziti jeho moznosti nutno
aktivovat specialni subsystém — napf. Basic Security Module (BSM) u Solarisu,
OSFC2SEC u Tru64 Unixu nebo Trusted Computing Base (TCB) u HP-UX apod.
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Z provozniho hlediska je tfeba zd{iraznit, ze systémovy audit s sebou pfinasi jisté
navySeni zatéze systému a neni zcela jednoduché najit optimalni nastaveni z hlediska
objemu zaznamenavanych informaci a priméfreného narustu zatéze.

Pofizené zaznamy (audit trail) jsou pfipad od pfipadu ukladany rtizné, pricemz praveé
zpUsob ukladani logt velmi vyrazné ovliviiuje, do jaké miry budou pofizené zaznamy
chranény pred nezadouci modifikaci a bude tak zajiSténa jejich nepopiratelnost. Nékolik
prikladti:

e Soubor - v fadé systému je pro zaznamenavani vyuzivano definovaného souboru
umisténého pfimo na souborovém systému, tento soubor byva po celou dobu béhu
systému exkluzivné otevien aplikaci ¢i systémem, tudiz k souboru neni mozno
pfistupovat pfimo (ani na ¢teni), ale pouze pomoci specialni systémové utility.

e Specialni diskovy oddil nebo specialni zafizeni (napf. /dev/audit) — toto byva
vyuzivano pfedev§im na Urovni operacnich systému, kdy fizeni pfistupu k takto
ulozenym zaznamutim je implementovano pfimo v jadfe opera¢niho systému. (je
vyuzivano zejména u UNIXovych systémti)

e Remote logging — pro ukladani auditnich zaznam lze pouzit vzdaleného pocitace, na
ktery jsou zaznamy pfenaseny po siti, tento zptsob pfinasi vyhodu zejména v omezeni
moznosti zni¢eni auditnich zaznamu (zahlazeni stop), je tu v§ak jisté riziko vypadku
komunikaéni infrastruktury.

Zaveér

Prestoze moznost systémového bezpecnostniho auditu v soucasnosti nabizi vétSina
dostupnych systému, prakticka zkusSenost je takova, ze v realném provozu je systémovy
bezpecnostni audit pouzivan jen velmi vyjimecné. Duvody lze spatfovat predevSim v tom,
ze vé€tSina systému (u internich prakticky vSechny) jsou provozovany s dirazem na
funkénost nikoli bezpecnost a provozovani systémového auditu neni vnimano jako
pfidana hodnota.

Objektivné feceno vSak dusledné vyuzivani této funkcionality s sebou pfinasi i fadu
praktickych tskali jak v roviné technické — netrivialni konfigurace, zvySena zatéz; tak
v roviné organizaéni — pofizené zaznamy je nutno pribézné vyhodnocovat a aktivné
vyuzivat pfi odhalovani a feSeni bezpecnostnich incidentt.

Zcela nepochybné v§ak monitorovani a zaznamenavani klicovych udalosti, do niz
systémovy bezpecnostni audit spada, patfi mezi oblasti, které by mély byt v kazdé
organizaci v ramci feSeni problematiky informaéni bezpec¢nosti jednoznaéné pokryty.
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