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‘™ CIMIB Bezpecnostni politika — vi kazdy co to je?

= Organizacni pohled
= Personalni pohled
* Technicky pohled



‘= CIMIB Typy bezpecénostnich politik

Promiskuitni bezpecnostni politika
(vse dovoleno — bezpecnost se resi mimo IT)

= Liberalni bezpecnostni politika
(kazdy muze delat vse, az na veci explicitné zakazane)

= Opatrna /racionalni/ bezpecnostni politika
(zakazuje delat vSe, co neni explicitné povoleno)

= Paranoidni bezpecnostni politika
(zakazujici delat vse i jen potencialne nebezpecné)



T EIMIB Standardni postup pri tvorbe a

iImplementaci BP

= Predbezna studie

= Zadani,

= analyza rizik,

= bezpecnostni politika organizace,

= realizace BP,

= realizace a tvorba bezpecnostni dokumentace
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= prubézna realizace osvety — udrzovani
bezpecnostniho poveédomi zaméstnancu.



‘™ CIMIB

 Hodnoceni nebezpeci

* bezpecnostnich rizik

* Pravni a jiné pozadavky
« Cile a cilové hodnoty
Projekty na realizaci cilu

Prezkoumani vedenim
«Zlepsovani

IMPLEMENTACE

* Odpoveédnosti a
kompetence

* Vycvik, povedomi
komunikace

 Dokumentace

- Rizeni operaci

 Pripravenost na

* Monitorovani a méreni
* Hodnoceni systému
* Neshody, napravna

., . . bezpecnostni
a preventivni opatreni it ! Isch t
’ situace/schopnos
« Zaznamy P
reakce

* Audity



Implementace vypracovane BP

= VZdy pfinasi problémy! PROC?
— Omezeni jsou videt ihned
— Prinosy nejsou zrejme

= Co pomaha?
- Ustavit odpovednosti a kompetence
* Vycvik, povedomi
* komunikace !
* komunikace !!
* komunikace ?

* Dokumentace
- Rizeni provozu (i z hlediska bezpeénosti ICT)
* Pripravenost na bezpecnostni situace/schopnost reakce

C



‘™ CIMIB Odpovédnosti a kompetence

CEO | CFO| BE | CIO | BPO HO CA (HD|(HA | PM | C/A

Aktivita

Definovat a udrzovat plan zabezpeceni IT.

Definovat, ustavit a provozovat proces
fizeni identit

Sledovat potencidlni a skuteéne bezpecnostni
incidenty.

Pravidelné€ revidovat uzivatelska ptistupova
prav a opravnéni

Vytvorit a udrzovat postupy pro udrzeni a

zachovani kryptografickych klic¢u.

Zavest a udrzovat technickou a proceduralni
ochranu informacni toku v sitich

Provadét pravidelné hodnoceni zranitelnosti.

Zavisi na typu Qrganizace Responsible, Accountable, Consulted, and/or Informed r
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Dokumentace

Bezpecnostni politika

Dokumentovany rozsah ISMS

Zprava o analyze rizik

Prohlaseni o aplikovani protiopatreni
Plan zvladani rizik

Zprava o rizeni rizik

Systemova bezpecnostni politika
Smlouva o vymene informaci

Zprava o analyze stavu

Program zvysovani urovne bezpecnosti



‘- CIMIB Rizeni provozu

= zpracovani a zachazeni s informacemi;

= zalohovani dat

= Casové navaznosti zpracovani, vcetne vzajemnych souvislosti s jinymi
systemy, Cas zacatku prvni a dokonceni posledni ulohy;

= popis Cinnosti pfi vyskytu chyb nebo jinych mimoradnych stavu, které
by mohly vzniknout pri behu ulohy, vCetne omezeni na pouzivani
systémovych nastroju

= spojeni na kontaktni osoby v pripade neocekavanych systemovych
nebo technickych potizi;

= instrukce pro zachazeni se specialnimi vystupy, jako napriklad se
specialnim spotfebnim materialem, sprava duvérnych vystupu, vcetné
iInstrukci pro nakladani s chybnymi vystupy z aplikaci v pripade jejich
selhani

= postupy pri restartu systému a obnovovaci postupy v pripade selhani
systemu

= zpracovani zaznamu z auditu a systémovych zaznamu ‘—



‘= CIMIB Pfipravenost na bezpeénostni incidenty

zpétna vazba na hlaseni incidentu

= formulare podporujici proces hlaseni bezpecnostnich
udalosti formulare podporujici proces hlaseni
bezpecnostnich udalosti

= npastaveni spravneho chovani v pripade bezpecnostni
udalosti

= odkaz na zavedena formalizovana pravidla pro
disciplinarni proces s témi co zpusobili naruseni
bezpecnosti.



‘- CIMIB Nejlepsi praktiky

= Keep simply (jak je to jen mozne)
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= Technika je spolehlivejsi nez Clovek
(co Ize vynutit technicky, vynutte technicky)

= Opakovani je matka moudrosti

= Duslednost, duslednost, duslednost!



‘™ CiMmIB CO ZiISKAME?

PRIMERENOU BEZPECNOSTNI KULTURU

CHOVANI A JEDNANI UZIVATELU V SOULADU
S BESPECNOSTNIMI CILY ORGANIZACE



‘- CIMIB Dékuji za pozornost

= Kontakt
info@dcit.cz

ciz@dcit.cz



