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Motto:

* Zneuzit technologicky komplikovanou slabinu
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Slabina

Slabinou rozumime chybu v programu,
kterou Ize zneuzit k nezadouci ¢innosti,
jako napriklad

o ziskani kontroly nad programem

o ziskani kontroly nad opera¢nim systémem

e ziskani pfistupu k citlivym informacim

* vyfazeni programu Ci celého systému z provozu

Pozorovani: kazdy program obsahuje
chyby, z velké ¢asti zneuzitelné

* buffer overflow, integer overflow, format string, ...

Exploit

Exploit je program, ktery automatizuje
zneuziti slabiny v jiném programu.
Obvykle dostupny ve formé

¢ zdrojoveho kddu (C/C++, Perl, Shell) nebo

* binarniho kodu (EXE, COM)

* privatni nebo vefejné dostupny

o testovaci verze (Proof of Concept) nebo

o ostra verze (Full), pfip. s defektem
Exploity maji i legitimni pouziti




Script-kiddie

Uzivatel disponujici funkénimi exploity,
které umi pouzit, aniz rozumi jejich
¢innosti.

Exploity Ize ziskat
* google (exploit filetype:c)
« archiv konference Bugtraq a Full-Disclosure
¢ volné dostupné: ExploitTree, Metasploit Framework
 komeréni: Core Impact, Canvas, Retina, (Nessus)

Pozor na trojské koné!
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V pripadé uspéchu muze ziskat plnou
kontrolu nad serverem a ulozenymi daty

Scénar utoku
Zaméstnanec firmy
o Zjisti verzi OS a provozovaného software
* (zjisti potencialni slabinu)
* najde odpovidajici exploit a zkusi jej pouzit
o opakuje pfedchozi kroky, dokud neuspéje
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Typicky exploit

e zpracuje uzivatelsky vstup (parametry)

o vyrobi zlomyslny kdd (payload, shellcode)

* sestavi vhodné poskozeny vstup (Zadost)

* navaze sitové spojeni

* zasle poskozeny vstup (na serveru je spustén

payload)

* (obslouzi naslednou interakci uto¢nika s obéti)
Pozorovani: razné exploity maji mnoho
spoleéného
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Metasploit Framework

Prostredi pro komfortni tvorbu a pouziti
exploitt

* http://metasploit.com/
obsahuje vSechny potfebné komponenty
mnozstvi payloadl pro rizné platformy
aktualizovana databaze funkénich exploitd
jednoduché textové pfip. webové rozhrani
interaktivni napovéda

multiplatformni (Perl, pfip. Python)
volné dostupny (GPL, Artistic License)
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Metasploit - schéma pouziti

1. Spusténi konzole Metasploitu

2. Volba exploitu

3. Volba payloadu

4. Volba cile

5. (Volba parametri exploitu a payloadu)
6. Spusténi exploitu
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Metasploit - navod k pouziti

msfconsole

use <exploit>

set PAYLOAD <payload>
set RHOST <pocitac>
show options

set ...
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exploit
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Demonstrace

Prakticka ukazka zneuziti dvou slabin

Cil: Microsoft Windows 2000 SP4
Advanced Server - v nasem prikladé ve
funkci doménového kontroleru

Slabiny
 LSASS (MS04-011)
* WINS (MS04-046)
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