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Zakladni bezpecnost VPN

nejCastejsSi technologie pro VPN — IPSec (prip. jeho
proprietarni variace)

» zakladem kvalitni Sifra — obvykle 3DES / AES

(DES v soucasnosti jiz neni povazovan za dostatecny)

* vyznam autentizace
* doporucujeme RSA — x.509 certifikaty
* tzv.,pre-shared” passwords nejsou obecne povazovany za
zcela vhodné
existujici standardy nabizi moznost velmi vysoke
Urovné zajisténi integrity a duvérnosti
prenasenych dat (praxe muze byt ruzna)
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Bezpecnostni uskali — obecné

Obecné plati
&+ pii korekinim nastaveni je VPN z hlediska pouzitych
kryptografickych prostfedku prakticky ,neprustrelna“

» pokud nekdo na VPN za utoci, zcela jiste se nebude
pokouset prolomit pouzitou Sifru

» podstatne zranitelnejsi nez samotna VPN jsou jeji
koncove uzly

* VPN je od toho, aby zajistila bezpecny, spolehlivy
komunikacni kanal — nezkouma, co je prenaseno
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Sila pouzite sifry

« AES (128/192/256 bit) — v soucasnosti doporuceno
» 3DES (112 bit) — v soucasnosti akceptovatelna sifra
» DES (56-bit) — neni povazovan za dostatecnou Sifru

Neni to pouze o delce kli¢e

v iwv /s

v iv /s

inicializace — komplikovangjsi brute-force)
» presto je délka klice vyznamny faktor
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Sifry — prehled

/2% Velikost prostoru kliéu

o AES 256-bit 1,1*107

AES 192-bit 6,2 * 10°7

AES 128-bit 3,4 %1038

3DES 112-bit  5,2*10%

RC5 72-bit 4,7*1021 2 roky - nerozlusténo
DES 56-bit 72*10%  rozlusténo za 22h
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¥ ' 1999 — DES challenge
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Rozlusténi Sifry — realné?

velikost prostoru kliéu: 7,2 * 101 4
56-bit DES rozlustén za 22h skupinou http://distributed. net
100 tis. pocitaCu + Deepcrack - DES cracking machine
Spickovy vykon 250 miliard klicu/s

2002-? — RC5-72 challenge

RCS 72-bitu (symetricka blokova Sifra)

velikost prostoru klicu: 4,7 * 1021

distributed.net: po 550 dnech 5,2 * 108 1j. 0,11 % prostoru kli¢d
aktualni pramér 160 miliard klicu/s

soucCasnou rychlosti - cely prostor za 980 let
pfi 40% roCnim narustu (Moore) - cely prostor za 20 IW
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Rozlusténi AES - hypoteticky

R4 prostor kligd 3,4 * 1038 (128bit), 1,1 * 1077 (256bit)

» poCet Castic ve viditelné ¢asti vesmiru fadové 108
RC5 vs. AES - radove stejna vypocetni narocnost
necht mame vypocetni silu 160 miliard klicu/s (DNet)
konstantni rychlosti 100 trilion = 1020 let (128 bit !!)

« stari vesmiru je 15 miliard = 1,5 * 1070 |et

o stafi Zemé je 4,5 miliardy = 4,5 * 10° let
ocekavany narust vypocetni sily:

 Moorelv zakon — ro¢ni narust 40%

* Phil Zimmerman odhaduje — ro¢ni narust 60%
OFi nériistu 60% — 98 let (128bit), 286 let (256%
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Fyzikalni limity pocitani

Problematickeé oblasti
* spotreba energie — existuje jiste termodynamicke minimum
energie na jednu operaci

* problém komunikacni cesty (v distribuovaném prostredi) — za
¢as T oslovim max. konst.*(c*T)3 uzl{

* pokud by se vypocty ucastnila hypoteticky veskera energie
hmoty — existuje limit (2*mc?)/(r*h) = 5,4*10°° elementarnich
operaci za vterinu na 1 kilogram hmoty

* pocita€ o teploté T muze na kazdém svém bitu provést za
sekundu max. fadove (k*T*In 2)/h operaci (pfi teploté 5,9*108 K
je to cca 10" operaci/s/bit).

* problem vyzarovani energie na kazdy ,zahozeny" bit
 Seth Lloyd: Ultimate physical limits to computatiorﬂ
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Kvantove pocitaée — ohrozeni?

vysoce experimentalni oblast
7-qbit pocitac (IBM)

» CyyH:F:O,Fe

* pentafluorobutadienyi

cyclopentadienyldicarbonyl-
Iron complex

» momentalné ohrozuje predevsim asymetricke Sifry —
faktorizace v polynomialnim ¢ase (Shoruv algoritmus)

* |BM (7-gbit kvantovy pocitaC) — faktorizace Cisla 15
jisty dopad i na symetricke Sifry - Groveruv algoritmus

vyhledavani v nesetridené databazi — O(sqrt N) a y
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Bezpecénostni uskali — koncova zarizeni

@%  Zakonéeni VPN
P2%a ° obvykle router (prip. firewall)
Obvykle problemy
» aktualizace/patche — pouzite SW vybaveni je pomerne
komplikovaneé (kryptografie), nelze vyloucit vyskyt chyb
* praxe: neaktualizovany SW - riziko DoS utoku,
znepristupneni Ci jiné negativni ovlivneni funkcnost
* neodbornym zasahem do nastaveni |ze jednoduse
degradovat veskeré bezpecnostni vlastnosti VPN
* vysoke naroky na udrzbu zarizeni
» kvalifikované lidské zdroje
» znalosti (sledovani aktualniho vyvoje)
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Pripojeni VPN do vnitini infrastruktury

%X& vnitini infrastruktury?

» vzdaleny konec/konce VPN je vhodné vnimat do jiste
miry jako vnejsi prostredi

» zakonceni VPN primo ve vnitrni LAN — ne zcela dobra
praxe (byt Casta)

o praxe: Sifeni problému mezi lokalitami skrze VPN

* idealni je pripojeni VPN do vnitrniho prostredi pres
prvek schopny ridit komunikaci probihajici pres VPN

* firewall prip. router se zakladnimi funkcemi firewallu

+ 0pét zvySené naroky na spravu A
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Bezpecénostni uskali VPN — shrnuti

VPN Vas neochrani pred vnitfnim
nepritelem ve Vasi LAN (naopak
spiSe umozni Sifeni problému)

Nase firma, a.s.

vyusténi VPN - pozor na
syndrom "pancérovych vrat"
na "roubené chaloupce”

LOKALITAB

v bodé propojeni
—'s LAN nutno
filtrovat provoz

Sifrovany kanal zkrze
"cizi", v krajnim pripadé
az neduavéryhodnou
infrastrukturu

VPN nekontroluje
obsah komunikace

Nase firma, a.s. na Sifrovany VPN kanal hacker utocit
nebude (riziko zanedbatelné)

LOKALITA A

zabezpeceni koncového uzlu
VPN je krucialni (riziko v pfripadé
uspésného utoku vysoke)
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Bezpeény provoz VPN

Zabezpeceni VPN v bézném provozu
* vSechna zminena uskali bezpecnosti VPN jsou v praxi resitelna
o priCiny vyznamneé Casti potencialnich problému nelezi
v samotné VPN
* reseni vlastnimi silami vs. outsourcing

VPN a outsourcing
* Vv soucasnosti v podstate jiz osvedCena kombinace

* nelze obecne prohlasit, ze outsourcing je vzdy tou nejlepsi
cestou / optimalnim resenim — rozhodne nejde jen o naklady
o existuji ,pro i ,proti“ — nutno vzdy vyhodnotit pripad od pripadu

* | prfi kompletnim outsourcingu mohou vzniknout problémy
s dopadem vne spolecnosti
— tyto problémy zustanou vzdycky ,Vase*
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Outsourcing

%%, Nevyhody

Jo%s  * velka zavislost na externim subjektu (velmi asto
vyrazne asymetricky vztah: ,velky" zakaznik vs. ,maly”
dodavatel)

* byt financni uspory byvaji prezentovany jako vyhoda,
neni tomu tak vzdycky (presto i financnée nakladnejsi
outsourcing muze byt dobrou volbou)

* zvySena provozni rizika — technologii nemate ,pod
kontrolou®, ,klice“ od dulezité Casti infrastruktury

sverujete ,cizimu subjektu”

» prakticka vymahatelnost sankci v pripade
neplneni SLA byva Casto sporna
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Outsourcing

* obecna ,klise’
* uSetrite (mozna - viz dale)
» Vas podnik se muze soustredit na ,core business*
* nizSi poCet zaméstnancu (lepSi ukazatele produktivity)

» Ziskavate pomerne rychle know-how, ktere nemate
(prip. ani neni vasim cilem jej mit)

» specialne v pripadech, kdy vlastniho specialistu
nevyuzijete na plny Uvazek je outsourcing vyhodny

» za jistych okolnosti primé financni uspory
— pozor na napadne levné nabidky
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% Bezpeénost ma §irsi kontext
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Bezpeénost neni pouze VPN

» technicka rovina
VPN, firewally, antiviry, IDS apod.
o zabezpeceni serveru, databazi, aplikaci, ...
* procesne organizacni rovina
* radu opatreni nelze vynutit technickymi prostredky
* disciplina, firemni kultura
* nepodcenovat formalni aspekty — predpisy/dokumentace

Duvéruj, ale provéruj

* bezpecnostni audity - technické, organizacni (ISO17799)
* penetracni testy (pronajem ,hackera”)
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Zaver

Dekuji za pozornost

Karel Miko, CISA
DCIT, s.r.o.
(miko@dcit.cz)
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